) Sl @3

Semang;&rt Belar Bersama

MikroTik Certified Network Associate

63 LAB MikroTik

Akses Mikrotik dengan Telnet, SSH, Webfig, Winbox, Q\
Backup, Restore, Export, Import, Reset, Install Ulang X
Mikrotik, DHCP Server, DHCP MAC Static, DHCP

Server Security, DHCP Client, Router Gateway, Static

Routing, Wireless AP Bridge, Bridge, Station, Station
Bridge, Nstreme, Static Routing Wireless, Router
Gateway Wireless, Security Profile, Virtual AR,
Filtering dengan Wireless Acce .

»>




Mikrotik Certified Network Associate---Devitriana Elizami
KATA PENGANTAR

Assalamu’alaikum warrohmatullahi wabarokatu

Dengan menyebut nama Allah Subhanawata’ala yang Maha Pengasih lagi
Maha penyayang. Puji syukur saya panjatkan kehadirat-Nya yang telah
memberikan kesehatan jasmani dan rohani, sehingga saya dapat menyelesaikan
buku ini. Sholawat serta salam saya haturkan kepada Nabi Besar Muhammad
Shallallahu ‘alaihiwasallam, beserta keluarganya, sahabatnya dan para
pengikutnya. Saya mengucapkan terimakasih kepada semua pihak yang telah
membantu  terselesaikannya buku “SemangArt Belajar Otodidak MTNA”,
terutama untuk Orang Tua, Guru Pembimbing Kejuruan Teknik Komputer dan
Jaringan serta teman-teman seperjuangan.

Saya berharap buku ini dapat bermanfaat untuk semua orang terutama adik
kelas yang akan mempelajarinya. Saya sadar bahwa dalam menyusun buku ini
masih banyak yang harus diperbaiki, maka dari itu saran dan kritik yang sifatnya
membangun sangat saya harapkan agar dapat lebih baik lagi kedepannya.

Bekasi, Februari 2017

Devitriana Elizami



Mikrotik Certified Network Associate---Devitriana Elizami

DAFTAR ISI

KATA PENGANTAR. ...
DAFTAR ISL. e

BAB

BAB

BAB

BAB

I BaSiC MIKIOTIK.......coiiiiiiiiiiicc s
LAB 1- 7 LAYEr OSl oot
LAB 2- Default Configuration MiKrotiK............ccccceoviveiieiincniecnnnn,
LAB 3- Mengakses Mikrotik dengan Telnet...........ccoceovviiinnenne.
LAB 4-  Mengakses Mikrotik dengan SSH............cccccoveiiiiiiieinnn,
LAB 5- Mengakses Mikrotik dengan Webfig..........cccccevvninennnene.
LAB 6- Mengakses Mikrotik dengan WinboX...........cccccevevvveiineennen.
LAB 7-  License MIKrotiK........cccocevveieiiieneie e e
LAB 8- Enable dan Disable Package.........c..ccocovveiviiienieiiiciiennn,
LAB 9-  Version MIKIOtiK.........cceiviiieiiiieie s
LAB 10- Upgrade Version MiKrotiK..........ccccoceiieeiieeiiienie e,
LAB 11- Downgrade MiKrotiK............ccooeimiineniinineiene e,
LAB 12- Konfigurasi Identity MiKrotiK...........cccccooiviniininieniennn,
LAB 13- Management Group MiKrotiK..........ccccoevvvieiiveneninesesnenn,
LAB 14- Management User MiKrotiK...........ccocoeveeiinininniniicncnnn
LAB 15- Management Service MIKrotiK..........ccccoceviereiiniiviieiinennnnn
LAB 16- Management MAC Server MikrotiK.............ccccoeeeevieineennnn.
LAB 17- Management MNDP.........ccccceiiiiiiiiie e
LAB 18- Management WaktU.........cccoverireeiienenie e
LAB 19- Backup dan ReSIOre.........cccovveviviieiiese e
LAB 20- EXport dan IMpPOrt..........coooeieieieieiccseeee e
LAB 21- ReSet MIKIOtiK.........ccccoveiiiiiiiiieieee e
LAB 22- Install Ulang MIKrotiK...........ccooooeiiiiniiiiiieccceee

I Management NEtWOIK.........ccoocoiiiiiiiiiice e,
LAB 23- Konfigurasi Ip AdAress..........ccovieieieieniiiecesese e
LAB 24- DHCP SEIVET......oiiiiiiieiie e
LAB 25- DHCP MAC StatiC.....ccceieiiiiieieieieiiese e
LAB 26- DHCP Server SECUNLY......cccvuviiiereiieiiesiieseese e esiesnee e
LAB 27- DHCP CHENt...c..oveieieceeeeeee e
LAB 28- ROULEr GAtEWAY.......c.eeiiiiieiiiieiiieesieessiee s snee s
LAB 29-  Static ROULING.......ccoiiiiieicieieie e

T MIKPOTTK WITEIESS. ...
LAB 30- Wireless AP Bridge........coovveririnieieienie e
LAB 31- Security Profile.........c.ccoooviiiiiiii e
LAB 32-  Virtual ACCESS POINL........ccccueiieiiiie i sieseeie e
LAB 33- WIreless Bridge........ccooveieeieiiieiieie e
LAB 34- Wireless Station Bridge........ccccoeeveieneniniieenc e
LAB 35- WIireless NSIrEME......coovvviiiiiiiiiieeeeee e
LAB 36- Static Routing WIreless..........cccooeviieninininiieeseeee
LAB 37- WIreless Station........ccccvvviirieie i
LAB 38- Router Gateway WIreless............ccooverininiiiniiieneeeen
LAB 39- Wireless Station Pseudobridge............cccevveveivieieeciieiieinnn
LAB 40- Default FOrward...........cccooviieiiiieiiee e
LAB 41- Filtering dengan Wireless Access LiSt.........cccooevviveieiiennns
LAB 42- Wireless Filtering dengan Connect LiSt .........ccccccovvviinnene,

IV Firewall MiKrotiK.........cccoooiiiiiiiceee s
LAB 43-  Firewall Filter INPUL........cccooiiriiiniiiiiece e



LAB 46- Co

Mikrotik Certified Network Associate---Devitriana Elizami

LAB 44-  Firewall Filter OULPUL.........c.covvieiiiiiece e
LAB 45- Firewall Filter Forward............cooovviiiiiiiieieee e

NNECLION STALE.....eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e eeees

LAB 47- Firewall Strategy (drop view accept any).......c.cccocevvervennenn.
LAB 48- Firewall Strategy (accept view drop any)..........ccceceevevvvenee.
LAB 49-  ACLION DIOP....cceiiiieieieest st
LAB 50-  ACHION REJECT.......eiiiiiiiieciecie e
LAB 51-  Firewall LOgQing.......cccocevieririiiniinieieieecsesee e
LAB 52-  Firewall Address LiSt........ccoooooieiiniiiieiee e

LAB 53- Ad

d Source To AdAress LiSt.......cccoueeeeeeeeeeieeeeeeeeeeeeeeeeeeeen

LAB 54- Firewall NAT ACtiON SrC-Nat.........cccceeviveviiiiiiiiieee i
LAB 55- Firewall NAT Action Masquerade...........ccccceevevveerieieennnn.
LAB 56- Firewall NAT Action RedIreCt........ccevvivviiiiiiiiiiiee i
LAB 57- Firewall NAT Action Dst-nat............ccoceevveiivieeiieeccieee,

BAB V Bridge Mikrotik

LAB 58- Bridge SKenario 1........ccccccevveiiiiiieiiciesiese e
LAB 59- Bridge SKENario 2.........cccceeoeieieniieninisieeeeesee s
BAB VI MIKrotik TUNNEL..........cocooiiiiiie e

LAB 60- Eo

T U101 1] T

LAB 61- PPtP TUNNEL......ooviiiciiii et
LAB 62- L2TP TUNNEL.....ovviiiiiieee e
LAB 63- PPPOE Tunnel SKenario L.........ccccoevviiiiiciinc e
LAB 64- PPPOE Tunnel SKENArio 2.......ccceeevveieeeiiiieeeeiiiee e

PROFILE PENULIS

79
81
83
86
88
90
91
93



Mikrotik Certified Network Associate---Devitriana Elizami

BAB |

K asic mimhi



Mikrotik Certified Network Associate---Devitriana Elizami

LAB 1 -7 Layer OSI

Kenapa 7 layer OSI diciptakan?

Karena alat komunikasi yang diciptakan oleh IBM tidak dapat saling
berkomunikasi dengan vendor lain atau jaringan yang berbeda. Sehingga oleh
International Organization for Standardization (1SO) di Eropa pada tahun 1977
diciptakanlah standard OSI yang dapat saling berkomunikasi dengan vendor yang
berbeda.

Tujuan utama penggunaan model OSI adalah untuk membantu desainer jaringan
memahami fungsi dari tiap-tiap layer yang berhubungan dengan aliran
komunikasi data. Termasuk jenis-jenis protokol jaringan dan metode transmisi.

Ke 7 model layer OSI itu adalah :

Layanan Aplikasi ke user

Representasi Data

Mengelola sesi antar aplikasi

Segmentasi data dan
penggabungan kembali

Sistem Pengalamatan,
Jalur perpindahan data

2 Data Link =% Akses ke media transmisi

Transmisi Biner dalam bentuk besaran fisik
Gambar 1.1 7 Layer OSI

1 Physical

7. Application Layer

Application Layer adalah lapisan yang menyediakan interface antara aplikasi yang
digunakan untuk berkomunikasi dan jaringan yang mendasarinya, dimana pesan-
pesan kesalahan akan dikirim. Protokol Application Layer digunakan untuk
pertukaran data antara program yanng berjalan pada source dan host tujuan.
Lapisan ke-7 ini menjelaskan spesifikasi untuk lingkup dimana aplikasi jaringan
berkomunikasi dengan layanan jaringan.
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Beberapa fungsi dari Application Layer adalah :

1. Sebagai alat pengumpul informasi dan data yang dikirimkan melalui
jaringan
2. Sebagai user interface dalam menampilkan data dan informasi

Berikut adalah protokol yang berada dalam lapisan ini :

1. Web Server : HTTP (Hyper Text Transfer Protocol) dan HTTPS
2. Mail : SMTP (Simple Mail Transfer Protocol),
POP3 (Post Office Protocol Version 3), dan
IMAP (Internet Message Access Protocol)
FTP (File Transfer Protocol)
DHCP (Dynamic Host Configuration Protocol)
Telnet (Telecommunication Network)
DNS (Domain Name System)
SNMP (Simple Network Management Protocol)

No ok~

6. Presentation

Berada pada layer ke 6 pada saat sebuah data akan diterima oleh user. Layer
Presentation ini  memiliki fungsi utama sebagai penerjemah. Yaitu
menterjemahkan aplikasi menjadi bentuk data yang akan ditransmisikan ke layer-
layer berikutnya atau sebaliknya (mentransmisikan/menterjemahkan data-data
kedalam bentuk aplikasi).

Presentation Layer juga merupakan lapisan dimana data mulai disajikan dalam
bentuk-bentuk tertentu (format), seperti .JPEG, .JPG, .DOC, dll.

Berikut adalah beberapa fungsi Presentation Layer :

1. Melakukan encrypsi (pengamanan) data atau pesan
2. Melakukan proses Kompresi dan Dekompresi
e Kompresi adalah pemadatan atau pengecilan kapasitas data
e Dekompresi adalah membuka dan memperjelas data yang akan diterima
dan diteruskan ke Application Layer

5. Session

Adalah sebuah layer yang bertugas untuk mengendalikan dialog-dialog yang
terjadi antar node dan untuk melakukan menagement dari sebuah koneksi serta
mendefinisikan bagaimana sebuah koneksi dapat dibangun.
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Session Layer mempunyai beberapa fungsi yaitu :

1. Melakukan komunikasi pada sebuah jaringan
2. Pembentukan hubungan
3. Pemindahan dan pertukaran data

Protokol pada Session Layer adalah :

NetBIOS (NetBIOS Extended User Interface)
PAP (Printer Access Protocol)\

NETBEUI

NFS (Network File System)

SQL (Structured Query Language)

RPC (Remote Procedure Call)

ASP (Apple Talk Session Protocol)

No akrowbdE

Contoh dari Session Layer adalah Gateway.

Network Component adalah Gateway.

3. Transport

Lapisan ini bertanggung jawab untuk menyediakan layanan yang dapat
diandalkan kepada protocol yang terletak diatasnya.

Beberapa layanannya adalah :

1. Flow Control (Mengatur Alur), yaitu untuk menjamin bahwa perangkat
yang mentransmisi data tidak mengirimkan lebih banyak data daripada yang
dapat ditangani oleh perangkat yang menerimanya.

2. Packet Sequencing (Megurutkan Paket) untuk mengubah data yang hendak
dikirimkan menjadi segmen-segmen data (proses segmentasi) dan tentunya
memiliki fitur untuk menyusunnya kembali.

3. Fitur Acnowledgment untuk menjamin bahwa data dikirimkan dengan benar
dan akan dikirimkan lagi jika data tidak sampai ke tujuan.

Fungsi dari Transport Layer adalah :

1. Menerima data dari Session Layer untujk diproses

2. Memecah data menjadi bagian-bagian yang lebih kecil untuk memudahkan
proses transmisi data dan mempermudah data agar bisa melewati
layer/lapisan selanjutnya dengan lebih baik, optimal dan efisien.

3. Meneruskan data ke Network Layer
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4. Network

Layer ini digunakan untuk menghubungkan jaringan-jaringan yang berbeda agar
dapat saling berinteraksi. Misalnya dalam perpindahan paket dari satu jaringan ke
jaringan lain dapat menimbulkan masalah yang banyak. Cara pengalamatan yang
digunakan oleh sebuah jaringan dapat berbeda dengan cara yang dipakai oleh
jaringan lainnya. Suatu jarigan mungkin tidak adapat menerima paket sama sekali
karena ukuran kapasitas paket data yang terlalu besar, protokolnya pun bisa
berbeda pula. Oleh karena itu network ditugaskan untuk menyelesaikan persoalan
tersebut.

Berikut adalah beberapa fungsi dari Network Layer :

1. Menentukan tujuan data pada sebuah jaringan
2. Mendefinisikan alamat IP

3. Membuat paket data terurut (header)

4. Melakukan prosess routing

Protokol pada Network Layer adalah IP, ARP, RARP, ICMP, RIP, OSPF, IGMP,
IPX, NWLink, NetBEUI, OSI, DDP, DECnet, dll.

Network Component : Router, Brouter, Frame Relay Device, ATM Switch,
advanced Cable Tester, dll.

5. Data Link

Dalam proses transmisi data yang terjadi, Data Lnk Layer merupakan layer ke 6
bagi transmitter (pengirim data) dan merupakan layer ke 2 bagi receiver
(menerima data).

Data Link Layer memiliki tugas utama yaitu untuk menyediakan sebuah prosedur
pengiriman data antar jaringan. Jadi, dengan adanya data link layer ini, setiap
paket data akan ditransmisikan ataupun akan diterima oleh user, akan diproses,
sehingga memungkinkan untuk dilanjutkan ke layer berikutnya, yaitu Network
Layer ataupun Physical Layer.

Salah satu ciri yang terpenting pada Data Link Layer adalah bahwa lapisan ini
secara fisik memiliki alamat tersendiri atau address yang sudah dikodekan secara
langsung ke dalam sebuah network card atau kartu jaringan tersebut ketika
pertama kali dibuat. Inilah yang dikenal dengan istilah MAC Address. Jadi,
apabila kita mendengar nama MAC Address didalam jaringan komputer, maka hal
ini sudah pasti mengacu pada lapisan atau Data Link layer.
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Data Link Layer memiliki beberapa fungsi yaitu :

1.

Melakukan proses Grouping secara logic (tidak terlihat)

Grouping adalah proses penyusutan beberapa paket data menjadi satu
kesatuan yang utuh. Perlu kita ketahui, ketika paket data mulai berjalan
melewati lapisan OSI, maka paket data tersebut akan terpecah-pecah
menjadi beberapa bagian kecil. Tugas dari data link layer inilah yang dapat
melakukan proses grouping.

Menyediakan akses ke dalam media menggunakan MAC Address
Mendeteksi kesalahan pengiriman dan penerimaan paket data dan
melakukan proses pengkoreksian

Menggabungkan paket data ke dalam byte dan menggabungkan byte ke
dalam frame

1. Physical Layer

Merupakan lapisan ke 7 pada layer OSI ketika sebuah paket data mulai
ditransmisikan oleh transmitter. Dimana dalam hal ini adalah sebuah server
komputer dan merupkan lapisan yang pertama kali harus dilewati oleh paket data
atau informasi ketika akan melakukan proses penerimaan oleh receiver.

Physical Layer merupakan layer yang memiliki koneksi dan juga definisi terdekat
dengan perangkat keras jaringan, yang kemudian membantu sebuah transmisi
jaringan dapat berjalan dengan lancar sesuai dengan apa yang diinginkan.

Berikut adalah proses penting yang dilakukan oleh Physical Layer adalah :

1.

5.
6.

Physical Layer akan terhubung langsung dengan perangkat keras jaringan,
seperti kabel, hub, switch, LAN Card, dll.

Melakukan proses sinkronisasi etrhadap bit data.

Physical Layer mampu berkomuniaksi secara langsung dengan berbagai
jenis media transmisi

Physical Layer dapat menentukan kebutuhan listrik, prosedur dan juga
fungsional dari sebuah jaringan komputer.

Dapat melakukan proses penonaktifan hubungan fisik antar sistem

Dapat melakukan proses pemindahan bit antar device atau alat

Karena merupakan layer yang berhubungan dengan bentuk fisik dari beberapa
perangkat keras jaringan komputer, maka berikut adalah media fisik yang
memanfaatkan lapisan Physical Layer :

1.
2.
3.
4.

Kabel : UTP, Coaxial, Fiber Optik, dll
NIC (Network Interface Card)

Hub

Switch

10
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a. Berikut adalah urutan straight dan cross pada kabel UTP (Unshielded Twisted

Pair) :

KABEL STRAIGHT

KABEL CROSS

- O ES U B A B B Ee

- . . e

EEEENERR
PEVRP )

dll ¢ d
Gambar 1.2 Urutan Kabel Straight dan Cross
1 2 3 4 5 6 7 8
Sl Putin @ Orange  Putih Biru  Putih  Hijau  Putih  Coklat
Orange Hijau Biru Coklat
Cross Putih  Hijau  Putih  Biru Putih Orange Putih Coklat
Hijau Orange Biru Coklat

b. Upper dan Lower Layer

Application
Upper Layer Presentation
Session

Transport

Network

Lower Layer

Data Link

rd # i r - F
i i i

Physical

Gambar 1.3 Upper dan Lower Layer pada model OSI

11
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e Upper Layer (Lapisan Atas)

Layer ini fokus pada penanganan tampilan akhir kepada pengguna dan bagaimana
file direpresentasikan pada komputer. Upper layer juga berhubungan dengan
persoalan aplikasi dan pada umumnya diimplementasikan pada software aplikasi
yang berisi sebuah komponen komunikasi.

e Lower Layer (Lapisan Bawah)

Adalah inti dari proses komunikasi didalam jaringan. Lower layer juga
mengendalikan persoalan transportasi data yang diimplementasikan ke dalam
hardware dan software pada media jaringan.

Kedua layer tersebut tidak dapat dipisahkan. Maka setiap layer harus bisa
berkomunikasi dengan layer diatasnya maupun dibawahnya melalui serangkaian
protokol dan standar.

LAB 2 — Default Configuration Mikrotik

Saat kita membeli sebuah “Router Board” yang baru, maka kita akan mendapat
default configuration. Adapun default configuration tersebut diantaranya adalah :

Default Configuration Keterangan

IP:192.168.88.1/24 Interface ether2 memiliki ip address tersebut,
kemudian interface ether3 dan seterusnya di slave ke
ether2

DHCP Server DHCP Server aktif Pada interface ether2 dan seluruh
interface yang di slave ke ether2

DHCP Client Setiap router yang baru, akan mengaktifkan fungsi
dhcp client pada interface etherl

Router Gateway Saat kita menghubungkan etherl ke internet dan
ether2 ke client, maka client otomatis akan dapat
mengakses internet

Kita juga akan mendapatkan default configuration (konfigurasi yang sudah
otomatis ada) seperti diatas saat kita baru saja mereset routerboard. Pada lab ini,
coba tancapkan kabel UTP yang terhubung dari komputer ke ether2 yang ada
pada routerboard (Mikrotik). Selanjutnya lakukan analisa terhadap IP Address
komputer client.

12



]

General

Connection
IPv4 Connectivity
IPw6 Connectivity
Media State:
Duration:
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MNetwork Connection Details:

Property
Connection-specific DN...
Description

Physical Address

DHCP Enabled

IPv4 Address

IPv4 Subnet Mask

Lease Obtained

Lease Expires

IPv4 Default Gateway
IPv4 DHCP Server

IPwd DNS Server

IPv4d WINS Server
MetBIOS over Tepip En...
Linkdocal IPvE Address
IPvE Default Gateway
IPwE DNS Server

Realtek PCle GBE Family Controller
2C-60-0C-1A-BA-DG
‘Yes

152.163.85.254

255.255.255.0

20 Desember 2016 8:46:13
20 Desember 2016 8:57:02
152.168.88 1

152.168.88 1

152.168.88 1

Yes
fed0::dea:185d:9930:af 7743

Gambar 2.1 IP Address Client

Perhatikan bahwa komputer client akan mendapatkan IP Address dari mikrotik
secama dynamic (otomatis) dengan rentang IP 192.168.88.xx/24. Perhatikan
parameter Ipv4 DHCP Server yang menunjukkan IP Address mikrotik, yaitu

192.168.88.1/24.

krnet » Network and Sharing Center

- I ¢,, | Seorch Conirol Pa

View vour basic network information and set up connections

&

Devi-PC
(This computer)

—

Network 2

W

Internst

View your active netwon

~

Network 2

Public network

Accesstype [nternet

Connections: I

ned

Local Area Connection

:

See full map

Cennect or disconnect

Gambar 2.2 Internet Access Di Client

Secara default, router mikrotik juga sudah berfungsi sebagai router gateway.
Perhatikan gambar diatas yang menunjukkan bahwa client mendapat internet
access dari router mikrotik yang baru.

13
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LAB 3 — Mengakses Mikrotik dengan Telnet

Ada beberapa cara yang dapat kita gunakan untuk mengakses mikrotik.
Perhatikan tabel berikut. Tabel ini menunjukkan beberapa cara yang dapat kita
gunakan untuk mengakses mikrotik.

Akses Via CLI GUI Need IP Address
Serial Console Yes - -

Telnet Yes - Yes

SSH Yes - Yes

Winbox Yes Yes -

FTP Yes - Yes

Webfig - Yes Yes

MAC Telnet Yes - -

Dari beberapa cara diatas, yang paling sering digunakan untuk mengakses
mikrotik adalah menggunakan Telnet, SSH, dan Winbox. Jika memperhatikan
tabel diatas kita bisa mengetahui bahwa sebelum mengakses mikrotik
menggunakan telnet, mikrotik harus mempunyai IP Address terlebih dahulu.

Telnet (Telecommunications Network Protocol) merupakan remote login yang
terjadi pada sebuah jaringan internet disebabkan karena adanya service dari
protocol telnet yang memungkinkan penggunanya dapat login dan bekerja pada
sistem jarak jauh. Dengan adanya telnet, pengguna dapat mengakses komputer
lain secara remote melalui jaringan internet.

Berdasarkan penggunaannya, telnet memakai 2 program yaitu :

1. Client :Program pada client digunakan untuk meminta layanan pada
server.

2. Server :Program yang terdapat pada server akan memberikan layanan
yang diminta oleh client.

Telnet mempunyai beberapa kelebihan dan kekurangan diantaranya :

1. Kelebihan : User interface yang cukup ramah. Maksudnya pengguna
dapat memberikan perintah dari jarak jauh (remote) jadi seolah-olah
penggunanya mengeksekusi perintah pada command line komputer.

2. Kekurangan : Dimana ada kelebihan selalu ada kekurangan. Adapun
kekurangan dari telnet yaitu pengguna NTLM authentication tanpa adanya
encrypsi, sehingga dapat memudahkan pencurian password yang
dilakukan oleh sniffers.

Secara default mikrotik memiliki 1P 192.168.88.1 sehingga kita bisa manfaatkan
IP ini. Untuk melakukan telnet ke mikrotik, kita membutuhkan sebuah software

14
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telnet client. Salah satu software yang paling banyak digunakan adalah “Putty”.
Silahkan download di

e PuTTY Configuration “
Categony:
T+ Sgssion Basic options for your PUTTY session
: TE"" I.laglging Specify the destination you want to connect to
Tml‘é:'hoa o Host Name (or IP address) Port
- Bell f152.168.881 | [
- Features E _ _ .
- Window I Rlogin ()55H () Seral
,;ppea@nce Load, save or delete a stored session
- Behaviour
. Tranglation Saved Sessions
- Selection
""CDID.UFS Default Settings T
- Connection
- Data Save
- Proxy
- Telnet Delete
- Rlogin
+- 55H
- Serdl Close window on ext: ]
() Aways () Mever  (®) Only on clean exit
P
About Open Cancel

Gambar 3.1 Mengakses Mikrotik Dengan Telnet

Secara default pula, user yang digunakan untuk login adalah admin dengan
password (kosong). Perhatikan gambar berikut yang menunjukkan hasil setelah
kita mengakses mikrotik menggunakan telnet.

2 192.168.88.1 - PUTTY

LEASE-TIME ADD-ARP

10m

RDDRESS

Gambar 3.2 Akses Mikrotik Dengan Telnet

Saat ini penggunaan telnet sudah sangat jarang, atau bahkan sudah tidak pernah
digunakan. Hal ini dikarenakan penggunaan telnet sangatlah tidak aman. Jika kita
meremote mikrotik menggunakan telnet, maka setiap perintah yang kita ketik di
terminal, dapat dilihat oleh orang yang tidak bertanggung jawab dengan sangat
mudah. Perhatikan gambar berikut yang menunjukkan hasil tangkapan paket
telnet.

15
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Q0O wvwen Baof-

Filter: telnet ~ | Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info

42488800t 192

.168.88.254

.168.88.1

15 21.42607600¢ 192.168.88.1 192.168.88.254 TELNET 60 Telnet Dat
16 21.58149200¢ 192.168.88.254 192.168.88.1 TELNET 55 Telnet Dat:
18 21.58174000f 192.168.88.1 192.168.88.254 TELNET 64 Telnet Dati

19 21.68066100¢ 192.168.88.254 192.168.88.1 TELNET

55 Telnet Dat
» Frame 13: 55 bytes on wire (449 bits), 55 bytes captured (448 bits) on interface 0
» Ethernet II, Src: Vmware f1:85:8c (09:0c:29:f1:85:8c), Dst: e4:8d:8c:60:76:47 (e4:8d:8c:60:7
» Internet Protocol Version 4, Src: 192.168.88.254 (192.168.88.254), Dst: 192.168.88.1 (192.1§
» Transmission Control Protocol, Src Port: 49189 (49189), Dst Port: telmet (23), Seq: 1, Ack:

1 Telnet
Data: i

Gambar 3.3 Penggunaan Telnet Tidak Aman

Pada gambar diatas terlihat bahwa ada parameter

Data. Parameter ini

menunjukkan perintah yang kita ketikkan diterminal mikrotik. Tentunya jika
terjadi hal seperti ini akan sangat membahayakan.

LAB 4 — Mengakses Mikrotik dengan SSH

SSH (Secure Shell) adalah sebuah protocol jaringan yang terencrypsi untuk
menjalankan Shell Session (terminal) dengan aman dan tidak bisa terbaca oleh
orang lain karena terkoneksi melalui SSH Tunneling. Jadi website, account, dll
yang kita input tidak akan tercatat pada log dirouter ataupun server. Jika kita ingin
mengakses mikrotik dengan metode teks dengan cara yang “AMAN”, maka
solusinya adalah SSH. Kita ketikkan IP default mikrotik dan pilih SSH :

EI-Eession I | Basic options for your PuTTY session
o -eaging Specify the destination you want to connect to
=) Terminal
- Keyboard Host Mame {or IP address) Port
. Bell I‘IBZ.‘IIEE».&EJI
- Features Connection type: B =
=1+ Window (JRaw () Telnet () Rlogin |(®) SSH
.Pnppea!ance Load, save or delete a stored session
- Behawiour
. Translation Saved Sessions
- Selection
- Colours -
Default Settings
= Connection b
- Data Save
- Proogy
- Telnet Delete
- Rlogin
- 55H
- Serial Close window on exit: B
() Mways () Never (®) Only on clean exit
so o= ] o

Gambar 4.1 Akses Mikrotik Dengan SSH
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Jika kita menggunakan SSH, maka orang yng tidak bertanggung jawab akan sulit
untuk melihat apa saja yang kita lakukan terhadap mikrotik. Hal ini dikarenakan
perintah-perintah yang kita ketikkan dimikrotik akan dienkripsi oleh SSH.

1665 1267.438915€¢ 192.168.88.1

@® 4ma X Qooven 5 e2a -
Filter: |ssh ~ |Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info

192.168.88.254

106 Encrypted

1666 1267.446973¢ 192.168.88.1 192.168.88.254 SSHv2 362 Encrypted
1667 1267.447300¢ 192.168.88.1 192.168.88.254 SSHv2 362 Encrypted
1670 1267.447710¢ 192.168.88.1 192.168.88.254 SSHv2 330 Encrypted

» Frame 1665: 106 bytes on wire (848 bits), 166 bytes captured (848 bits) on interface © sL
» Ethernet II, Src: e4:8d:8c:60:76:47 (e4:8d:8c:60:76:47), Dst: Vmware f1:85:8c (80:0c:29:f1:
» Internet Protocol Version 4, Src: 192.168.88.1 (192.168.88.1), Dst: 192.168.88.254 (192.168.
» Transmission Control Protocol, Src Port: ssh (22), Dst Port: 49196 (49196), Seq: 7721, Ack:
~ SSH Protocol

SSH Version 2 [encryption:aes256-ctrmac:hmac-sha2-256 compression:none)

Gambar 4.2 Paket SSH Akan Di Enkripsi

LAB 5 — Mengakses Mikrotik dengan Webfig

Telnet dan SSH hanya mengizinkan kita untuk mengkonfigurasi mikrotik dengan
CLI. Tentu hal ini akan menyulitkan bagi orang-orang yang baru belajar mikrotik.
Maka dari itu kita bisa menggunakan webfig untuk mengkonfigurasi mikrotik.
Webfig ini sudah mendukung fitur GUI.

Namun, jika kita menggunakan webfig, ada beberapa hal yang tidak bisa kita
lakukan. Sehingga biasanya orang mengakses mikrotik via webfig untuk
mendownload winbox. Selanjutnya untuk konfigurasi mikrotik, kebanyakan orang
akan menggunakan winbox.

Untuk masuk ke webfig, buka browser lalu ketik 192.168.88.1/webfig/

P iere-aui s i<
) 192.168.88.1 /webd — 192 168 88 1 (3 Qc
As Quick Set
4. CAPsMAN
A Wireless
= Interfaces
=2 rep Wireless
&5 Bridge
— Hetwork Name MikroTik-DF2492 Address Acquisition
@ Switch L =
“1E Mesh Frequency auto EIMHz IF Address
4 1P -
| Band 2GHZ-B/G/M EI Hetmask
L MPLS - =
. OpenFlow Country no_country_set V] Gateway
#5 Reuting - . .
| MAC Address Ed:BD:8C:DF: 24:92 MAC Add
iF System -
® quaves Use Access List (ACL) O Firewall Router
B riles WiFi Password ¥
Log

Gambar 5.1 Mengakses Winbox Dan Webfig
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£ Radius | WPS Accept | IP Address
A Taols - -
B ew Terminal | Guest Wireless Network Netmask
a4 IPvE 3 I Guest Network  * DHCP Server
P4 MetaROUTER
& rartition Wireless Clients DHCF Server Ranpe
s Make Supout.rif | MAC Address In ACL Last IF Uptime Signal Strength MAT
9 Undo uPnP
~ Redo
= Hide Menu
5= Hide Passwords VPN Arress
- cafe Mode
_* Design Ski VPN Address
s gn n
& Manual
@ winBox |
# Graphs |
| End-User License | ! : 4 4 { 1 Passwaord
M I 1 ! | | | Confirm Password
Signal Strength curs Bug: max:

Gambar 5.1 Mengakses Winbox Dan Webfig

LAB 6 — Mengakses Mikrotik dengan Winbox

Cara yang paling sering digunakan untuk mengakses mikrotik adalah dengan
winbox. Selain mempunyai mode GUI dan CLI sekaligus, kita juga akan bisa
menggunakan fitur-fitur yang dimiliki mikrotik dengan maksimal jika
mengkonfigurasi menggunakan winbox.

File Tools

Connect To: |E4:80:8C:DF:24:3E | | Keep Password
| [] Open In New Window

Login: |E|dn'|ir|

Password: | |

Connect To RoMON | | Connect |

Managed Neighbors |

[Find | [al |+

MAC Address + |IP Address || dentity |Version  |Board [ [+
EA-BDBCDF 248 192.160.80.1 Tik 6373 .. RBI5ILIZND
B3R ] eql:;ebod: 2. MikraTik 6.37.3 st... RB3S1Ui-2nD

Gambar 6.1 Akses Mikrotik Menggunakan Winbox

Saat pertama kali kita meremote mikrotik, akan muncul sebuah peringatan apakah
kita ingin menghapus default configuration atau tidak. Tetapi disarankan untuk
menghapus default configuration tersebut. Karena beberapa default configuration
tersebut akan mempersulit kita dalam melakukan konfigurasi.
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Session  Settings  Dashboard

E Safe Mode | Session:|E4:8D-8CDF 248
& Cuick Set
T CAPSMAN
| Interfaces

The following default configuration has been installed on your router:

RouterMode:
*WAN port is protected by firewall and enabled DHCP client
* Wireless interfaces are part of LAN bridge
*IP address 152.168.88.1/24 is set on LAN port
wian1 Corfiguration:
mode: ap-bridge;
band: 2ohzb/a/n;
htchains:  0,1;
ht-extension: 20/40mhz-Ce;
LAN Corfiguration:
switch group: ether? (master), etherd, etherd, ethers
DHCF Server: enabled;
DNS: enabled;
WAN (gateway) Configuration:
gateway: etherl ;
firewall: enabled;
NAT: enabled:

I Remove Configuration I| Show Script... ||

Gambar 6.2 Halaman Utama Winbox

Sesaat setelah meremove default configuration mikrotik, kita akan otomatis
disconnect dari winbox, selanjutnya kita hanya perlu reconnect.

File Teools

| Keep Password

Login: |adn1ir1 |

Passwond: | |

IHeconnect I| Cancel |

Router E4:80:8C:DF:24:8E has been disconnected 00:00:35 ago

Gambar 6.3 Reconnect Winbox Mikrotik

LAB 7 — License Mikrotik

Mikrotik mempunyai beberapa level license. Setiap level mempunyai beberapa
perbedaan dalam hal fitur dan fungsi. Berikut adalah perbedaan antara masing-
masing level license yang ada pada mikrotik.

Wireless Client 24 Jam - | 'Yes Yes Yes Yes

dan Bridge

Wireless AP 24 Jam - |- Yes Yes Yes

EolIP Tunnels 24 Jam 1 | Unlimited | Unlimited | Unlimited | Unlimited
PPPoE Tunnels 24 Jam 1 | 200 200 500 Unlimited
PPTP Tunnels 24 Jam 1 |200 200 Unlimited | Unlimited
L2TP Tunnels 24 Jam 1 |200 200 Unlimited | Unlimited
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VLAN 24 Jam 1 | Unlimited | Unlimited | Unlimited | Unlimited
Hostpot Active 24 Jam 1)1 200 500 Unlimited
Users

Tabel diatas menunjukkan beberapa perbedaan yang mencolok antara beberapa
license yang ada pada mikrotik. Selain perbedaan diatas, masih banyak perbedaan
lain yang tidak saya masukkan (level 2 tidak ada, karena sudah dari sananya).

Berikut adalah langkah-langkah melihat level license pada mikrotik.

2 Routing I I License License = E3
T
g9ng Software ID: |VDM5-G791 | oK |
Y NTP Cliert .
vel: h I
Files MNTP Server | Paste Key |
(] .
Log Packages i | Import Key... |
. Radius Password | Export Key... |
2 Parts
A& Tools I3 | Update License Key |
Reboot
| Mew Teminal
= MetaROUTER Reset Configuration | Upgrade/Get New Key... |
=
P2 Pariition e

Gambar 7.1 Melihat License Pada Mikrotik

LAB 8 — Enable / Disable Package

Kita dapat mendisable beberapa fitur yang tidak kita butuhkan dalam mikrotik.
Contohnya kita tidak butuh fitur dhcp, kita dapat mendisable fitur tersebut
dengaan cara :

i85 System 1] Losdne
e Queues :i:j ;ﬁhem T | Check For Undates Disable Uninstall || Unschedule || Downgrade |  Check Installation
[ Fies - Name Version Build Time Scheduled
Log Sadvanceddools 6373 Nov/28/2016 11:11:46
o Password Scalea 6373 Now/28/2076 11:11:46
A Fedus Sidhep £373 Nov/28/2016 11:1145
X Took p | Pt S 6373 Nov/28/2016 111145
) Reboot Shotspet 6373 Nov/28/2016 11:11:46
I New Tamive - Sipi 6373 Nov/28/2076 11:11 4
4 MetaROUTER el T Blod 5373 Nov/28/2016 11:11:45
#2 ation Resources St 6373 Now/28/2076 11:11:46
= Routsboard Smpls 6373 Nov/28/2016 11:11:46
| -} Make: Supout rf Smuticast 6373 Now/28/2016 11:11:48
@ ol Scheduler Sirip 6373 Nov/28/2016 11:11:46
Soipts Soperfiow £.373 Nov/28/2016 11:11:46
9 New WinBax S 6373 Nov/28/2016 11:11:46
B Shuidown Sruuing 6373 Nov/28/2016 11:11:46
Special Login S securty 6373 Nov/28/2016 11:11:46 +
UpS 19items (1 selected)

Gmbar 8.1 Enable Atau Disable Package Mikrotik

Setelah mendisable mikrotik dengan langkah seperti diatas, kita harus mereboot
dengan router untuk melakukan perubahan.
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& System - ] Legging
é Ouenes MNTF Cliert
BE Fies NTP Server
El Log FPackages
. Radius Password
& Tools ¥ Ports

&l Mew Teminal I Sl

Gambar 8.2 Reboot Mikrotik

LAB 9 — Version Mikrotik

Selain memiliki level license, mikrotik juga memilikiversion. Sampai saat ini
versi mikrotik sudah mencapai level 6.37. Berikut adalah langkah-langkah untuk
melihat versi pada mikrotik.

12 Mesh Health

w5 1P s History

581 IPvG po| e

7 MPLS L

"' OpenFlow LEDs

% Routing b License

b System [+ Logging

Q Ceues NTP Cliert

5 Fles MNTP Server

] Log Packages

@ Radius Password

x; Tools ¥ Pors

@l New Terminal Reboat

=L MetaROUTER Reset Configuration

;"f' Partition

| 2 Make Supout rif Routerboard

@ Vanual Scheduler

& New WinBox EELE

E Exit Shutdown
Special Login
UPS
Isers
Watchdog

Resources

Uptime:

Free Memony:

Total Memary:

CPU:

CPU Count:
CPU Frequency:
CPU Load:

Free HDD Space:
Total HDD Size:

Sector Writes Since Reboot:
Total Sector Writes:
Bad Blocks:

Architecture Name:
Board Mame:

00:12:17

40.5 MiB
64.0 MiB

MIPS 24Kc V7.4

2212 KiB
16.0 MiB

792
27 743
0.0%

mipsbe

hAP

Version: |6.37.3 (stable)

Build Time:

Factory Software:

Nov/28/2016 11:11:46

oK

PCI
UsB
CPU

Gambar 9.1 Version Pada Mikrotik
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LAB 10 — Upgrade Version Mikrotik

Seiring berjalannya waktu, mikrotik terus membuat perbaharuan version. Setiap
versi baru pasti memiliki kelebihan dari versi yang lama. Sangat disarankan untuk
melakukan upgrade ke versi terbaru untuk bugfix dan mendapat fitur-fitur terbaru.

Untuk melakukan upgrade, hal pertama yang harus kita lakukan adalah
mendownload paket mikrotik terbaru di http://mikrotik.com/download/archive.
Pastikan download paket yang sesuai dengan routerboard yang kita miliki.

» Paket Mipsbe  :digunakan untuk CRS, Netbox, PowerBox, QRT, RBIxX,
hAP, mAP, RB4xx, cAP, hEX, BaseBox, DynaDish,
RB2011, SXT, OmniTik, Groove, Metal, Sextant, dan

RB7xx
» Paket Smips : digunakan untuk hAP lite
» Paket Tile - digunakan untuk CCR
» Paket PPC - digunakan untuk RB3xx, RB600. RB8xx, dan RB1xx
» Paket ARM : digunakan untuk RB3011
» Paket X86 - digunakan untuk RB230, dan X86

» Paket Mipsle : digunakan untuk RB1xx, RB5xx, dan Crossroads

[-rmikrotik.com/ download/archive | <

N — m Ab b Softw SuDD A
M.'Kro.l 'k Home Purchase bout  Jobs Hardware Software Support Training ccount

SO]CtWare Downloads  Changelogs Download archive  RouterOS  The Dude

Release 6.36.4

Release 6.34.6

Release 6.34.5

Release 6.32.4

Release 6.32.3

Release 6.30.4

Gambar 10.1 Download Paket Mikrotik

Setelah download paket mikrotik diatas, langkah selanjutnya adalah extract paket
tersebut kemudian upload ke mikrotik dengan cara drag and drop. Seperti terlihat
pada gambar berikut :
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# Downloads
., Recent Places

~u Libraries
| Documents

& Music

|&= Pictures

¥ videos

/M Computer

Organize v | | Open  Sharewith ¥ New folder
W Favorites Bame
Bl Desktop | | advanced-tools-6.34.6-smips.npk

|_| dhcp-6.34.6-smips.npk

| |_| hotspot-6.34,6-smips.npk

_| ipv6-6.34.6-smips.npk

[

|| mpls-6.34.6-smips.npk
| multicast-6.34 6-smips.npk

__| openflow-6,34.6-smips.npk

| ppp-6.34.6-smips.npk

| __| routing-6.34.6-smips.npk
| _| security-6,34.6-smips.npk
| | system-6.34.6-smips.npk

Wltrelessisma:0 06 amipanpk.

Gambar 10.2 Upload Paket Mikrotik Ke Wihbox

5 Foing e -
Logging CPU: |MIPS 24Kz V7.4 | [ ]
o=
NTP Cliert CPU Court: |1 |
Clueues
Files NTF Server CPU Frequency: |650 MHz |
| Log Packages CPU Load: [1% |
Tt Radius Password
Ports Free HDD Space: |2212 KiB |
L% Tools ¥
B New Temia Reboat Total HDD Size: [16.0 MiB |
Reset Configuration
MetaROUTER -
Sector Writes Since Reboot: |?92 |
Partition ]
Routerboard Total Sector Writes: |27 743 |
| J. Make Supout.if
Scheduler Bad Blocks: 0.0 % |
Manual
- Scripts
S New WinBox Architecture Name: |mipsbe |
l- Exit Shutdown
Special Loghn Board Name: |hAP |
UPS Version: [6.37.3 (bugfix) |
Users Build Time: |Nov/28/2016 11:11:46 |
Watchdog Factory Software: | |

Gambar 10.3 Hasil Upgrade Mikrotik

LAB 11 — Downgrade Mikrotik

S New WinBox
B Exit

e List

Check For Updates

| | Enable || Disable | | Uninstall || Unschedue | [Downgrade | | Check instaliction |

+ | Version | Build Time |Scheduled

B advancediools 6.37.3 Nov/28/2016 11:11:46

Secalez 6373 Nov/28/2016 11:11:46

S dhep 6373 Nov/28/2016 11:11:46 scheduled fi
Saps 6373 Nov/28/2016 11:11:46

S hotspot 6373 Nov/28/2016 11:11:46

Bipve 6373 Mov/28/2016 11:11:46 scheduled f
Bled 6373 Nov/28/2016 11:11:46

=1 6373 Nov/28/2016 11:11:46,

Bmpls 6373 Nov/28/2016 11:11:46[chedued for dsable____]
& mutticast 6373 Nov/28/2016 11:11:46

Snip 6373 Nov/28/2016 11:11:46

S operflow 6373 Mov/ /282016 11:11:46

Sppp 6373 Nov/28/2016 11:11:46

S routing 6373 Nov/28/2016 11:11:46

& securty 6373 Mov/ /282016 11:11:46

+|

19items (1 selected)

Gambar 11.1 Downgrade Mikrotik
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Downgrade biasanya kita perlu lakukan jika ternyata routerboard kita tidak
support dengan mikrotik versi terbaru. Terlihat pada gambar diatas, untuk
melakukan downgrade, Kita harus download versi mikrotik yang lama, upload ke

winbox kemudian pilih opsi “Downgrade” pada menu package.

LAB 12 — Konfigurasi Identity Mikrotik

Sebuah identitas dari perangkat itu sangat dibutuhkan guna mengenali perangkat
apa yang sedang kita akses dan konfigurasi supaya tidak salah melakukan
konfigurasi jika ada banyak alat yang terpasang. ldentity merupakan pengenal
mikrotik dalam jaringan, atau biasa kita menyebutnya sebagai hostname.

vl |Pvh b Iﬂl
7 MPLS | LD

" OpenFlow LEDs

9 Routing I License
& System | Leaging
— MTP it

Identity

|dentity: | Devitiana

0
Cancel

Apply

i

Gambar 12.1 Konfigurasi Identity

Setelah diganti, nama identity kalian akan muncul diatas jendela winbox. Dan jika
kalian keluar dari winbox, maka nanti ada nama kalian di jendela sebelum
memasuki winbox.

LAB 13 — Management Group Mikrotik

7' OpenHow LE0E Iﬁ“zl
22 Routing p.  License Users Groups | S5H Keys SSH Private Keys  Active Users
= FH= =¥
NTP Client
g Queues Name Policies Skin | ¥
[ Files NTP Server A Full local telnet ssh ftp reboot read write policy test winbox passw... default
Packages & read local telnet ssh reboot read test winbox password web sniff 5. default
|| Log & write local telnet ssh reboot read write test winbox password web ... default
0 Password =
AL Radius MNew Group =1 E3
A Tools [ Ports
) Reboot Mame: Igrup baru jnama grup) I oK
|| New Teminal - p— A
Reset Corfiguration olicies: ocal el Cancel
FS MetaROUTER a ssh fip
#5 Partition SSoUrEes reboot read
| = Make Supout nf Routerboard write ?Ii
@nu ' Scheduler test
anua Scripts password web Copy
© New WinBax sniff senstive -
B =it Shutdown api romon
Special Login dude
T Skin: |default ¥

Gambar 13.1 Menambahkan group mikrotik
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Secara default mikrotik memiliki tiga group, yaitu full, read, dan write. Kita bisa
melakukan manipulasi terhadap ke tiga group ini. Selain itu kita juga bisa
menambahkan group ke mikrotik sesuai dengan keinginan kita.

Pada gambar diatas menunjukkan cara untuk menambahkan sebuah group di
mikrotik. Group yang ditambahkan pada gambar diatas hanya memiliki hak akses
winbox. Sedangkan nantinya user yang termasuk grup ini hanya bisa melakukan
winbox tanpa bisa melakukan hal lain. (yang dicentang ialah yang dapat diakses,
begitu sebaliknya).

Adapun group default yang dimiliki mikrotik adalah sebagai berikut :

Group <write> = E
Name: |fu I Name: |read [ Name: |write
Policies: [V local v telnat Policies: ¥ local [V teinet Policies: (v local W telnet Cancel
v ssh v fip v/ ssh [Ifp v ssh fip —
v reboot v read vIrgboot  [Vlread (v reboot v read FopYy
[V wri V! policy [ write | posicy [V wrte I policy
v write V! policy 7]‘ Nrite [i‘ pcr‘.; w_ e _ policy s
Vv test v| winbox v|test v winbox [V test v winbox i
v password ¥ web V| password [v] web (V¥ password (v web Copy
W sniff V! sensttive v sniff [Vl senstive [V sniff ¥ sensttive
v 7 T e Remove
v api V| api |V api
Skin: |defaut J#][  Skin: [defaut F||  Skin: |defaul k2
System | System System

Gambar 13.2 Group Default Mikrotik

Meskipun ketiga group tersebut merupakan group default (dari sananya) yang
dimiliki mikrotik, namun kita bisa memanipulasi ketiga group tersebut sesuai
kebutuhan.

Setelah melakukan management group, kita dapat menerapkan group tersebut ke
dalam user-user yang ada dimikrotik.

LAB 14 — Mengakses Mikrotik dengan SSH

Secara default user mikrotik adalah admin dengan password (kosong). Tentunya
kita sebagai Network Engineer tidak akan membiarkan hal ini. Kita harus
merubah default user tersebut dengan mengklik 2x.
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./ OpenFlow LEDs
42 Routing I License
Lo98ns
& Queues NTF Client

Files NTP Server
=

Log Packages
w@w Radius Password
A Tools j Pors
[ New Terminal Hichot
=L MetaROUTER Reset Configuration
==
'g" Partition Resources
| 4 Make Supout.if zo;ﬂzl‘bloard

cheduler
& Manual
: Scripts
& New WinBox
E Bt Shutdown
Special Login

UPS

I Users I

]| E3
Users | Groups  SSH Keys  S5H Private Keys | Active Users
= |v| % T | T AAR
Name Group | Mlowed Address Last Logged In hd
.1 system default user
& admin_ ful Jan/01/200
[m]|E3
Alowed Address: -
Last Logged In: (Jan/01/2002 01:10:58 Disable
Change Password %{
New Password:l I oK Copy =
Corffimm Password: | | Cancel E
Apply Password... I
enabled

Gambar 14.1 Management user mikrotik

Kita juga menambahkan user pada mikrotik. Hal ini biasanya dilakukan jika kita

mempunyai banyak anak buah. Untuk menginginkan agar anak buah kita tersebut
bisa login ke mikrotik, namun tidak mempunyai hak akses full. Sehingga
solusinya kita perlu menambahkan user dengan hak akses read.

T

. OpenFlow LEDs

3% Routing P License

Loeang

& Queues NTP Client

Files NTP Server
=
Lag Packages

‘; Radius Password

A Tools j Pors

(B New Teminal Reboot

# MetaROUTER Reset Configuration

e |

# Partition Resources

| J Make Supout rf Routerboard
Scheduler

& Manual

9 New WinBox Scripts

E Edt Shutdown
Special Login
UPS

Uszers

[OIx]
Users | Groups  SSH Keys | SSH Private Keys | Active Users
[#]=] v/ % (@l [7 | a
Mame Group | Allowed Address Last Logged In -
. system default user
dadmin  ful Jan/01/200
Mew User =3
MName: INetwork Engineer Community I | oK |
Allowed Address: | 192.168.1.12 s Apply
o el
Disable
Confirm Password: E 5
enabled

Gambar 14.2 Menambah user dengan hak akses read

LAB 15 — Managemen Service Mikrotik

Secara default, kita bisa meremote mikrotik menggunakan beberapa cara seperti
yang sudah Kkita bahas sebelumnya. Namun untuk alasan keamanan, Kita
diharuskan untuk mendisable beberapa cara.
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Addresses
255 P 2 I

IP Service List = E3

58 IPv6 . Cloud o EI =
P DHCF Client

</ MPLS DHCF Rel Name vailable From Certfficate -
7 OpenFlow say X api g,_-gg
%2 Routing P DHCP Server X api-ssl 8729 e

= X 21
o System 2 b 77
e Queues P L 23

2291
| Files i sl X 80
Log |Psec X 443 S
;:‘ Radius Neighbors
% Tools 2 fsckass
|| New Teminal oL
B MetaROUTER ~ oUes
Y SMB
4 Pariion 8 items (6 selected)
Make Supout ff Lot '

e |
| € Manual I Services I

Gambar 15.1 Management service mikrotik

LAB 16 — Managemen MAC Server Mikrotik

Secara default, jika kita menghubungkan client mikrotik, baik melalui etherl,
ether2, ataupun ether yang lain. Client bisa mendeteksi mac address mikrotik
menggunakan winbox dan bisa meremote dengan mudah.

Ada beberapa saat dimana kita harus mengaktifkan fungsi ini, sehingga jika ada
orang-orang yang tidak bertanggung jawab terhubung dengan mikrotik, dia tidak
akan bisa meremote mikrotik dengan mudah. Namun demikian, Kkita tetap harus
men-enable fungsi ini pada salah satu interface mikrotik untuk keperluan

recovery.
] Log IP Scan @E
L Radius Telnet Interfaces | WinBox Interfaces  |Active Sessions
A Tools [ I Netwatch E = | T
" Packet Sriffer

| Bl New Teminal iaace =
®4MetsROUTER ™9 * ol
lg'— Partition Fing Speed MNew MAC WinBeox Server

Profile

Make Supout rf I . o

L= nterface: Jether? | * oK

RoMON I_I
Ejpu=— Cancel
& New WinBox SMS
e

Tarch

Disable
Traceroute
G
Traffic Generator el
Traffic Monitor

Gambar 16.1 Management MAC Server Mikrotik
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Pada langkah diatas pertama kita disable “a/l”, hal ini dikarenakan all berarti
mengaktifkan mac server pada seluruh interface. Selanjutnya baru kita tambahkan
satu interface untuk mengaktifkan mac server.

LAB 17 — Managemen MNDP

Mikrotik Neighbor Discovery Protocol (MNDP) adalah protokol yang
memyngkinkan Kkita bisa mnegtahui mikrotik lain yang terhubung langsung
dengan mikrotik kita. Ada kalanya kita harus mengaktifkan fitur ini, namun ada
kalanya juga kita harus menonaktifkan fitur ini. Kesimpulannya adalah
penggunaan fitur ini sesuai dengan kebutuhan kita.

Add

25l |p P resses Neighbor List =B
Cloud

x5l |Pv6 ¥ o Meighbors Discovery Interfaces

7 MPLS N DHCP Client

/I OpenFlow DHCP Relay ML

: Interface -

%€ Routing N DHCP Server & ether]

iop System . DNS

Q QueLes Firewall

5] Fies Hotspot

Log |Pzec

“é Radius L

% Tools I Packing

|l Mew Terminal Peol

50 MetaROUTER ~ oMSS

#Z Partition SMB

| & Make Supout rif SNMF - -
Errm & items (5 selected)

S Manal

Gambar 17.1 Management MNDP mikrotik

Pada gambar diatas, terlihat bahwa kita mendisable MNDP pada interface ether2,
ether3, ether4, dan wlanl. Sehingga jika suatu saatada router lain yang terhubung
dengan router kita ini ke ether2, maka router lain tersebut tidak akan bisa
mendeteksi keberadaan router Kita.

28



Mikrotik Certified Network Associate---Devitriana Elizami

LAB 18 — Management Waktu

Agar mikrotik memiliki waktu yang sesuai dengan wilayah tempat kita tinggal,
kita diharuskan untuk mengkonfigurasi clock seperti berikut.

L Wireless Clock =B
. Consale
i Dridge Time | Manual Time Zone
=4 ppp Disks
] Drivers Time: §02:11:52 | Cancel
== Switch
= e Heatth Date: |Des/23/2016 1| Aepy |
o P N History | Time Zone Autodetect
T: B N dentity Time Zone Name: I;’-‘-sia,-"Jakarta * I
e
LCD
77 MPLS ¥ GMT Offset: |+00:00
LEDs
7 OpenFow _ DST Active
% Routing r Licenze
|I;ﬂ< Sustem | lLessing

Gambar 17.1 Konfigurasi clock mikrotik

LAB 19 — Backup Dan Restore

Mikrotik yang kita miliki tidak akan selamanya berjalan normal. Ada kalanya
mikrotik tiba-tiba hank dan seluruh konfigurasi tiba-tiba hilang. Untuk berjaga-
jaga jika sewaktu-waktu hal seperti itu terjadi, maka kita harus melakukan backup
konfigurasi. Selanjutnya jika suatu saat terjadi masalah, maka kita tidak perlu
mengkonfigurasi dari awal lagi, kita hanya perlu merestore konfigurasi yang telah

kita backup sebelumnya.

28] Files I

=] Log

_'.lﬁ. Radius

% Tools ¥
|| MNew Teminal
=4 MetaROUTER
#< Partition

| & Make Supout rif

T Be Restore

File Name

Upload...

Size

Name: [230es2016 | o] IBackup I

Passward: I“" :I Cancel

Dont Encrypt

i A 1

6.0 KiB
20.0 KiB

[=]|E3)

Creation Time hd
Jan/01/1970
Jan/01/1570 00:00:02
Jan/01/2002 01:00:07
Jan/01/2002 01:00:09
Jan/01/2002 01:10:45

Gambar 19.1 Backup Konfigurasi Mikrotik
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||_| Files I IE”E
|=| Log - T B @B Backup Upload...
4.?" Radius Fil= Name Ture Size (“reatinon Time -
;aé Tools ¥ |51 23Des2016 backup 137KB  Jans01/2002 02:16:21
: NETT A ET]
|| New Teminal Restore Jan/01/1970 00.00.02
TR Backup Fie: [23Des2016 backup ] [ Restore TRE L e

#Z Parition

Password: I“"

Cancel

Jan/01/2002 01:10:43

| 2 Make Supout rif

& Marual

& New WinBox

E i

Gitems (1 selected)

13.5 MiB of 16.0 MiB used

13% free

Gambar 19.2 Restore konfigurasi mikrotik

Terlihat bahwa router akan otomatis reboot saat kita melakukan restore

konfigurasi di mikrotik.

LAB 20 — Export Dan Import

Selain menggunakan fitur backup dan restore, kita juga bisa menggunakan fitur
export dan import. Dari segi fungsi, kedua cara ini sama. Namun terdapat
beberapa perbedaan pada fitur ini. Berikut adalah tabel perbedaan dari fitur

tersebut :

Karakteristik Backup & Restore Import & Export
Bisa dengan GUI Yes No

Backup semua konfig Yes No (user & password)
Reboot setelah Restore Yes No

Enkripsi Yes No

Berikut adalah perintah yang digunakan untuk melakukan export :

| [admin@Devitriana] > export file="23Des2016”

perintah export diatas digunakan untuk export seluruh konfigurasi mikrotik
(kecuali username dan password). Jika ingin export konfigurasi IP Address saja,

maka kita dapat menggunakan perintah dibawabh ini :

| [admin@Devitriana] > ip address export file="konfigurasi ip 23Des2016” |
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Sedangkan untuk import dapat menggunakan perintah berikut :

admin@Devitriana] > import file-name="konfigurasi ip 23Des2016”
p g p

LAB 21 — Mengakses Mikrotik dengan SSH

Jika diminta untuk konfigurasi ulang mikrotik dari awal. Saat ada perintah seperti
itu, maka kita harus mereset seluruh konfigurasi mikrotik. Sebaiknya sebelum

mereset, selalu lakukan backup agar data tidak lenyap begitu saja.
Ada 2 cara untuk mereset mikrotik :

1. Soft reset (menggunakan winbox atau ssh)

T Logging

45% System
e e MNTF Client
] Files MNTF Server
Packages
Log

=
‘ﬁ Radius Password
2 Tocls I FriE
| Mew Terminal Hetu:
= MetaROUTER I Reset Corfiguration les figuration
2 Partition FEEEiEs [] Keep User Corfiguration

% Make Supout if Routerboand [] Mo Defaul Corfiguration
s Manual . Scheduler [] Do Mot Backup
@ New WinBox Scripts Run After Reset: | | -~

Gambar 21.1 Soft reset mikrotik

2. Hard reset (cara ini biasanya digunakan saat kita lupa username dan password
untuk login mikrotik atau saat mikrotik error dan kita tidak bisa login ke

mikrotik).

ACT Lamp

Gambar 21.2 Hard reset mikrotik
Adapun langkah-langkah yang harus dilakukan :

e Cabut kabel power
e Tekan tombol reset (menggunakan pulpen/sejenisnya)
e Tancapkan kabel power (tombol reset tetap ditekan)

e Lepas tombol reset jika lampu indikator ACT sudah berkedip-kedip
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LAB 22 — Mengakses Mikrotik dengan SSH

Saat mikrotik yang kita miliki error, kita bisa melakukan install ulang terhadap
mikrotik layaknya instal ulang sebuah komputer. Untuk install mikrotik, kita
membutuhkan netinstall, silahkan download di :

http://www.mikrotik.com/download

(i) I www.mikrotik.com/download I

\k: L__LJ
MfKrO' 'k Home Purchase About Hardwarg

SOﬂwa I Downloads

£ DUUE SEIVE = = =

GENERAL

Netinstall
Gambar 22.1 Download Netinstall

Selanjutnya pastikan kita mengkonfigurasi IP Address pada client secara manual
(sesuka hati)

General

You can get IP settings assigned automatically if your network supports
this capability., Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(1 Obtain an IP address automatically
(@) Use the following IP address:

IP address: | 192.168 .88 . 3 |

Subnet mask: | 255.255.255. 0 |

Default gateway: | . . . |

Obtain DMNS server address automatically
(@) Use the following DNS server addresses:

Preferred DNS server: |

Alternate DNS server: |

[ validate settings upon exit

Gambar 22.2 Konfigurasi IP Address Pada Client
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Selanjutnya hubungkan komputer client ke etherl mikrotik dan buka aplikasi
netinstall yang baru saja didownload. Konfigurasikan net booting seperti berikut :

< MikroTik Netinstall for RouterOS v6.38.1 - =
— Routers/Drives
Label | MALC address / Media | Status | Software ID:I Help |
=D Hard disk, Ready Kew E—

There pou can set parameters far FXE [Pre-boat eXecution Environment]
and Etherbont zerver that can boat pour router aver nebwaork,

| W Boot Server enabled

Make floppy Client IP adchess: [132.168 8.1

— Packages
Sets: I

Fram: ID:\netinstaII-E.SBJ

I Mame | Wersion | Deszcription |

Gambar 22.3 Konfigurasi Net Booting

Saat konfigurasi net booting seperti diatas, kita bisa memasukkan IP sesuka hati
tetapi harus satu jaringan dengan IP Address yang kita konfigurasikan pada client
sebelumnya. Setelah mengkonfigurasi net booting, tekan tombol reset pada
mikrotik layaknya saat kita mereset mikrotik, hingga mikrotik terdeteksi di net
install.

Routers/Drives
Label | MAC address / Media | Status | Software ID:||1Y9—2U><1 Help
RB341-.. E4:8D:8C:60:76:46 Ready Key: f{<use previous key> (GHm Browse. .. |
™ Keep old configuration Get key... |
IP address: I / l—_
Flashfig

Gateway: |

§elecled 12 packagels)

“Baudrate | v] ™ Apply defau config
Make ﬂoppyl Net booting || Install I Cancel l I™ Configure script: I _J

- Packages

Sets: I _v_l Save set ] elets I

From: F:\Soflwa;e\all_packages~smips-8.34.8 I Browse. . | I Select al I Select none |
Name Version Description -
advancedtools 6.34.6 email chent, pingets, netwatch and other utiities .
dhcp 6.346 DHCP client and server B
hotspot 6,346 Provides HotSpot

ipvb 6.34.6 Provides support for IPvE

mpls 6.346 Provides support for MPLS |

Gambar 22.4 Install Mikrotik Menggunakan Net Install

Pada bagian from arahkan ke folder dimana kita menyimpan paket-paket mikrotik
yang telah kita download pada lab upgrade mikrotik sebelumnya. Terakhir pilih
install dan tunggu proses instalisasi selesai.
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LAB 23 — Konfigurasi IP Address

Pada lab ini kita akan belajar konfigurasi ip address pada mikrotik. Berikut ini
adalah topologi yang akan kita gunakan :

Mikrotik Client

1 192.168.1.0/24 2
Ether2 Ethernet

Gambar 22.1 Topologi konfigurasi IP Address

Berikut langkah-langkah yang bisa kita gunakan untuk konfigurasi IP Address di
mikrotik :

Addresses [=]/E3
= = [][]
7 MPLS [ | DHCP Clent Address + | Network Interface s
- DHCP Rel
7 OpenHow = Mew Address =l E3
. DHCP Server
BRoang T Address: J192.168.1.1/24 ]
ioy System v
i Hotspot Irrterface:letherZ
iles
Log IPsec
ﬁi Radius MNeighbors
& Tools . FPacking
|Em New Terminal Fecl
¥ MetaROUTER  1oUies
¥ Partition Shie
ChIRAD

Gambar 22.2 Konfigurasi IP Address mikrotik

Selanjutnya lakukan konfigurasi IP Address pada client :

General

You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address sutomatically
EZ- Use the following IP address: I

IP address: 192 . 188. 1 . 2
Subnet mask: 255 ,255.255. 0
Default gateway: 192.188. 1 . 1

Gambar 23.3 Konfigurasi IP Pada Client
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Untuk pengujian, lakukan ping dari client ke mikrotik

— Ethernet - VirtualBox Host-Only Network - Wi-Fi
‘.:-’_ Network 6 LY ~ _ Disabled A- Disabled
@~ Realtek PCle GBE Family Controller @~ VirtualBox Host-Only Ethernet Ad... L Qualcomm Atheros A
E Command Prompt - o IEN |

Microsoft Windows [Version 6.3_.96801
(c> 2013 Microsoft Corporation. All rights reserved.

C=~\Users“USERRping 192.168.1.1

Pinging 192.168.1.1 with 32 hytes of data:
Reply from 192.168.1.1: hyt 32 time<ims TTL=64
H i TTL=64
. . - TTL=64
Reply from 192.168.1.1: bhytes=32 time<lms TIL=64

Ping statistics for 192.168.1.1:

Packets: Sent = 4, Received = 4, Lost = @ (Bx loss>,
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = Bms,. Average = Bms

C=~Users“USER>_

Gambar 23.4 Ping Dari Client Ke Mikrotik

LAB 24 — DHCP Server

Untuk mempermudah client agar tidak perlu mengkonfigurasi IP Address secara
manual, maka kita bisa menggunakan fitur dhcp server pada mikrotik. Berikut
adalah topologi yang akan kita gunakan :

Mikrotik Client

1 192.168.1.0/24 Dhcp client
Ether2 Ethernet

~ =

Gambar 24.1 Topologi DHCP Server

Diasumsikan kita telah melakukan konfigurasi IP Address pada mikrotik.
Selanjutnya kita lakukan konfigurasi DHCP Server.

s
sl |PvE Cloud

DHCP Cliant DHCP ENetworks Leases Options Option Sets | Alerts

7 MPLS
DHCP Relay + T | | DHCF Corfig I DHCP Setup
7 OpenHow

%2 Routing DHCF Server Mame Interface Relay Lease Time -

& System DNS
Q Queuss Firewsall
5] Fles Hotspot

[Tu)

Gambar 24.2 Setup DHCP Server Mikrotik
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Berikut adalah langkah-langkahnya :

1. Kita diminta untuk menentukan di interface mana DHCP Server akan
diaktifkan. Disini saya mengaktifkan pada ether 2.

DHCP Setup =] E3

DHCP Server Interfface: -*
Back Cancel

Gambar 24.3

2. Sebelumnya pada ether 2 sudah terpasang IP Addres 192.168.1.0/24. Maka
pada langkah kedua, penentuan DHCP Space akan otomatis mengambil
segment IP yang sama. Jika sebelumnya belum terdapat IP maka kita dapat
menentukannya secara manual.

DHCP Setup =l E3

DHCP Address Space: §192.168.1.0/24
Back Cancel

Gambar 24.4

3. Selanjutnya kita diminta untuk menentukan IP Address yang akan digunakan
sebagai default-gateway oleh DHCP Client nantinya. Secara otomatis wizard
akan menggunakan IP Address yang terpasang pada interface ether 2.

DHCP Setup = E3

Gateway for DHCP MNetworkc: §152.168.1.1

Back Cancel

Gambar 24.5

4. Kemudian kita tentukan IP Address yang akan di distribusikan ke client. Secara
otomatis wizard akan mengisikan host IP pada segment yang telah digunakan.
IP 192.168.1.1 tidak akan masuk dalam Address TO Give Out, sebab IP
tersebut telah digunakan sebagai gateway dan tidak akan di distribusikan ke
client.
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DHCP Setup

Select pool of ip addres=zes given out by DHCP server

Addresses to Give Out: [§192.168.1.2-152.168.1.254] | & ]

Gambar 24.6

5. Kita juga haris menentukan, nantinya DHCP Client akan melakukan request
DNS ke Server mana. Secara otomatis wizard akan mengambil informasi
setting DNS yang telah dilakukan pada menu/IP DNS. Tetapi bisa juga kita
igin menentukan request DNS Client ke server tertentu.

DHCF Setup

OMS Servers: F.E.E.a "!I

Gambar 24.7

6. Langkah terakhir kita diminta untuk menentukan Lease-Time, yaitu berapa Ima
sebuah IP Address akan dipinjamkan ke Client. Untuk menghindari penuh atau
kehabisan IP, setting Lease-Time jangan terlalu lama, misalkan beberapa menit

saja.

DHCP Setup

Gambar 24.8

Setup has completed successfully

0K

Gambar 24.9 Proses Setup DHCP Server Selesai
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Untuk melakukan pengujian, lakukan konfigurasi dhcp client di komputer client :

General | Alternate Configuration |

You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(@) Obtain an IP address automatically

sE he owing adadress;

IP address: |

Subriet mask: |

Defaulk gateway: |

%Dbiﬁiﬂ DMS server address automatically I

Use the following DMNS server addresses:

Preferred DMS server: |

Alternate DNS server: |

Validate settings upon exit

Hasil akhir dari

Gambar 24.10 Konfigurasi DHCP Client

lab ini adalah komputer client mendapatkan IP Address dari
mikrotik secara otomatis.

Metwark Connection Details:

Property Value

Connection-specific DN...

Description Realtel PCle GBE Famiby Contraller
Physical Address 2C-60-0C-1A-BA-DE

DHCP Enabled
|Pvwd Address

IPv4 Subnet Mask
Lease Obtained 20 Dezember 2016 11:53:54
Lease Expires 20 Desember 2016 12:03:53
|IPv4 Default Gateway 1592.168.1.1

|Pvd DHCP Server 152.168.1.1

IPvd DNS Server 2.8.2.8

IPvd WINS Server

MetBIOS over Tepip En...  Yes

Linkocal IPvE Address fed::dea:185d:9930af 7743
IPvE Default Gateway

IPwE& DNS Server

152.168.1.254
255.255.255.0

Gambar 24.11 Client Mendapatkan IP DHCP
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LAB 25 - DHCP MAC Static

Pada lab sebelumnya kita sudah belajar membuat DHCP Server di mikrotik.
Selanjutnya pada lab ini kita akan belajar bagaimana agar sebuah client selalu
mendapatkan IP Address yang sama saat request IP secara DHCP (otomatis). Kita
memakai topologi yang sama seperti lab 24.

Tujuan kita pada lab ini adalah mengkonfigurasi agar komputer client selalu
mendapat IP Address 192.168.1.2 saat request dhcp ke dhcp server. Berikut
konfigurasi yang harus kita lakukan :

o

Cloud DHCP Server
%! Pv6 i
= ; DHCF Cliert DHCP  Metworks Options  Cption Sets  Alerts
/7 MPLS
(7 OpenFlow DHCP Relay + €| | ¥ | | Check Status
e _DHCP Server dress MAC Address Client 1D Server -
% Routing : F E:SZJEBJ.ZM 2C:60:0C:1A:BA06 1:2c:60c:1abab  dhopl
405 System ¥
e Quevss Firewall

Gambar 25.1 Konfigurasi DHCP MAC Static

Selanjutnya pilih kembali pada bagian leases untuk mengkonfigurasi IP Address
yang diinginkan.

Addresses
255 |P I+
— T I Cloud @”E‘
#s| |Pv6
= v N DHCP Cliert DHCFP  Metworks Options Cption Setz  Alerts
77 MPLS
% OpenFlow DHCP Rela e || = 1| || | Check Status
;J Fodting | DHCP Server MAC Address Client 1D
o0 System | DS
Q Queues Firewall
=
- IPsec Address: |192.168.1.254 Cony
. Radius Neighbors MAC Address: |2C:60:0C:1A:BA:06
z Packi
% Tools ¥ e Client 1D: |1:2c:60:c:1aba:b I —
i Pool Make Static |
|| Mew Temninal Server: |dhcpl I |
=3 MetaROUTER ~ oUes Check Status
'g'-' Partition SME
|l Make Supout rif ine * *
9 Manual Services 1
9 New WinBax fiis
E Bt Socks
TFTP
Traffic Flow
enabled bound
UPpP

Gambar 25.2 Konfigurasi IP Address untuk client
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Ketika kita mengklik “Make Static” secara otomatis tanda D pada kolom
disamping address akan hilang. Itu menandakan DHCP MAC static sudah berhasil
dikonfigurasi.

Addresses

=5 P -
% Cloud IE“EI
- . DHCP Clert DHCP Ne:tworksl Leases options  Option Sets | Alerts
<77 MPLS
 Openfiow  (DHCP ey EIE Lo][x] [S] 7] [ crock e
%8 Routing I DHCP Server L AL A = =
& Sysem . DNS
Q Qusues Firewall
[ Files IIELT
o IPsec Address: [192.158.1.2 |=] Cancel
A Radius s MAC Address: [2C6D.0C:1ABADE | Aoply
€ Tools j.  Packing [ Use Src. MAC Address
sable
|| New Teminal Feol Cliert 1D: |1:2c:60:c:1aba:6 -
Comment
4 MeeROUTER "ot Sever: [dhop1 |[3]
P SMB Cony

Gambar 25.3 DHCP MAC Static Berhasil Dibuat

Untuk pengujian, lakukan disable dan enable interface pada komputer client

Organize Enable this network device

Organize = Disable this network device =
l Ethernet
L—-. Ethernet ﬁ«;?fi' Disabled N
SWE  Network 2 W~ Realtek PCle GBE Family Controller
@2 Realtek PCle GBE Family Controller

Gambar 25.4 Disable dan Enable Interface Pada Komputer Client

DHCP MAC Static juga bisa dikatakan berfungsi sebagai pemberi IP secara
otomatis tetapi Kita bisa atur secara static. Berikut adalah hasil konfigurasi dhcp
mac static. Perhatikan bahwa client mendapatkan IP 192.168.1.2 sesuai yang kita
inginkan.

Network Connection Details:

Property

Description
Physical Address
DHCP Enabled
|Pw4 Address

|Pwd Subnet Mask
Lease Obtained
Lease Expires
|Pwd Default Gateway
|Pwd4 DHCP Server
|Pwd DNS Server
IPwd WINS Server

Link-ocal IPvE Address
|PwE Default Gateway
|Pw6& DNS Server

Connection-specific DM...

MetBIOS over Topip En...

Value

Realtek PCle GBE Family Controller
2C-60-0C-1A-BADE

1592.168.1.2

L0 . Lo L0 0

20 Desember 2016 12:03:59
20 Desember 2016 12:13:59
152.168.1.1

15216811

8888

Yes
fedl::dea:189d:9930:af 7743

Gambar 25.5 Hasil DHCP MAC Static
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LAB 26 — DHCP Server Security

Tujuan lab ini adalah mengkonfigurasi agar jika client mengkonfigurasi IP Secara
manual, maka client tersebut tidak akan bisa terhubung ke router atau bisa
dikatakan tujuan lab ini adalah mencegah client mengkonfigurasi IP secara

manual.

Pada lab ini kita juga menggunakan topologi yang sama

seperti lab 24.

Selanjutnya berikut konfigurasi yang perlu kita lakukan :

=3 PPP

=2 Switch

15 Mesh

= P

& IPvE

7 MPLS

. OpenFlow

. Routing

45 System

e Queues

|| Files

(£l Log

L Radius

4% Tools

|l New Terminal
=4 MetaROUTER
#2 Partition

| Make Supout rif
& Manual

I New WinBox

E B

[

ARP DHCP Server <dhep1>

fleszrrg DHCP | Networks  Leases  Option: Name: |dhep
" Addresses = v (% T DHC Interface: |sther2 +

Cloud
2 Relay: hd
p | ZEEFeE = = Lease ﬂ:.:- 00:10:00 =

DHCP Relay S .r. :

ootp Lease Time: |forever -

r — Address Pool: |dhcp_pooll ¥ =

Firewall Src. Address: ~

Hotspot

Delay Threshold: hd

IPsec

Neighbors Authoritative: |after 25 delay *
I Packing Bootp Support: |static *

Pool - Lease Script:

Routes 1item (1 selected)

SMB

SNMP

Services

Settings

Socks

e | 91500 AR For s |

W
T T d ARFP Far Le:tses
Always Broadca:
UPnP
; Use RADIUS

1 Wireless
1 bridge
B PPP

== Switch
18 Mesh

sl |P

vl [Py

./ MPLS

7/ OpenFlow
42 Routing

s System

| 88 01 e

Gambar 26.1 Konfigurasi DHCP Security

-

Interface | Inteface List  Ethemet

Interface <ether?:
Generdl | Bhemet Loop Protect  Overall Stats Rc Stats .

WAC Address: E4:80:8C.DF:24:8E

i

ARP Timeout:

b

IH
>

L Y| % QT Name: |2 Canesl
Name Type Type: |Ethemet
i o~ P ool
R Grether Fthemet MTU: | 1500
y S . Dizable
dvetherd Ethemet Aot NTL: (100 Comet
ibethers Ethemet L2 MTU: (1558 e
wian1 Wireless (A
Max L2 MTU: | 2028 Torch

Cable Test
Blink
Reset MAC Address

Gamabr 26.2 Konfigurasi DHCP Security
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Untuk pengujian, coba konfigurasikan IP Address secara manual dikomputer

Internet Protocol Version 4 (TCP/IPv4) Properties “

General

You can get IP settings assigned automatically if your netwark supports
this capability. Otherwise, you need to ask your network sdministrator
for the appropriate IP settings.

(") Obtain an IP address automatically

(®) Use the following IP address:

IP address: 192,188, 1 . 3
Subnet mask: 255,255,255, 0
Default gateway:

Obtain DMS server address automatica

(@) Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

[ validate settings upon exit e

Cancel

Gambar 26.3 Konfigurasi IP secara manual

Sekarang coba lakukan ping dari client ke mikrotik (cmd)

e Command Prompt

Microsoft Windows [Version 6.3.96WH
Cc>» 2813 Microsoft Corporation. All rights reserved.

C=~\Users“\USERfping 192.168.1.1

Pinging 192_168.1.1 with 32 bytes of data:
Request timed out.
Regquest timed out.

Ping statistics for 192.168.1.1:
Packets: Sent = 2, Received = B, Lost = 2 (188x loss>.
Eontrnl—c

C
C:<Uszers-~USER>

Gambar 26.4 Ping dari client ke mikrotik

Kita tadi mengkonfigurasi ip secara manual, maka hasilnya akan “request time
out” atau tidak dapat tersambung ke router. Jika ingin tersambung lakukan
konfigurasi ip secara otomatis (dhcp).
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LAB 27 — DHCP Client

Jika kita mengkonfigurasi DHCP client di mikrotik, artinya kita menginginkan
agar mikrotik mendapat IP Address secara otomatis dari DHCP server. Biasanya
DHCP client ini diaktifkan pada interface mikrotik yang terhubung dengan
modem internet.

Mikrotik

ent

192.168.1.0/24
Dhcp client 1 / Dhcp cli
Dhcp server Etherl Ether2 Ethernet

Gambar 27.1 Topologi DHCP Client

Seperti yang terlihat pada topologi diatas, bahawa kita akan mengkonfigurasi
dhcp client pada etherl mikrotik. Berikut adalah langkah-langkahnya :

s 1P || Addresses New DHCP Cliert = E3
52 IPve Cloud DHCF Client | D| DHCP | Siatus
DHCP Cliert
./ MPLS r E Interface: IetherZ 3'
7 OpenFow Interface v| Use Peer DNS
_ DHCP Server Apply
#2 Routing I3 v Use Peer NTF I—‘
Firewall DHCP Options: -
Q Queues -Comment
Fles Hotspat
= IPssc Add Default Route: |yes *
Lo
“5 n gd Neighbors Default Route Distance: |0
L Radius
2, Tools ¥ e
|| New Teminal Pool

Gambar 27.2 Konfigurasi IP DHCP Client

Untuk pengujian, coba lihat pada menu IP Address, apakah mikrotik sudah
mendapatkan IP Address atau belum. Jika sudah nanti kalian akan menemukan
tanda D di depan IP Address, label ini menunjukkan bahwa IP Address tersebut
didapat secara Dynamic atau otomatis

o
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LAB 28 — Router Gateway

Pada lab ini kita akan mengkonfigurasi router gateway pada mikrotik agar
komputer client yang terhubung ke mikrotik bisa melakukan akses internet.
Berikut adalah topologi yang kita gunakan :

Mikrotik Client
192.168.1.0/24

Dhcp client Dhcp client

Dhcp server Etherl

Ether2 Ethernet

Gambar 28.1 Topologi Router Gateway

Seharusnya setelah kita mengkonfigurasi dhcp client pada lab sebelumnya, maka
mikrotik sudah bisa ping ke google seperti terlihat pada gambar berikut :

="

ping google.cem

TOoc SoveT

== M VO = ==
MPLS f
OpenFlow

w [
g
o 0O i

B IR T SR N S

SIZE TTL TIME STATUS

s
y

N
[
»
.

3

o

y
DTN
0w

#& Routing [
o4 System [

9 Queues

L Files

Log

A Radius

WY O U Uy Oy Ul

W
I

«|]

X Tools
Bl New Teminal L\lé

Gambar 28.2 Ping dari Mikrotik ke Internet

Selanjutnya kita coba ping google dari client :

Pinging google.com [172.217.24.78) with 32 hytes ol
Regueat timed out.,
Request timed out,

a5t

b

timed out.
timed out.,

Re gue
Regue

Ping statistico for 172.217.24.70:
Packets: Sent 4. Received A. Lost

Cislgerzsizs lam?

Gambar 28.3 Client Tidak Bisa Ping Ke Google

Perhatikan bahwa sebelum mengkonfigurasi router gateway, client tidak akan bisa
ping ke internet. Untuk mengkonfigurasi router gateway, kita harus menambahkan
sebuah firewall NAT (Network Address Translation) pada mikrotik supaya dapat
merubah field IP Address, baik ip address pengirim maupun ip address tujuan
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: MPLS 3 Addresses

#

) Cloud Fiter Rules Mangle Service Ports  Connections = Address Lists  Layer7 Protocols

.7 OpenFlow
#2 Routing p| DREPEE E &l T Reset Courters || 00 Reset All Counters a =
3 System ;. DHCP Relay # Action | Chain Src. Address |Dst. Address |Proto... |Src. Pot |Dst.Port  |In. Inter...|Out. Int...|
R
Q Queues DHCP Server

5] Files nE

Log

_':E_ Radius =g

5 Tools N Neighbars

| New Teminal fiadan

=4 MetaROUTER Fezl

% Partition s

| & Make Supout rif Lk

& Manual oG * .
& New WinBaox T 0 items

Gambar 28.4 Konfigurasi NAT di Mikrotik

Prm——— | New NAT Rule
van ra jon ...
Advanced Eadra Statistics ... 0K
I Chain: |srcnat 3'
Action: [EEc I ¥ Cancel
Src. Address: v I —l
Apply
Dst. Address: v Lo _ :
Log Prefix: g Disable
Protocol: v = — =
Comment
Copy
= Remove
= Reset Counters
In. Interface: v ]
Reset All Counters
Out. Interface: v A | :

Gambar 28.5 Konfigurasi NAT di Mikrotik

Parameter out interface pada gambar diatas menunjukkan interface yang
terhubung dengan internet (modem). Sedangkan maksud dari action masquerade
akan saya jelaskan pada lab selanjutnya.

Untuk pengujian, coba lakukan ping google dari client

C:\Users\islan

Pinging google.com [74.125.200.1011 with 32 bytes of data:
Reply from 74.125.200.101: hyte 2 time=33ms TTL=41
Reply from 74.1 208.101: byt 2 time=44ms TTL=41
Reply from 74.1 288.101: by time=8ims TTL=41
Reply from 74.125.2060.161: byte“—32 time=9%1ims TTL=41

Ping statistics for 74.125.200.101:

Packets: Sent = 4, Received = 4, Lost = 8 (Bxz loss).
Approximate round trip times in milli-seconds:

Minimum 33ms, Maximum 91ms,. Average 62ms

C:\Users\islam>

Gambar 28.6 Client Bisa Ping Ke Internet
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LAB 29 — Static Routing

Routing merupakan sebuah cara yang digunakan untuk menghubungkan dua atau
lebih network yang berbeda. Ada dua teknik routing yaitu :

1. Static Routing
2. Dynamic Routing

Pada lab ini kita fokus mempelajari static routing

Static Routing adalah metode routing dimana Network Engineer (user) harus
mengkonfigurasi routing secara manual (namanya juga static). Berikut adalah
topologi yang akan kita gunakan :

PCl PC2
R1 R2

.2 1 .1 .2 .2 .1
Ether2 Etherl Etherl Ether2

192.168.1.0/24 12.12.12.0/24 192.168.2.0/24

Gambar 29.1 Topologi Static Routing

Diasumsikan kita telah mengkonfigurasi ip address sesuai topologi diatas.
Selanjutnya kita coba lihat tabel routing R1 dan R2.

25 bndge

DHCP Server

=2 PRP e

=5 Sidch = Routes | Nexthops Rules VRF

Bl Frewall ] ‘ + (] EINE

o9 = | & ; :

2 Mesh ol a8 G ) Bnll| K0 ‘_J‘ v d

55 IP M| i : Dt Sddzas eI |
Psec DAC P 121212.0/24 ether] reachable

=& Pv6 Neighbors DAC P 192.152.1.0/24 ether2 reachable

77 MPLS e

< OpenFlow Pool

8 System AT

Gambar 29.2 Tabel Routing di R1

L. Viickas DNS
@ |

=2 PPP Hotspot

== Swich IPsec D
s Hoat — Neighboss DAC P121212.0/24 etherZreachable =
&2 IP " Packing DAC P 182.188.2.0/24 ether2 reachable

7 MPLS Pod |

& System " snme N

Gambar 29.3 Tabel Routing di R2

Perhatikan bahwa R1 dan R2 hanya memiliki informasi tentang redictly connected
network (jaringan yang terhubung langsung) pada tabel routingnya masing-
masing. Pada kasus seperi ini, PC1 tidak akan dapat berkomunikasi dengan PC2.
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C:\Users\islampPping 192.168.2.2

Pinging 192.168.2.2 with 32 bytes of data:
from 192.168.1.1: Destination net wable .
y from 192.168.1.1: Destination net hable.
from 192.168.1.1: D ination net unreachable.
from 192.168.1.1: Destination net unreachable.

“Packets: fi;fnt. 4, Received 4, Lost B (Bz loss),

C:\Users\islam>

Gambar 29.4 Ping dari PC1 ke PC2
Terlihat bahwa ada kata Destination not unreachable

Agar PC1 dan PC2 bisa saling berkomunikasi kita harus mengenalkan network
192.168.1.0/24 ke R2 dan network 192.168.2.0/24 ke R1 (timbal balik).
Menggunakan static routing seperti berikut :

Distance | Routing Mark | ¥

v

reachable etherl

System Check Gateway: vl Disab le |

a ¥

Distance | Routing Mark | ¥

o
)
g

reachable sther2

Gambar 29.6 Konfigurasi Static Routing di R2

Setelah konfigurasi static routing, baik di R1 maupun R2 akan mengenali remote
networknya (network yang tidak terhubung langsung) dengan label AS (Active
Static).
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Untuk pengujian kita coba lakukan ping dari PC1 ke PC2

C:slUserssislam

th 32
from 192_.168.2_.2: byt
from 192.168.2.2: byt time{ims
from 192.168.2.2: byt 2 time<{lms
from 192.168.2.2: bytes= time<ims

Ping statistics for 192.168.2.2:
Packets: Sent = 4, Received = 4, Lost = B (8% loss>.

Approximate round trip times in milli-seconds:
MHinimum = Bms,. Haximum = ims,. Average = Bms

Gambar 29.7 Ping dari PC1 ke PC2
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LAB 30 — Wireless AP Bridge

Pada lab ini kita akan melakukan konfigurasi mikrotik untuk menjadi wireless
Access Point. Berikut topologi yang akan kita gunakan :

Wireless AP

\ SSID : LAB-Devitriana
\ IP :192.168.1.1/24

DHCP ON

R1 ((‘

7/

Gambar 30.1 Topologi Wireless AP Bridge

Selain mengkonfigurasi wireless AP, kita juga akan melakukan konfigurasi IP
Address dan DHCP Server pada mikrotik. Berikut adalah langkah-langkah yang
harus kita lakukan : (klik 2x pada wlanl)

Il-l- Wircless Interface <wlan>
i, Bidge |IrrterfaCes |Nstrerne Dual | Acces; Geneml HT WDS Netreme NV2 Status Traffic
=3 PPP 0K
| b v % a7 [oce: ETET R - | i
= Switch Nams Tios Caneel
58 Mash — Band: | 2GHz-B/G ¥
ls Mes wian1 Wireles Aoply
= |p [ Channel Width: | 20MHz ¥
=
7 MPLS i Frequency: | 2452 | MH: Enable
& Openfiow | ssiD. LAB-Deviriana -] Comment
. P
4 Routing Scan List: |defautt LK Advanced Mode
o) System 2
L Wirgless Protocol: | any e
e Queues
B Fies Security Profile: |KKPI + WPS Accept
| Log WPS Mode: |push butten *
B Radus Bridge Mode: enabled *
. Tools 2 "
>§ 1item out of & (1 selected) VLAN Mode: |notag ¥
B New Teminal
- Sniff...
P4 MetaROLITER | | I K h

Gambar 30.2 Konfigurasi Wireless AP

Perhatikan gambar diatas, bahwa mode yang digunakan adalah AP Bridge. Mode
ini digunakan jika Kkita ingin agar wireless mikrotik menjadi pemancar dan
sejumlah client lebih dari 1.

Selanjutnya untuk mengkonfigurasi IP Address silahkan mengacu pada Lab 22,
sedangkan untuk mengkonfigurasikan DHCP Server silahkan mengacu pada Lab
23. Untuk pengujian, konfigurasi ip client agar connect ke wireless AP yang baru
saja Kita setting.

(]
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I LAB-Devitriana

Connect automatically

Gambar 30.2 Konfigurasi Wireless Client

Pastikan client mendapat IP dhcp dari mikrotik melalui wireless :

iPv4

IP Address: 192.168.1.4
Broadcast Address: | 192.168.1.255
Subnet Mask: 255.255.255.0
Default Route: 192.168.1.1
Primary DNS: 180.131.144.144

Gambar 30.3 Status Koneksi Client
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LAB 31 — Security Profile

Lab ini merupakan kelanjutan dari lab sebelumnya. Tujuan lab ini adalah agar
wireless AP yang kita konfigurasikan sebelumnya dilengkapi fitur authentifikasi,
sehingga akan lebih aman. Hal pertama yang kita harus lakukan adalah membuat
security profile.

i Wireless
7 Dridge
=g FPP
== Switch
“[3 Mesh
255 |P
&7 MPLS
.7 OpenHow
&2 Routing
4os System
Q Queues
=8| Files
£l Log
L Radius
&, Tools

|| New Teminal

Interffaces  Nstreme Dual  Access List  Registration  Connect List Channels
-7
Name Mode Authenticatio. .. |Unicast Ciphers |Group Ciphers | WPA Pre-Shared ..
* default none -
Mew Security Profile
Genersl RADIUS EAP Static Keys [Tox ]
IName: password-AP I | Cancel |
Mode: |dynamic keys ¥ Ppphy
Authertication Types: |v| WPAPSK v WPAZ PSK Copy
WPA EAF WPAZ EAP
Unicast Ciphers: |v| aes ccm tkip Remove
Group Ciphers: |v| aes ccm tkip
1 tem WPA Pre-Shared Key: ™
| WPAZ Pre-Shared Key: | ™ 1

Gambar 31.1 Membuat Security Profile

Langkah selanjutnya adalah mengkonfigurasi wireless AP, agar dapat
menggunakan security profile yang baru saja kita buat.

|| New Teminal
=4 MetaROUTER
'g'—' Partition

Make Supout rif

Ij_ Wireless
iy Bridge I Interfaces I Nstreme Dual  Access List  Registration  Connect List  Security Profiles  Channels
)
== PPP L A4 V|8 Ol T CAP Scanner || Freq. Usage || Alignment || Wireless Sn
== Switch
— lame Lipe Lx [ard Lo Pac
“la Mesh Hhrwlan1 Wirsless (Atheros ARS. .. Dbps Dbps
gl 1P Inteface <wlan1s
aMEES GenemIHT WDS Nstreme NV2 Status Traffic
27 OpenFlow — oK

ode: DL+
& Routing Cancel

Band: |2GHz-B/G -
it System Apply
QOueues Channel Width: |20MHz
[ Files Frequency: |2452 F | MHz Disable
.| Log [sSID: |LAB-Devitriana «| Comment
_@- Radius Scan List: |default ¥ Advanced Mode
2 Tools : _

Wireless Protocol: |any * Tarch

ISecurity Profile: |password-AF - I WPS Accept
WP5 Mode: |push button - T
Bridge Mode: |enabled ¥

Freq. Usage...

Gambar 31.2 Menambahkan Security Profile

R
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Setelah konfigurasi security profile seperti diatas, maka saat client ingin connect
ke LAB-Devitriana akan diminta untuk memasukkan password authentifikasi
seperti berikut :

Enter the network secunty key

@ You can also connect
4 by pushing the button

on the router.

Gambar 31.3 Authentikasi Wireless Client
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LAB 32 — Virtual Access Point

Kita bisa memiliki dua wireless AP dengan SSID yang berbeda hanya dengan
menggunakan sebuah perangkat mikrotik. Fitur yang dapat kita manfaatkan untuk
hal ini adalah Virtual Access Point. Berikut langkah-langkah yang dapat kita
digunakan untuk menambahkan virtual AP.

I 1 Wireless Wircless Tables

@y Bridge Mstreme Dual  Access List  Registration  Connect List  Security Profiles
i
=L PPP I-I-v = | T CAP Scanner || Freq. Usage || Alignm
== Switch
o1 Mesh Virtual AP | Tx Fx
g Mes ( 7
a WDo s [Atheros ARS... 2.7 kbps
25 P ¥ -
Mstreme Dual
. MPLS ¥ .
.7 OpenFlow =|E3
? i I3 .
9% Routing General [ Wireless WDS  Status  Traffic
§oy System ¥
SSID; |LAB Devinana? ry
Qﬂueues
B Fies Master Interface: | w7 ¥ Apphy
Lag ISecurit},r Profile: |password-AF 3'
. Radius WPS Mode: |disabled ¥
S N Comment

Gambar 32.1 Konfigurasi Virtual AP

Untuk konfigurasi virtual AP, kita bisa mneggunakan SSID dan security profile
sesuka hati. Sedangkan untuk master interface kita harus mengarahkan ke
interface wireless real (nyata) yang dimiliki oleh mikrotik.

.IlII LAB-Devitriana

= i 2
.IlII LAB-DevitrianaZ

Gambar 32.2 Wireless Virtual AP

Perhatikan bahwa saat ini kita bisa mendeteksi ada 2 SSID yaitu LAB-Devitriana
dan LAB-Devitriana2. Kedua wireless tersebut dibuat pada 1 perangkat mikrotik.

]
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LAB 33 — Wireless Bridge

Pada lab sebelumnya kita telah belajar satu mode yang dapat digunakan pada
wireless mikrotik. Yaitu AP Bridge, dimana mode ini digunakan saat kita
menginginkan agar wireless mikrotik menjadi pemancar dan jumlah client lebih
dari satu.

Selanjutnya pada lab ini kita akan belajar mode Bridge, dimana mode ini kita
gunakan saat kita menginginkan agar wireless mikrotik menjadi pemancar dan
jumlah client hanya 1. Bisa disebut juga bahwa mode ini kita gunakan untuk
membangun jaringan Point To Point. Berikut adalah topologi yang akan kita
gunakan.

Wireless Bridge
% SSID: LAB-Devitriana
IP :12.12.12.1/24
Password : 12345678

Wireless Station Bridge
551D : NEC-JN
( ( \ IP :12.12.12.2/24

(o)

Password : 12345678

Gambar 33.1 Topologi Point to Point

Pada lab ini kita hanya fokus pada konfigurasi di R1. Konfigurasi R2 akan kita
bahas di lab selanjutnya.

Sebelum melakukan konfigurasi bridge, silahkan buat securuty profile terlebih
dahulu (untuk cara pembuatan security profile silahkan mengacu pada Lab 31.

' ]

" OpenFlow General | RADIUS EAP | Static Keys oK
&4, Routing P IName: password-devi

ob 5 [

w5 ystem Mode: |dynamic keys ¥ Apphy
Q Queues

= Authentication Types: |+ WPA PSK v WPAZ PSK c

| Hes WPAEAP [ ] WPAZ EAP opy

|5 Log Unicast Ciphers: (v aes ccm thip
‘-@ L Group Ciphers: |v| aes ccm thip

A Tools I

|| Mew Teminal WPA Pre-Shared Key: |~

¥4 MetaROUTER WPAZ Pre-Shared Key: ™
Ll oo

Gambar 33.2 Membuat Security Profile untuk Bridge

Selanjutnya konfigurasikan IP Address pada interface wireless sesuai topologi
gambar 33.1 diatas.
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Adapun konfigurasi yang perlu dilakukan pada R1 adalah sebagai berikut :

Ij,_ Wireless
@y Dridge | Interfaces I Mstreme Dual Access List  Registration  Connect List  Security Profiles Channels
Cie|
=G PPP L b  |® Al T CAP Scanner || Freg. Usage || Alignment || Wireless Sni
== Switch
- MName Type Tx Fix Tx Pac
“lo Mesh | wian Wireless {Atheros ARS... Obps Obps
&5 1P P
Intefface <wlan1s

77 MPLS r :

- || General] Wireless | HT  WDS  Mstreme NV2 Status  Traffic
. OpenFlow I 0K

o - I Mode: |bridge ¥
& Routing Cancel
55 System 2 Band: | 2GHz-B/G ¥

|

& Qusues Channel Width: |20MHz
] Files Frequency: |2452 ¥ | MHz
=) Log [ 5510: |28 Devitiana -
,_@ Radius S -
}‘é Tools r - Advanced Mode
] New Teminal Wireless Protocol: |any ¥ Torch
= MetaROUTER ISECUHW Profile: ¥ I WES Accept

Gambar 33.2 Membuat Security Profile untuk Bridge
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LAB 34 — Wireless Station Bridge

Sebelumnya kita telah belajar dua mode wireless pada mikrotik yang berfungsi
untuk memancarkan, yaitu AP Bridge dan Bridge. Selanjutnya pada lab ini kita
akan memperlajari mode wireless pada mikrotik yang berfungsi sebagai penerima.

Ada beberapa mode wireless pada mikrotik yang dapat berfungsi sebagai
penerima, seperti Station, Station Bridge, Station Pseudobridge, Station
Pseudobridge Clone,dll. Namun pada lab ini kita hanya fokus pada mode
Station Bridge.

Mode station bridge kita gunakan saat yang jadi pemancar juga berasal dari
mikrotik. Perhatikan topologi berikut :

Wireless Bridge
\ SSID : LAB-Devitriana
SN\ 1212.2./24

(( ) Password : 12345678
/
R1 /

Wireless Station Bridge
SSID : NEC-IN

NP 11212.12.2/24
(( ) Password : 12345678

Gambar 34.1 Topologi Wireless Station Bridge

Pada gambar diatas, kita bisa tahu bahwa yang jadi pemancar (R1) adalah router
mikrotik. Sehingga pada R2 kita bisa menggunakan mode station bridge.adapun
langkah-langkah yang harus kita lakukan adalah :

o QU
1 CAPsMAN
S et Interfaces | Nstrsme Dual Access List Registration Connect List Securty Profiles  Channels
T Wireless ""H = ¢J’ % CI; Y CAP Scanner || Freq. Usage || Alignment || Vreless Sniffer Wireless Snooper
2 Brdge  Nama [Typa Ty ' Rx Ty Packet p s} Rt_PéQkﬁ_t p/q
R dwianl Wireless (Atheros ARS.. Obps 6.7 kbps 0
=2 PPP _
= Switch | Interface <wian1> = E3
°18 Mesh General Wireless |HT  HTMCS | WDS Netreme NV2 | ..
&8P ) Moce: [ ¥ | | ———————
= : Cancel
MPLS ! Band: [2GHz-8/G/N |® L -
o = I " Fpoly
4% Routing Channel Width: |20MHz [+ | .
¢ System
: Frequency: ‘2557 ¥ | MHz Disable
& Queues e
B Fies SSID: [ NEC-IN |~ | | Comment |
|} Log . Scan List: ‘defa\,z ¥ [ s [ Advanced Mode
el . Radus 1item out of 5 {1 Wireless Protocol: [any 3 ‘ Torch |
& X Tools [ Securty Profile: [profial |® WPS Accept |
| & New Terminal WPS Mode: prsi:ff.“.on H ¥ D
| Make Supout.if - oy e 1 :
i Bridge Mode ‘enab@d H v i Freq. Usage...

Gambar 34.2 Konfigurasi Wireless Station Bridge
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Pada langkah diatas, kita tidak perlu memperdulikan parameter mode terlebih
dahulu, kita hanya perlu memilih menu Scan untuk mencari pemancar apa saja
yang berada disekitar Kita.

Scanner (Running) [=] E3
rteface: (NI + |
Stop
Close
New Window
Thddress 155D [Channel [Signa..[Noise,.[Signa..|Radio Name _ [Router0,. ][~
PR EA 081600769 SMKNMG 241272 26 110 32 Rt M2 2331
APRB E4:8D:8C.60:76:4A NEC-JN 2412/2.. 27 -110 83 E48DBCS0764A 63486 I
AP CULT LU AR SI3A DN 2RO ... ¢ -114 74
|PR 68:72:51:48:78:ED Madinatul... 2417/2... 82 -112 30 Bullet M2 2.9.31
|AP CCC1:.CO:ET:BD:21 Kelas RP... 2427/2.. 27 1N 24

Gambar 34.3 Konfigurasi Wireless Station Bridge

Sesaat setelah kita klik connect seperti diatas, maka Mode dan SSID akan terisi
secara otomatis, kita hanya perlu melakukan penyesuaian pada security profile.
Sebagai catatan bahwa sebelum melakukan langkah ini, kita sudah harus membuat
security profile terlebih dahulu.

Guick S&t
1 CAPsMAN
P Interfaces intefaces | Nstreme Dual Access List Registration Connect List Securty Profilss  Channsls
3 Wirsless L 24 v § % ally CAP Scanner || Freq. Usage || Algnment || Wireless Snifer || Wireless Snooper
22 Bidge | Name _____/lTye ______ ITx R« . TxPacketip/s) _|Rx Packet fp/g
w8 PPP | {Pwian1 Wireless (Atheros ARS... Obes Obps o
= Such
°8 Mesh General 'ireless |HT HTMCS WDS Nstreme NV2 | ..
O Bond: [2GHzB/G/N_ m ==
#2 Routing I Channel Wicth: [20MHz |® heoly
&g} System ‘ Frequency: l2£12 73' MHz T
z(:::‘“ ssip:[NECIN ] - Lot
Log 7% Scan List: |defaut %% | [ AdvancedMode |
_',g* Radius 1tem out of 5 ( Wireless Protocol: |any |® Torch
X Tools Security Profile: I@ 3 »,\,psi:‘;:em i
i@ New Teminal WPS Mode: \push button | ¥ S 1

Gambar 34.4 Konfigurasi Wireless Station Bridge

Jika antara pemancar dan penerima sudah connect, maka baik pemancar ataupun
penerima akan muncul label R dimenu interface yang artinya Running.

‘5 Quich

Wireless Tables
L CAPsMAN

Intefaces | Nstreme Dual Access List Registration Connect List Securty Profiles Channels
i Intefaces Pl y . 5 2 —
L 4 | A Y CAP Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wireless Snooper
£ Brdge u - llgme ; Type 5 Tx R Tx Packet p/s)  |Rx Packet o
wian Wireless (Atheros ARS.. 0 Ot 0
o3 PPP Wwani  (Visessyiheros A S DB i

Gambar 34.5 Status Running
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Setelah dipastikan antara pemancar dan penerima connect, selanjutnya
konfigurasikan IP Address sesuai topologi gambar 33.1 diatas. Berikut penguijan
ping dari R1 ke R2.

wg PPP / Move up to base level
F oo Move up cne level
= Swich /cormand at tThe base level
°(8 Mesh
°
< |p ( SIZE TTL TIME STATUS
= 0 12.12.12.2 56 64 ims
58] IPvé ) 1 12.12.12.2 55 64 Oms 1
) 2 12.12.12,2 58 64 2ms
r “
4 MPLS 3 12.12.12.2 58 64 4ms
7 OpenFlow 4 12.12.12.2 56 64 Oms
§ 12.12.12.2 56 64 Oms
R )
3 ~irg 6 12.12.12.2 56 64 Oms
& System ! 7 12.12.12.2 55 64 1ms
g 12.12.12.2 56 64 Ims
Queues
’ 9 12.12.12.2 56 64 lms
[ Files 10 12.12.12.2 56 64 Oms
Log 11 12.12.12.2 58 €4 2ms
7 12 12.12,12.2 56 64 Oms
ﬁRﬂdlﬂ 13 12.12.12.2 56 64 Oms
)é‘TooB | -

B New Terminal

Gambar 34.6 Pengujian Ping dari PC1 ke PC2
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LAB 35— Wireless Nstreme

Wireless Nstreme merupakan fitur pada mikrotik yang digunakan untuk keperluan
optimalisasi link wireless. Fitur ini hanya bisa digunakan jika pemeancar dan
penerima merupakan mikrotik.

Lab ini akan mengacu pada Lab 33 dan 34 yang telah dibahas sebelumnya. Pada
kedua lab tersebut kita telah mengkonfigurasi link point to point. Menggunakan 2
perangkat mikrotik. Jika kita tidak mengaktifkan fitur Nstreme, maka bandwidth
pada link tersebut tidak akan maksimal. Perhatikan bandwidth test dari R1 ke R2
berikut :

| Bandwidth Test (Running)
|

Test To:[12.12.122 | 1 | Start |

Protocol: ¢ udp IG‘ tcp I Stop

=2 Switch
“18 Mesh
&8P

%.j IPv6 ; | Local LUDP Tx Size: {1500 | Close
< MPLS Remcte LUDP Tx Size. |1500 l‘
7 OpenFlow BTest Server =

&f Routing P I SR Ie I Precton oot Il =
5 System | Emal TCP Connection Court: |20 }

Flood Pi

e Queuee godixg Local Tx Speed: \ ¥ bps
= Graphing

=] Files IP Scan Remote Tx Speed: | | ¥ bpe
.. Log M
e NAC v || Random Data

Netwatch User: [
| New Teminal acket ol Password: : |a

| o Make Supout rf Ping
& Marual £ noed

Lost Packets: ]0 1

@ New Winsox fralte Toe/Rx Curent: |28.0 Mbpa/24.7 Mbpe |
E & faben Tw/Rx 105 Average: |25.6 Mbps/25.2 Mbgs |
SMs

Tx/R Total Average: |27.3 Mbps/265 Mbps |
Telnet

Torch

Traceroute
Traffic Generater

Gambar 35.1 Bandwidth Link tanpa Nstreme

Selanjutnya kita coba aktifkan fitur nstreme pada R1 dan R2 untuk
memaksimalkan bandwidth pada link ini.

Intarfzcee ]Nsueunual Access lit | Regstraion | Comnectlig  Security Piofiles  Chenirels |

E:J (%] @l [7 [ cap || scomer |[ Frea Usaze | Agment || Wirokss Srifer || Vireess 5o
L Tipe

T Packet p/o) |Re¢ Pat]
bes o)

(=] b3

1 oK ]

R T G e A A | Gl |
T Disable CSME | Ay |

Gambar 35.2 Konfigurasi Nstreme di R1
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.I}ie:f.acss Imenum! fccess Lit | Regstrabion | Comect e Secuity Prafiles  Chenirels |
[# =] [¢] %] @ [7 | cop | scomer || Fea Usoce | Agment || Wieess Srifer || Wircess S
; Fx o Tx Packet p/a) 0|R<Pac

v Enabie Folng

"I Disable CSMA

Fremar Polcy: (ronz I ¥
Framer Ume. 3200

Gambar 35.3 Konfigurasi Nstreme di R2

o
1 temcut of 5(1 20l

Setelah mengaktifkan nstreme pada kedua router, coba lakukan bandwidth test
kembali, jika sukses hasilnya akan seperti dibawah ini :

| 4 Make Supoutd P9 TP Currart: [43.0 Mbpn/43.8 Mbps |
‘f Manual ::;::‘ww Tx/Ti 108 Avaraga: |13.3 Mbpa/36.1 Mbpa |
@ New VinBox e Tx/R« Total Avarags; (174 Mbpa/282 Mbpa |
Ext

l SMS

:“:h" BT 400 Moos ” |

[ ’
s mee ooveon | )i

Gambar 35.4 Bandwidth Link menggunakan Nstreme
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LAB 36 — Static Routing Wireless

Sebelumnya kita telah belajar routing static pada LAB 28. Selanjtnya pada lab ini
kita akan mengkombinasikan routig static dengan materi wireless yang telah kita
bahas pada LAB 34 dan 35.

Wireless Station Bridge
SSID : Network Engineer Club

Wireless Bridge ::P :125_2.11225&%8
SSID : Network Engineer Club assword :

:12.12.12.1/
r ( o) )

1

192.168.1.0/24 192.168.2.0/24

2.

PC1 PC2
Gambar 36.1 Topologi Wireless Point to Point

Berikut konfigurasi pada R1 yang harus kita lakukan

I CAPsMAN

= Routes | Nexthops | Rules VRF
aces . i ) — »
3 Wireless Ei] I_-J E @'J Find FIE
i | Dst. Address / |Gateway |Distance | Routing Mark | ¥ ’

&, Bridge [DAC P 1212120724  wian] reachable
=3 PP
= Switch

DAC P 152.168.1.0/24 ether2 reachable

°:8 Mesh New Route
P N R

el IPv6 r Det. Address: [152.168.2.0/29 ] | ‘ Cancel |
/' MPLS P Gateway: [1212122 | 15 |4 Apply

. OpenFlow .

#2 Routing b | Check Gateway: | | v [ Disable
G System | Type: [unicast [3] | | Comment |

Gambar 36.2 Konfigurasi Static Routing di R1

Adapun konfigurasi R2 yang harus kita lakukan

Aai Quok Set ] o]
1L CAPsMAN | Roues | Nexthops | Rules VRF
[ Intedfaces | m ‘ = 'vi "E]

== _ |Dst.Address |Gateway \Distance | Routing Mark | v |
#r, Bidge DAC P 1212120/24 wiani reachable 0 1
#4 PPP DAC P 132168.20/24 ether2reachable 0 1

=% Switch New Route
e ot At =

48 1P Dst. Address: [[192.168.1.0/24  Cance!
MPLS
= Gateway: s a
9 Routing v | e
: Check Gatew b2 Disable

Gambar 36.3 Konfigurasi Static Route di R2
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Untuk pengujian, lakukan ping dari PC1 ke PC2

(o4 Commznd Frampl

icrosoft Windows [Wersion 6.1.7688]
Copyright <c» 2009 Hicroszoft Covporation. A1l rights

rply From 1
rply From 1

For 192.168.
= 4, Rece
trip times
Hinimum = 2me,. Haximum = 3mz. Average

C:sllzerssiz lam>

Gambar 36.4 Pengujian Ping dari PC1 ke PC2
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LAB 37 — Wireless Station

Sebelumnya pada Lab 34 kita telah membahas tentang mode Station Bridge yang
digunakan saat mikrotik menjadi penerima dari pemancar yang juga mikrotik.
Selanjutnya pada lab ini kita akan membahas tentang mode Station. Mode ini
digunkan saat mikrotik menjadi penerima dari pemancar yang bukan mikrotik,
misalnya Ubiquiti, atatu pemancar dari vendor lain.

Pemancar Ubiquiti

AP SSID : SMK-KGB2
Password : 12345678

ereless Station
SSID : SMk-KGB2
Password : 12345678

Gambar 37.1 Topologi Wireless Station

Pada contoh topologi diatas, kita harus mengkonfigurasi R2. Menggunakan mode
station. Kita tidak akan bisa menggunakan mode station bridge, hal ini
dikarenakan pemancar yang kita miliki adalah berasal dari vendor selain mikrotik.

Berikut konfigurasi yang perlu kita lakukan pada R2

[rtefaces I nstreme Dual | Access List | Regsration | Comnect List | Secuty Profies  Channels
+" IX G[ ? CAP i Scanner ‘ Freq. Usage H Alignment H Wireless Sniffer \ Wireless Snooper
| Name Type Tx |Rx ; Tx Packet fp/s) Rx Packet (p/

I m1 erdeu(ﬂhetou AR9| Obps Obps 0
S5 IPve : Interface <wian1> =B
) MPLS t General Wireless HT HTMCS WDS Nstreme NV2 Status ...
& Openfow Mode: ETTT | +
#Roding | Band: [2GHzB/G/N 7] [ ke L
@ Sytem | Channel Width: [20MHz_ B [ o ]
& Gueves Frequency: 2412 \3 MHz | [ Disable N
— EI:: SSID: [SMK MQ : N Comment |
2{' Radus o Scan List: |SMK-KGB2 ¥|s /W|
5 Tools b |Ltem et wreless Protocol: [any # Torch -
[ New Teminal Security Profile: |passwordptp =] W
| Make Supout rf | WPS Mode: |push button K3 S, | B

Gambar 37.2 Scanning Wireless

Pada tahap diatas kita hanya perlu melakukan Scan. Kita tidak perlu
memperdulikan mode atau parameter yang lain.
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Scanner (Running) =1 E3

Interface: wian7 £ Start

A =
SOCHES

2/20/an

11

68:72:51:62:07:F§ S_I}_/IK-KGB 2412 77
|AP 58:44:98.A0:67:1F &Y~ 2437/20/gn 50 -108 58
|AP COC1:CO:AB:31:3A IDN 2457/20/gn 36 -115 79
APR  68:72:51:48:78:ED Madinatul... 2457/20/gn 85 -115 30 Builet M2

Gambar 37.3 Connect ke Pemancar Bullet

Interface <wian1> [=] E3

General Wireless |HT HTMCS WDS Natreme | NV2
Mode: Istation —3— =

Band: |2GHz-B/G/N |*] o |
Channel Width: |20MHz K2 | i |
Frequency: 2412 || MHz [ Disable J
ssID: |SMK-KGB2 | |a || Comment |
Scan List: default ?[ = [ Advanced Mode ]
Wireless Protocol: any IiJ l Torch I
Securty Profile: | e Bl [ wesaccept |
WPS Mode: |push button B[ sem. |

Bridge Mode: |enabled —3_‘] i Freq. Usage...

Gambar 37.4 Konfigurasi Wireless Station

Perhatikan gambar bahwa mode dan SSID akan berubah secara otomatis setelah
kita connect ke pemancar. Kita hanya perlu menyesuaikan pada bagian security
profile saja. Jika R2 sudah connect ke pemancar, maka akan ada label R seperti
berikut :

1 Wireless Wireless Tables

52 Bridge Interfaces | Netreme Dual  Access List Registration  Connect List  Securty Profiles | Channels

=% PPP ItHi J ‘J E’ ‘ﬂ | CAP H Scariner “ Freq. Usage I Alignment ‘ Wuel&esSnifferVH Wirelé:
= Swich = b T A [TxPacket p/8) |~

©2 Mesh R | Dwlani reless (Atheros ARS... 0 bps 1280 bps 0

&5 IP ¥

Lv&l IPv6

7 MPLS P

Gambar 37.5 Hasil Konfigurasi Wireless Station

Selain dengan cara diatas, Kkita juga bisa melihat pada bagian registration list pada
menu wireless untuk verifikasi.
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LAB 38 — Router Gateway Wireless

Sebelumnya kita telah membahas materi tentang router gateway pada Lab 27
yaitu memperoleh sumber internet dari wireless. Sedangkan pada Lab ini
mendapat sumber internetnya dari modem (kabel ethernet). Berikut adalah
topologi yang akan kita gunakan :

Pemancar Ubiquiti
AP \

551D : SMK-KGB2

Password : 12345678
‘ I
J

/ Wireless Station

N, SSID: SMk-KGB2
((‘ N\ Password : 12345678

1.
192.168.2.0/24
2.

DHCP Server

DHCP Client

Gambar 38.1 Topologi Router Gateway Wireless

Diasumsikan kita telah connect ke pemancar internet menggunakan mode station
(lihat Lab 37). Selanjutnya kita harus mengkonfigurasi DHCP client pada
mikrotik.

I DHCP Gient I

DHCP Relay [}gﬁ
DHCP Server DHCP Client ' DHCP Clientt Options

DNS E rf'! . ‘ = :Y‘ Release Renew

Firewall | inteface  /|UseP..|AddD..|IP Addess  |Expires After |!

DHCP | Status oK

Pool Interface: |Mm1 |l0| Cantiej

v Use Peer DNS
v Use Peer NTP
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Setelah mengkonfigurasi DHCP client, seharusnya mikrotik sudah bisa ping ke ke

Internet.
OpenFlow /command Use command at the base level
SEQ HOST SIZE TTL TIME STATUS

%) System 0 74.125.200.100 56 44 33ms

QQueues 1 74.125.200.100 56 44 28ms

5 Fles 2 74.125.200.100 56 44 27ms

3 74.125.200.100 56 44 35ms

| Log 4 74.125.200.100 56 44 40ms

Py 5 74.125.200.100 56 44 41ms

""" Fadus € 74.125.200.100 56 44 34ms

A Tools 7 74.125.200.100 56 44 354ms
2 74.125.200.100 56 44 34ms ‘
— 4

Gambar 38.3 Ping ke Internet

Langkahnya selanjutnya yang harus kita lakukan adalah mengaktifkan dhcp server
pada interface yang terhubung ke client. Untuk mengkonfigurasi dhcp server,
silahkan baca kembali LAB 24. Langkah terkahir adalah menambahkan firewall
NAT agar client bisa internet.

I Chain: |srcnat
Action: IE e ¥ Cancel
Src. Address v - -
Dst. Address v e I S I
Log Prefix: v Disable
Protocol: v = —
Comment
Copy
J Remove
- Reset Counters
In. Interface: v ' ]
Reset All Counters
Out. Interface: v A | ’

Gambar 38.4 Konfigurasi Firewall NAT

Untuk pengujian, lakukan ping ke internet dari client

IC:\Users\izslan

..1368

74.125.68

r 74.1

4,

round trip t
113ms. Max

Pa

pproximate
Mininun

IC:\Users\izslan>

Received

Command Prompl

ping google.comn

.139:
.139:
.139:

of data:

with 32 bvytes
- 42

2 time : TTL
32 time
=32 time=
2 time=27

25.68.139:

4.

in milli
3J49ns .

Lost 8 (B8x loss).
seconds:
Average

ines

imumn 215ms

Gambar 38.5 Ping dari Client ke Internet
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LAB 39 — Wireless Station Pseudobridge

Pada lab sebelumnya kita telah belajar tentang mode station pada mikrotik.
Selanjutnya pada lab ini kita akan belajar tentang mode station pseudobridge.
Perbedaannya adalah, jika mode station tidak akan bisa dibridge, sedangkan
mode station pseudobridge bisa dibridge. Bridge disini berarti sebagai pemancar.

Materi tentang bridge akan kita pelajari pada lab selanjutnya. Pada lab ini kita
hanya perlu tahu bahwa mode station tidak bisa di bridge, sedangkan mode station
pseudobridge bisa di bridge. Konsep station dan station pseudobridge adalah
sama, sehingga di lab ini kita hanya perlu merubah mode pada wireless menjadi
station pseudobridge.

1 Wirgless
B2 Badge Intefaces ‘Nwame Dual Access List Registration Connect List Securty Profiles Channels
=3 PPP |t i‘ “_! _i‘ l_l‘_:l_ ﬂ cAP || Scanner | Freq. Usage || Alignment ‘_‘i\/lrelas Sniffer || Wirele:
= Swich [ Name /e xR  [TxPacketp/s) |F
98 Mesh R owanl V&Mﬂ%l Obps Obps 0
&P P 1' Interface <wlan1>
lx#) IPv6 I General Wireless |HT HTMCS WDS Nstreme NV2 | ... _“
S MELS : Mode: [station pseudobridge | [#] | E=———
' OpenFlow
= Band: |2GHz-B/G/N |®
&2 Routing ‘
e Channel Width: |20MHz |+

Gambar 39.1 Konfigurasi Station Pseudobridge
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LAB 40 — Default Forward

Pada lab ini kita akan belajar salah satu fitur keamanan jaringan pada wireless.
Berikut adalah topologi kasus yang akan kita gunakan :

Wireless AP Bridge

SSID : Network Engineer Club
Password : 12345678
IP:192.168.1.1/24

DHCP Server //’1 DHCP Client
. "' — &

PC1

DHCP Client

&

PC2

MikroTik AP

Gambar 40.1 Topologi Jaringan Wireless

Pada contoh topologi diatas, maka secara default PC1 akan bisa berkomunikasi
dengan PC2, akibatnya bisa saja PC1 melakukan netcut ke PC2. Suatu saat
mungkin saja kita diminta untuk melakukan konfigurasi agar PC1 dan PC2 tidak
bisa saling berkomunikasi, namun kedua PC tersebuttetap bisa berkomunikasi
dengan Mikrotik AP.

Untuk menyelesaikan kasus diatas, kita dapat menonaktifkan kasus default
forward pada mikrotik. Diasumsikan kita telah mengkonfigurasi mikrotik sebagai
wireless ap bridge. Sebelum menonaktifkan fitur default forward, pastikan bahwa
PC1 (192.168.1.2) dan PC2 (192.168.1.3) masih dapat berkomunikasi.

Cormrmand] Promg:l =g “
o =

spzoft Windows [Wersion 6.1.7V6HH] ~
ight <c? 20079 Hi ft Corporation. ALl rights reserved.

= 4, Lost = B (B8 loss).
times in milli-=seconds:
» Haximnum = 1imz,. Average = Bns

Gaixllzerssislam>

Gambar 40.2 Ping dari PC2 ke PC1 (Sukses)
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Selanjutnya untuk menonaktifkan fitur default forward adalah sebagai berikut :

| Interface awans> O x|
General Wireless | HT WDS Nstreme NV2 | Status | Traffic
OkK
Mode: |ap bridge ]
Cancel
Band: |2GHz-B/G | * :
— Apply
Channel Width: [20MHz || ¥
Frequency: 2412 ¥ | MHz Disable
SSID: |ID-Networkers |- Comment
Scan List: |default F|a Advanced Mode
Wirgless Protocol: [any || Torch
Securty Profile; |default ¥ | WPS Accept
WPS Mode: |push button E3 T
Bridge Mode: |enabled [+ Euy acs
VLAN Mode: notag || % Align...
VLANID: |1 | Sniff...
- Snooper...
Default AP Tx Rate: ¥ hbps
2 Reset Configuration
Default Cliert Tx Rate; ¥ bps
|v| Default Authenticate
[ liDefault Forward |
[_] Hide S5ID

Gambar 40.3 Menonaktifkan Default Forward

Setelah menonaktifkan fitur default forward seperti diatas, maka PC1 tidak akan
bisa berkomunikasi dengan PC2 lagi.

Command Prompt

192.168.1.1:
192.168.1.1:

Ping statistics for 192.168.1.2:
Packetsz: Sent 4, Received

Gambar 40.4 Ping dari PC2 ke PC1 (Gagal)
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LAB 41 - Filtering dengan Wireless Access List

Masih berkaitan dengan keamanan jaringan wireless, pada lab ini kita akan
melakukan filtering pada jaringan wireless. Berikut adalah topologi contoh kasus
yang akan kita gunakan :

Wireless AP Bridge Wireless Station Bridge
SSID : NEC-KGB SSID : NEC-KGB
Password : 12345678 Password : 12345678

IP:12.12.12.1/24 \ IP:12.12.12.2/24

’ // Penjahat

Wireless Station Bridge
SSID : NEC-KGB
\ Password : 12345678
(( ) IP:12.12.12.2/24

R2

Gambar 41.1 Topologi Wireless Filtering Access List

Pada lab ini tujuan kita adalah melakukan konfigurasi agar hanya client (mikrotik
atau laptop) yang dapat connect dengan wireless AP kita. Untuk menyelesaikan
kasus tersebut, kita akan mendaftarkan MAC Address dari client yang diizinkan
kemudian menonaktifkan fitur default authentification pada wireless mikrotik
agar hanya client yang terdaftar saja yang dapat connect.

Diasumsikan kita telah mengkonfigurasi wireless AP Bridge, selanjutnya untuk
mendaftarkan client yang diizinkan untuk connect adalah sebagai berikut :

i s
27 Bridge Interfaces  Nstreme Dual | Access List Connect List  Securiy Profiles  Channels
& PPP ! ‘ Y| | 00 Reset ‘ | |
<& Switch ([Radio Neme  [MAC Address Wofocs |Ugtime  |AP_|W..|Lost Activi..| T/Rx Signal .| Tx Rel
13 Mesh [® 24:77.03:68:14:40  wian1 0000 ~- = A ar TMops
Show Categories
258)
=L Detail Mode
/7 MPLS :
; Inline Comments
&2 Routing
é23 System Show Columns »
B dis Find Ctrl+F
e Find Next Ctrl+G
| Log .
31 Radi I Copy to Access List
A0S

Gambar 41.2 Mendaftarkan Client yang diizinkan

Menu registation diatas menunjukkan daftar client yang connect dengan wireless
AP yang kita miliki. Selanjutnya untuk mendaftarkan beberapa client yang
diinginkan, kita tinggal klik kanan kemudian pilih opsi Copy to Access List.
Setelah melakukan langkah tersebut, maka kita bisa melihat daftar client-client
yang diizinkan pada menu access list seperti berikut ini :
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1 Winless Winlean |aldes
S Wiy Interfaces | Netreme Dusl | Access List | Hegistration | Connect Uit Securty Profiles | Channely

wa PP e[ o] [ ][50 [ea] %] [Fia ||
we Switch | "‘W‘ | T | | l'l
“15 Mosh A 4120 ys 18 I

Gambar 41.3 Daftar Client yang diizinkan

Setelah mendaftarkan client yang diinginkan, langkah selanjutnya adalah
menonaktifkan fitur default authentication agar hanya client yang diizinkan saja
yang bisa connect.

Irterfacs wlans

Generl Wirless |HT | WDS | Netreme | NV2 | Stmtus | Traffic
Moda: |ap bridge |# | I or I
Band: | 2GHz-8/5 E | = |
Channel Width: | 20MHz |% | 2l |
Frequency: [2412 [#] me | | Discble |
ssiD: [ NECKGB |« || Comment |
Scan List: |defautt [=]# | | Advarced mode |
Wirslese Protocal: | amy % | | Torh |
Securty Profile: | defzult Ed [ WPs Accot |
WPS Modz: |push bttan |7 | | o— |
Fridge Modz: |enabled |#] | R |
VLAN Mode: |no tag 3 | Algn... |
VLAN 1D: [1 ] s |
| Snooper... |

Default &F Tx Rate: | |* bps
Defautt Client Tx Aate: | |* bps | B baroidin |
| it ithenticnts ]
|| Defauk Forward

Gambar 41.4 Mengaktifkan Fitur Default Authentication
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LAB 42 — Wireless Filtering dengan Connect List

Lab ini hampir sama dengan LAB 41, hanya saja jika LAB 41 Kkita
mengkonfigurasi pada sisi AP (pemancar), maka pada lab ini kita akan
mengkonfigurasi pada sisi client (penerima). Berikut adalah topologi contoh kasus
yang akan kita gunakan :

Wireless AP Bridge Wireless AP Bridge
SSID : NEC-KGB SSID : NEC-KGB

Password : 12345678 Password : 12345678
IP:192.168.1.1/24 IP:192.168.1.1/24

DHCP Server \ DHCP Server

Gambar 42.1 Topologi Jaringan Wireless

Perhatikan topologi diatas, terlihat bahwa ada 2 AP yang memiliki SSID dan
Password yang sama. AP pertama adalah AP yang valid sedangkan wireless AP
yang kedua adalah penjahat. Jika contoh kasusnya seperti ini maka wireless client
akan connect ke wireless AP yang memiliki sinyal tertinggi dan bisa saja yang
memiliki sinyal tertinggi adalah AP penjahat. Jika kasus ini terjadi maka client
akan connect ke wireless AP penjahat. Yang bisa mengakibatkan pencurian data
client oleh wireless AP penjahat.

Untuk megatasi hal ini, kita akan mendaftarkan AP yang valid ke wireless client
untuk selanjutnya menonaktifkan fitur default authentication agar wireless client
hanya bisa connect ke AP yang terdaftar saja.

Diasumsikan kita telah mengkonfigurasi mikrotik sebagai wireless station (client)
dan sudah connect ke AP yang valid. Selanjutnya untuk mendaftarkan AP yang
valid adalah sebagai berikut :
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: Wireless Tables
Intefaces Nstreme Dual Access List

Connect List Security Profles  Channels

LW [Last Activit...| T</Rx Signal ... | Tx Ral ¥

Show Categories
Detail Mode

Inline Comments

Show Columns >
Find Ctri+F
Find Next Ctri+G

Copy to Access List

I Copy to Connect List g
Gambar 42.2 Mendaftarkan AP yang valid

Setelah melakukan langkah diatas, kita bisa melihat daftar AP yang valid pada
menu connect list seperti berikut :

Wirnlnns [ables
Intefacan  Natieme Dusl  Access Uit Magistration Securty Proflen  Channals
*1' \ ‘ | | | 1? | }

| il ncas
i Wirnlass

o, Neidgm
W PPR

il

- |

A wlan | COCCOANY JA 140 120 snfaub

Gambar 42.3 Daftar AP yang valid

ymn

Langkah terakhir yang harus kita lakukan adalah menonaktifkan fitur default
authentication agar wireless client hanya bisa connect ke AP yang terdaftar saja.

Irterface <wlan1:

General Wireless |HT HTMCS WDS Nstreme NV2 Advanced Status
Mode: [szion B =
_ e ] Cancel |
Band: | 2GHz-B/G/N | *|
Channel Width: [20MHz ] | Peply |
Frequency: | 2457 ¥ WHz | Disable |
551D: [ NEC-KGB Ja || Comment |
Scan List: |defaut #|% | Advanced Mode |
Wireless Protocol: any =] | Torch |
Securty Profile: [idn 1# [ wpSAccept |
WPS Mode: |push button =i=E [ = |
Bndge Mode: |enabled L' ‘ Freq. Usage.... |
VLAN Mode: [notag [5] | Aign.. |
VLAN ID: [1 | r Sniff... |
Default AP Tx Rate: ¥ bps | Smper"'_ |
Default Chent Tx Rate: ¥ bps | il i |
Dbl futhenticate
7 Default Forward

Gambar 42.4 Menonaktifkan Fitur Default Authetication
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BAB VI

FEowall Mthrots
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LAB 43 — Firewall Filtering Input

Firewall filter input berfungsi untuk membuat kebijakan-kebijakan terhadap paket
masuk ke router. Perhatikan gambar berikut :

Firewall Input

Gambar 43.1 Firewall Input

Salah satu contoh paket yang masuk ke router adalah paket ping dari client ke
router. Pada lab ini kita akan coba memblokir paket ping yang berasal dari clirnt
ke router.

PC1

A 192.168.1.0/24

~

Gambar 43.2 Topologi Firewall Input

Diasumsikan bahwa R1 dan PC1 sudah dikonfigurasi IP Address sesuai topologi
diatas dan sudah bisa saling berkomunikasi.

o Command Prompt - olEN|

Microsoft Windows [Uersion 6.3.968@1
{c> 2013 Hicrosoft Corporation. All rights reserved.

IC:sUsers~USERgping 122_168.1.1

Pinging 192.168.1.1 with 32 bytes of data:

Reply from 122.168.1.1: bytes=32 time<ims TTL=64
Reply from 1922.168.1.1: bhytes=32 time<ims TTL=64
Reply from 192.168.1.1: bytes=32 timed{lms TTL=64
Reply from 192_.168.1.1: bhytes=32 time<ims TTL=64

Ping statistics for 192.168.1.1:
Packets: Sent = 4. Received = 4, Lost = 8@ (B2 loss).

Approximate round trip times in milli—seconds:
Hinimum = Bms,. Maximum = Bms,. Average = Bms

C:sUsers~USER>_

Gambar 43.3 PC1 bisa ping ke R1
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Selanjutnya agar PC1 tidak bisa ping ke R1, kita harus membuat rule pada
firewall filter seperti berikut :

Quick Set Frewall
& Quick S Addresses New Rule
= Cloud
3 CAPsMAN o General | Advanced Extra Action Statistics 0K
8 Interfaces 5 Chain ¥ Cancel
> Wrcloss DHCP Relay = =
= Bid DHCP Server I Fiter Rules INAT Src. Address v Apply
45 ge
N A
o2 PP DNS E Dst. Address v S
N perr
4 Switch [:? I - Protocol icmp ¥ - Comment
YRS Hotspot ... special dummy —
o Mesh 0D «facc.. f o Port Copy
56 P IPsec
3
MPLS Neighbors t | Remove
38 Routing Packing A Port Reset Counte
System Pool P2P v Reset All Count
o Routes
Q Sueues = In. Intedface 3 -~

Gambar 43.4 Konfigurasi Firewall Filter Input

A Quceoet New Firewall Rule O %]
APsMAN
e General  Advanced  Exra | Action | Statstics

. Interfaces —
= : Action Lf:-‘"; i B Ik ‘ Cancel
1 Wireless P =1
Fitter Rules | N, 3
34 Bndge A Log _
= PPP * Log Prefic >4 ‘ Disable
== Switch =4 Action -
i1 special dumi ‘l Comment

Gambar 43.5 Konfigurasi Firewall Filter Input

Setelah mengkonfigurasi firewall filter input seperti diatas, maka PC1 tidak akan
bisa ping ke R1.

E Command Prompt - o IEN |

Microzoft Windows [Uersion 6_3_96WH
Cc>» 2813 Microsoft Corporation. All rights reserved.

C=~Users~\USERfping 192.168.1.1

Pinging 1?2.168.1.1 with 32 bytes of data:
Regquest timed out.
Request timed out.

Ping statistics for 192_.168.1.1:
Packets: Sent = 2, Received = B, Lost = 2 {i8@8x loss>.
Eontrnl—c

C
C:<Uszers-USER>

Gambar 43.6 PC1 tidak bisa ping ke R1
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LAB 44 — Firewall Filtering Output

Sebelumnya kita telah membahas tentang firewall filter input yang akan
menangani paket masuk ke router. Selanjutnya pada lab ini kita akan membahas
materi tentang firewall filter output merupakan firewall yang akan menangani
paket yang keluar dari router. Untuk lebih jelasnya perhatikan ilustrasi berikut :

Firewall Output

Gambar 44.1 Firewall Output

Salah satu contoh paket output adalah paket ping yang berasal dari router ke
client. Pada lab ini kita akan coba untuk memblokir paket ping yang berasal dari
router ke client.

PC1

192.168.1.0/24

Gambar 44.2 Topologi Firewall Filter Output

Sebelum membuat rule firewall filter output, disable dulu rule firewall input yang
kita telah buat sebelumnya. Hal ini dikarenakan rule firewall input tersebut juuga
memblokir paket ping dari router ke client. Kenapa demikian? Bukankah rule
tersebut adalah firewall input dan paket yang berasal dari router adalah output??
Kita akan membahas materi ini pada tab connection state.

Fiter Fues | NAT Mangle | Raw  Service Pots  Connactions  Addiess Lists | Layer7 Prolacsls |

I-I-H- l#]m 'Cl| ITl |m| Rasal Courdan ||tm Reasl Al Catnten ‘ [¥ind [ [at |

/] f |Mi-.«| | Chaiy f‘."v.' Adioss |Dst, Addinss | Prota, S0, Podt l[hl Pot | Ider, |Cu i, By
(| Epacial duinimy e fo ihow lafirack colinlen

i I ' LT
Gambar 44.3 Disable Firewall Output
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Selanjutnya kita buat firewall output untuk blokir ping dari router ke client.

New Firewal Rule

General ’Advanced Edra Action Statistics
Chain: Ioutput I_il;

Src. Address

d
Dst. Address: i
Protocol flerp ¥/
Src. Port: |
Dﬁ.Pon:i ‘J'

Any. Port: ]

4

P2P: | |
]

| ather2 |

4

n. Interface:

»

I v
'\

el

Out. Interface: [

New Firewall Rule =] E3
General Advanced Bara Action | Statistics oK
Action: @\{i} Cancel
[ Log Apply
Log Prefix: | | ¥ Disable

e

Comment
Py
Remove
Reset Counters
Reset All Counters

Gambar 44.4 Konfigurasi Firewall Filter Output

Setelah mengkonfigurasi firewall filter output seperti diatas, maka seharusnya R1

sudah tidak bisa ping ke PC1

/command
[admin@MikroTik
SEQ HOST
0
1
2
3
4
[: 5
¥4 MetaROUTER Bureee:
#5 Patiion i

SIZE TTL TIME STATUS
packet
packet
packet
packet
packet
packet
packet

rejected
rejected
rejected
rejected
rejected
rejected
rejected

Gambar 44.5 R1 tidak bisa ping ke PC1
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LAB 45 — Firewall Filtering Forward

Jika firewall input menangani paket yang masuk ke router, firewall output
menangani paket yang melewati router, maka firewall filter forward adalah
firewall yang menangani (memfilter) paket yang melewati router.

Firewall Forward

Gambar 45.1 Firewall Forward

Berikut adalah contoh topologi yang kita gunakan yaitu paket yang melewati
router adalah paket ping dari PC1 ke PC2.

PC1

PC2

R1
192.168.1.0/24 192.168.2.0/24

Gambar 45.2 Topologi Jaringan Firewall Forward

Pada lab ini kita akan mencoba blokir paket ping yang berasal dari PC1 ke PC2.
Namun sebelumnya pastikan PC1 bisa ping ke PC2. (Note : PC1 dan PC2 harus
sudah dikonfigurasi gateway)

General

You can get IP settings assigned automatically if vour network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate 1P settings.

(") Obtain an IP address automatically
EZ- Use the following IP address: I

IP address: 192,188, 1 . 2
Subnet mask: 255 . 255 .255. 0
Default gateway: 192 .16, 1 .1

Gambar 45.3 Konfigurasi IP Address dan Gateway

81



Mikrotik Certified Network Associate---Devitriana Elizami

E Command Prompt - o lEN |

Pinging 192.1
Reply from 19:
Reply from 19
Reply from 192.
Reply from 192.

stat
Pa ! t
Approximate round tr -4 in milli-secon

Minimum = Bms. M ims. Average = Bms

slam>_

Gambar 45.4 Ping dari PC1 ke PC2 (Sukses)

all Rule ! [u] E3
General | Advanced | Bra | Action  Statil Generml | Advanced | Bxdra Action | Siatigtice oK
Chain: Aetion: rﬁgﬂ 1 ﬂﬂ Cancel
Src. Address: Apply

Det. Address: IE
: Comment
Src. Port: IE

P2p: |

Ot Inteface: [ || ether?

Gambar 45.5 Konfigurasi Firewall Filter Forward

Setelah membuat rule firewall filter forward seperti diatas, maka PC1 tidak akan
bisa lagi berkomunikasi dengan PC2.

51 Command Prompt

C:xlse

Pinging 192.168. with 32 bytes of data:
Request
Request

out .

out .

: for 192.168.2_2:
= 4, Received = B8, Lost = 4 (188 loss).

Gambar 45.6 PC1 tidak bisa ping ke PC2
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LAB 46 — Connection State

Pada lab sebelumnya telah saya jelaskan bahwa saat kita membuat rule firewall
input untuk blokir ping dari client ke mikrotik, maka mikrotik juga tidak akan bisa
ping ke client. Padahal kita tahu bahwa seharusnya firewall input hanya mengurus
paket yang masuk ke router saja, sedangkan paket drai router ke client merupakan
paket yang seharusnya ditangani oleh firewall output.

Perhatikan ilustrasi berikut!

1.1 192.168.1.0/24

Ping Request

>

Ping Replay
<€

Gambar 46.1 llustrasi Connection State

Perhatikan saat R1 ping ke PC1, maka PC1 akan mengirimkan paket replay ke
R1. Paket replay ini tentu akan ditangani oleh firewall input. Jika teryata
difirewall input sudah ada rule untuk paket ping, maka tentu saja R1 tidak akan
bisa ping ke PC1.

Pertanyaannya adalah bagaimana jika kita menginginkan agar PC1 tidak bisa ping
ke R1 namun R1 masih tetap bisa ping ke PC1?? Untuk meyeselsaikan contoh
kasus seperti itu, maka kita harus memahami connection state dari sebuah paket.

0

4
II

1 - -

Bl invaid LE] established
B new B rclated

Gambar 46.2 Connection State
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1.1 192.168.1.0/24

Ping Request (output new)

PC1
2
>

Ping Replay (input established)

Gambar 46.3 Paket Ping dari Router ke Client

PC1
A 1 192.168.1.0/24 ;

< Ping Request (output new)

Ping Replay (input established)

Gambar 46.4 Paket Ping dari Client ke Router

Jika kita menginginkan agar PC1 tidak bisa ping ke R1, namun R1 masih tetap
bisa ping ke PCl. Maka kita harus menolak paket input New dan
memperbolehkan paket input established, sesuai dengan ilustrasi diatas.

Firewall Rule <> New Firewal Fule:
General |Ad\ranced Bira | Action | Statstics General | Advanced Extm Statstics 0K
e ] i R +| | v
Src. Address; | Apply
Dst. Address: | ’EI
Potol |
Sre. Port: |
Det. Port: |
sy o |
2.
In. Interface: D
Qutt. Interface. |
Packet Mark: |
Connection Mark: |
Roting Mark: |
Fiouting Table: |
Connection Type: |
Connection State: |&itablished |

Gambar 46.5 Konfigurasi Firewall Input
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General | Advanced Bdra Action = Statistics General Advanced Exlfam Statistics
cran: a1 o ___ B3] | [ Cocd |

Src. Addrees: ' Apply i
Dst. Address: Disable |
Protocol: Comment ‘
S, [ Cepy |

Port Reset Counters l

P2P: | Reset All Counters ‘

In. Interface: ) ‘

Gamba 46.6 Konfigurasi Firewall Input

Untuk pengujian coba lukukan ping dari PC1 ke R1

o1 Command Prompt

Microsoft Windows [Uerszion 6.3.96WH
(c> 2013 Microsoft Corporation. All rights resevved.

C:“Users~USERlping 192_168.1_1

Pinging 192.168.1.1 with 32 hytesz of data:c
Request timed out.
Request timed out.

Ping statistics for 192.168.1.1:
Packets: Sent = 2. Received = B, Lost = 2 (188x loss>.
Eontro 1-C

C
C:Users-~USER>

Gambar 46.7 PC1 tidak bisa ping ke R1

Log | dmir
Radius | [HOST SIZE TTL TRME STATUS
[ |192.168.1.2 56 128 1lms

Tools " B192.162.1.2 56 128 1ms

New Teminal j 192.162.1.2 56 128 Oms
192.168.1.2 56 128 Oms

ISDNChannels  192.168.1.2 56 128 1ms

KVM ' 192.162.1.2 56 122 Oms
192.168.1.2 56 122 2ms

Make Supoutsif | =192,168.1.2 56 128 Oms

Manual | sent=8 received=8 packet-loss=0% min-rtt=0ms avg-rtt=1lms max-rtt=lims

Pastikan bahwa PC1 tidak bisa ping ke R1 namun R1 bisa ping ke PC1.
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LAB 47 — Firewall Strategy (drop view accept any)

Ada dua strategi yang dapat kita gunakan, strategi pertama yaitu drop beberapa,
keudian acceptsemua atau biasa disebut accept view drop any. Pada lab ini kita
hanya fokus belajar tentang strategi pertama.

Perhatikan contoh kasus berikut :

192.1687.1.3'/24 192.165.1.4/24 192.168.1.5/24
Gambar 47.1 Topologi Jaringan Sederhana

192.168.1.2/24

Misal kita menginginkan PC1 tidak bisa ping ke router namun PC2, PC3 dan PC4
bisa ping ke router. Untuk mengerjakan contoh kasus tersebut, strategi yang
paling tepat dilakukan adalah drop view accept any.

Berikut konfigurasi pada R1

New: Firewal Rule: Mew Firewal Rule
General |.-\d\ranced Extra | Action | Statstics General | Advanced | Bara| Astion | stavstics 0K
o 2] e [ <] | cnos
Src. Address: [ ] Apply
Dat. Addresa: |
Protozol: | Comment I
Dst. Fort: | . Remove |
|
Foe.|
In. Interface: [

Gambar 47.2 Konfigurasi Drop View
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General | Advanced Sdrz  Action  Statistics General Advanced Exira Statstics
Sre. Addrees: |
Dst. Address:
Protocol:
P2P: |
In. Interface: |

Gambar 47.3 Konfigurasi Accept Any

Untuk pengujian kita coba lakukan ping dari PC1 dan PC2

o Command Prompt

icrosoft Windows [Uerzion 6.3.76HH
Cc) 2013 Microsoft Corporation. All rights reserved.

sUserswUSERRping 192.168.1.1

inging 192.168.1.1 with 32 bhytes of data:
equest timed out.
equest timed out.

ing statistics for 192.168.1.1:

Packetz: Sent = 2. Received = B, Lost = 2 <18@:x
ontrol-C
C

swUsers-USER>

Gambar 47.4 PC1 tidak bisa ping ke R1

o Command Prompt

icrosoft Windows [Uerszion 6.3.766881
(c) 2013 Microsoft Corporation. All rights reserved.

sUserssUSERgping 192.168.1.1

inging 192.168.1.1 with 32 hytes of data:
8.1.1: hytes=32 time<imnsz ITL=64
ITL=6b4
TTL=64
TTL=64

ing statistics for 192.168.1.1:
Packets: Sent = 4. Received = 4, Lost = B (Bx loss),.

pproximate round trip times in milli—seconds:
Minimum = Bms, Maximum = Bms,. Average = Bms

sUserssUSER>

Gambar 47.5 PC2 bisa ping ke R1
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LAB 48 — Firewall Strategy (accept view drop any)

Pada lab sebelumnya kita telah membahas firewall strategy yang pertama.
Selanjutnya pada lab ini kita akan belajar firewall strategy yang kedua. Berikut
contoh kasus yang akan kita gunakan :

.2/24

192.168.1.3/24 192.168.1.4/24 192.168.1.5/24

Gambar 48.1 Topologi Jaringan Sederhana

192.168.1

Tujuan kita pada lab ini adalah hanya mengizinkan paket ping yang berasal dari
PC1 saja. Paket ping dari PC2, PC3 dan PC4 tidak diizinkan untuk mauk ke
router. Untuk mengerjakan contoh kasus tersebut tentu strategy yang paling tepat
untuk ita gunakan adalah accept view drop any. Beikut konfigurasi pada R1 :

New Firewal Rule New Firewal Rule

General | Advanced | Bdra | Action | Statstics General  Advanced Enm Statstics 0K
crain gz ] 1 ke [+ | Cancel
Src. Address 7
——
St
Ds. Fort |
F2P: | Reset All Counters
In. Interface *‘

Gambar 48.2 Konfigurasi accept view

(o]
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General | Advanced Bxtra Action Statistics General Advanced Edra

Src. Addreee | "

Statstics I 0K

Dst. Address. | } E)gable

Protocol: L
|

P2P:

In. Interface:

Gambar 48.3 Konfigurasi Drop Any

Untuk mengujinya lakukan ping dari PC1 ke PC2

o Command Prompt

icrosoft Windows [Uerszion 6.3.76H81]
(c) 20013 Microsoft Corporation. All rights reserved.

sUsers“USERjping 192.168.1.1

inging 192.168.1.1 with 32 bytes of data:
B8.1.1: bytes=32 time<{ims ITL=0b4
time{ims TTL=64
time{ims TTL=64
Reply from 192 _168.1.1: bytes=32 time<{ims TTL=64

ing statistics for 192.168.1.1:

Packetz: Sent = 4. Received = 4, Lost = B (82 loss),
pproximate round trip times in milli—seconds:

Minimum = Bms, Maximum = Bms, Average = Bms

ssUserssUSER>

Gambar 48.4 PC1 berhasil ping ke R1

= Command Prompt

icrosoft Windows [Uersion 6.3.9
(c) 2013 Hicrosoft Corporation. All rights reserved.

sUserswUSERRping 192.168.1.1

ing statistics for 192.168.1.1:

Packets: Sent = 2. Received = B, Lost = 2 {188z
ontrol-C
C

ssUsers-<USER>

Gambar 48.5 PC2 gagal ping ke R1
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LAB 49 — Action Drop

Action Drop digunakan untuk menolak paket tanpa memberikan pemberitahuan.
Ibarat ada cowok nembak cewek, si cewek nolak tanpa memberitahukan ke si
cowok. Jadi si cowok tidak tahu kalau si cewek menolak karena tidak ada
pemberitahuan. Di PHP’in jadi galau, kesiannn... ©

PC1

5 | 192.168.1.0/24

<

Gambar 49.1 Topologi Jaringan Sederhana

New Firzwal Rue ' New Firewal Rule
General | Advanced Bxdra  Action Statistics General Advanced Ex:m Statstics
S etr: [ ;| | Coco
Sre. Addrees: [ Agply
Eer s Disable ‘
Protocol: | Commont ‘
Copy J
Remove l
Any. Port Hcaf‘t Cou'ﬁc'a J
P2P: [ Reset Al Courters |
In. Interface: ———

Gambar 49.2 Konfigurasi Firewall Action Drop

Berikut hasil pengujian ping dari PC1 ke R1

. Command Prompt

Microsoft Windows [Verszion 6.3.96HH
(c) 20013 Microsoft Corporation. All rights reserved.

C:sUsers\USERJping 192.168.1.1

Pinging 192.168.1.1 with 32 hytes of data:
Request timed out.
Request timed out.

Ping statistics for 192.168.1.1:
Packets: Sent = 2. Received = B, Lost = 2 {1@8x loss).
Euntrul—c

C:Users-<USER>

Gambar 49.3 Hasil Action Drop
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LAB 50 — Action Reject

Jika action drop si cewek menolak tanpa memberitahu. Pada action reject, si
cewek menolak tapi memberitahu ke si cowok. Jadi di sini si cewe tidak PHP.
Langsung saja kita lihat hasil dari action reject ini dan bedakan dengan hasil drop.
Kita akan menggunakan topologi pada LAB 49 atau sebelumnya.

New Firewal Rule | Frewall Rule < =1E3
General ‘ Advanced Bxdra | Action  Statistics General | Advanced Bdra  Adion ‘ Statistics oK
Chain: [input ] Acton: | eject ] [#] Cancel
Stc. Address: | Reject With] |icmo protocol urreachable [+ Apply
|icmp admin prohibited I
Dst. Address: licmp host protibied Disable
cro host Unreachable
icmp net pronibited
Protocol: |iemp network unreachzble Commicrd
jicmp port urreachable Copy
Sro. Port: ‘xcrrp protacol unreacheble el
tcp reset Remove I
Dst. Port:
Ary. Port: Resei Couniers |
P2P: Reset All Counters
In. Interface: [ _

Gambar 50.2 Konfigurasi Action Reject

Perhatikan saat kita mengkonfigurasi action reject, akan banyak jawaban yang
bisa kita gunakan. Nantinya jika kita pilih icmp host prohibited, maka pada client
akan muncul pesan destination host prohibited, jika kita memilih icmp host
prohibited, maka pada client akan muncul pesan destination net prohibited, dst.

New Firewal Re Firewall Rule < [=E3
General leanced Extra | Action | Statistics General  Advanced Exdra Statistics oK

Chain: [input | Action: [reject | 'Fﬂ

Stc. Addrees: Feject Wth: ficmp network unreachatle | | #|

Dst. Address:

Protocol: |

Src. Port:

Dst. Port:

Ary. Port:

In. Interface: | |EHE !

Gambar 50.3 Konfigurasi Action Reject ICMP Net Unreachable

Untuk pengujian, kita lakukan test ping pada PC1

Lo Connmiand Prompl =

ssUsersswislanpping 192.168.1 .1

for 122.168.1.1:
- = 4, Heceiued e = W (M lo=sh,

Cosllzerssis lank

Gambar 50.4 Muncul peringatan net unreachable
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Gambar 50.5 Konfigurasi Reject ICMP Port Unreachable

| New Firewal Rue Firewall Rule <> [=1E3
General } Advanced  Bdra  Action  Statistics General  Advanced Edra Statistics 0K

Chain: |input | Action: IEiECT I Hi\ Cancel
So’ Addrees” Raject With: ficmp port unreachable | i
mhes
Protocol: E

St Pott: Copy
Da. Pt

In. Interface: [ @

=] - |

C=wUgereie Lanly

Cormmand

Prompt

f| Deatination p-ﬁ rt unrcochablc.
i b

seetination port unre:

tinatinn parc

| Destination port unreachable.

celved = 4, Lost = @

Gambar 50.6 Muncul Peringatan Port Unreachable

Firewall Rule <>

General | Advanced Sxdrz  Action Statitics | General Advanced Exra| Actio

Src. Addrees:

Dst. Address:

Protocol:

P2P:

In. Interface

8% loss>,

Statstics

Reject With: |icmp protocal unreachable

«l

[ |
[ comer |
[ |
|

Copy

Reszt Countes |

Reset All Counters ‘

inging 192
leply From

ply From
ly from
leply From

ling statis
Packets

ination
ination
ination
cination

tice for 192.168.1.1°:

sent = 4. Received = 4.

protocol

protocoel u
protocol u

protocol

Lozt = A <BX loss).

unreachahle .

Gambar 50.8 Muncul peringatan protocol unreachable
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LAB 51 — Firewall Logging

Firewall logging merupakan firewall yang dapat kita gunakan untuk mencatat
suatu aktifitas. Misal kita ingin mencatat siapa saja yang melakukan ping ke
router kita, mak kita bisa menerapkan firewall logging. Kita memakai topologi
yang sama pada lab sebelumnya.

Tujuan kita adalah jika ada client yang mencoba ping ke R1, maka R1 akan
mencatat IP Address client yang melakukan ping tersebut

General i,r\dvance:l Exira | Action | Statistics General | Advanced Exxra Statstics 0K
Chain: [input | Action: [log 1 [5] Cancel
Stc. Addrees: Log Prefi: | pirg-e-router | |« Agply
Dst. Address: [W‘
Protocol:
In. Interface: ]-

Gambar 51.1 Konfigurasi Firewall Logging

Untuk pengujian lakukan ping dari PC1 ke R1

= Command Prompt - olEH|

Microsoft Windows [Uersion 6.3.76001
Cc» 2813 Microsoft Corporation. All rights reserved.

C:“\UserssUSERfping 192.168.1.1

Pinging 192.168.1.1 with 32 hytes of data:
192.168.1.1: bhytes=32 time<{ims TTL=064
192.168.1.1: bytes=32 time{ims TTL=64
192.168.1.1: hytes=32 time{lms TTL=64

Reply from 192.168.1.1: hytes=32 time<ims TTL=64

Ping statistics for 192.168.1.1:

Packets: Sent = 4. Received = 4, Lost = B (Bx loss).
Approximate round trip times in milli-seconds:

Minimum = Bms, Haximum = Bms. Average = Bms

C:“\Users~USER>_

Gambar 51.2 Ping dari PC1 ke R1

Wireless
Bridge
PPP Oct/10/2016 07:22:13  firewall info Iplngkemu‘.er input: ge(heﬂ out:(none), sre-mac 00:0c:2911:85:8¢, proto
Mesh " 192.168.1.2. 1->255.255.255.255:20561, len 50
; Oct/10/2016 07:22:13  firewal info pingke-router input: in:etherl out:{none), srcmac 00:0c:25f1:85:8¢, proto
P UDP, 192.168.1.2;58041->255,255.255,255:20561, len 50
1Pv6 [ Oct/10/2016 07:22:13  firewall info ping-ke-fouter input: in:ether1 out:(none), sre-mac 00:0c:25£1:85:8¢, proto
MPLS I UDP, 192.168.1.2:58041->255.255.255.255:20561. len 50
Oct/10/2016 07:22:14  firewall info pingke-fouter input: in-ether1 out:fnone), src-mac 00:0c:2571:85:8¢, proto
Routing [ UDP, 192.168.1.2:58041->255,255.255.255:20561. len 50
System i Oct/10/2016 07:22:14  firewal info pingke-router input: in-ether out:(none), sremac 00:0c:25£1:85:8¢, proto
UDP, 152.168.1.2:58041->255.255.255.255:20561, len 50
Queues Oct/10/2016 07:22:14  firewall info pingke-fouter input: in:ether1 out:{none), src-mac 00:0c:2911:85:8¢, proto
Files UDP, 192.168.1.2:58041->255.255.255.255:20561, len 50
Oct/10/2016 07:22:14  firewal info ping4e-outer input: in:ether out:{none), src-mac 00:0c:2511:85:8¢, proto
UDP, 192.168.1.2:58041->255.255.255.255:20561. len 111
Radius m Oct/10/2016 07:22:14  firewall info pingke-touter input: in:ether1 out:(hone), src-mac 00:0c:2911:85:8¢, proto
1100 4109 9€0 4 9.E0NA9 ~IEE IEE JEE FEE-INELY | 110

Gambar 51.3 Melihat Log pada R1

Perhatikan pada tabel log bahwa ada sebuah log yang menunjukkan PC1
melakukan ping ke R1
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LAB 52 — Firewall Address List

Firewall address list merupakan fitur yang digunakan untuk mengelompokkan
beberapa IP Address. Kemudian kita dapat menggunakan kelompok IP Address
tersebut ke firewall filter. Berikut contoh kasus yang akan kita selesaikan :

192.168.1.1/24

192.168

192.168.2.2/24 192.168.3.2/24
Gambar 52.1 Topologi Jaringan Sederhana

192.168.1.2/24

Misal kita ingin agar PC1, PC2 dan PC3 tidak bisa ping ke router. Jika hanya
menggunakan firewall filter seperti yang sudah kita bahas pada lab-lab
sebelumnya, maka kita akan membutuhkan 3 rule firewall. Namun jika
menggunakan address list, kita hanya perlumembuat sebuah rule saja pada
firewall filter.

Pertama kita buat terlebih dahulu address list pada R1

Addresss |
Bridge Addresses I

PPP DHCP Cient 1 Fiter Rules | NAT Mangle Service Pots Connections Layer7 Protocols
LG TEZ [2][=] [a] [7]

DHCP Serve i T
CP Server |Name / | Address \
DNS

N

[

p Firewall
}

)

Mesh

1Pv6
MPLS

H
Routing Aopct Name: Ipm;muter Ii\ oK
. IPsec - N
System Address: 115216812 1 | [ Cancel
Neighbors 72
Queues l—l
= Packing Apply

Gambar 52.2 Konfigurasi Address List
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[m] E3 New Firewall Address List

Name: [pingrouter  [¥] | oK Name: pingrouter  [¥] | oK
Address: |152.168.2.2] | Cancel || Address: [192.168.3.2 Cancel
Apply Apply
Disable Disable
Commeni Commerit
Copy Copy
Remove . Remove
lenabled \enabled

Gambar 52.3 Konfigurasi Address List

Setelah membuat address list seperti diatas, baru kita konfigurasi firewall filter

. New Frewall Rue

Fdvanced | Bdra Genera Extra | Action | Stetistics Ceneral  Advanced Extra Statistics
Chain: izt Sre. Addroas List: | Tememe] | I petion: [ e

Sre. Address: | 1 Ds. Address List:
Dst. Address: |
—_— Layer7 Protocol:
Protocol: 1
Content:
Src Rmﬂ
N — | Connecticn Bytes:
Ds. Fort: |
Connection Rate:
Any. Fort [
= Fer Connecticn Classiler:
P2P: |
Sre. MAC Adcress:
In_Intedzce:

Gambar 52.4 Konfigurasi Firewall Filter

Untuk pengujian, coba lakukan ping dari PC1, PC2 dan PC3

o Command Prompt

Microsoft Windows [Uersion 6.3.76H0
(c) 2013 Microsoft Corporation. All rights reserved.

C:xUszsers~USERQping 192_168.1.1

Pinging 192.168.1.1 with 32 bytes of data:
Request timed out.
Request timed out.

Ping statistics for 192_.168.1.1:
Packets: Sent = 2. Received = B, Lost = 2 {188x loss).
Egntrol—c

C:\Users“\USER>

Gambar 52.5 Pengujian Ping dari PC1
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@ Command Prompt = = “

122.168.2.1 with 32 hytes of data:
t timed out.
timed out.

timed out.
> timed out.

statizstics for 192.160.2.1:
Facketz= Hent = 4. Heceived = H. ClMd= lossd.

Gambar 52.6 Pengujian ping dari PC2

o1 Command Prompt

Microsoft Windows [Verszion 6.3.9
(c? 2013 Microsoft Corporation. Hll rights reserved.

C-~\Users\USERJping 192.168.3.1

Pinging 192.168.1.1 with 32 hytes of data:
Request timed out.
Request timed out.

Ping statistics for 192.168.1.1:
Packets: Sent = 2. Received = B, Lost = 2 (1@8x loss).

Control-C
~C

C:xUserz~USER>

Gambar 52.7 Pengujian ping dari PC3
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LAB 53 — Add Source To Address List

Pada lab ini kita akan belajar menggabungkan antara firewall filter dengan address
list. Skenarionya adalah jika ada client yang melakukan ping ke router, maka
client tersebut akan dimasukkan ke address list. Kemudian kita akan memblokir
address list tersebut menggunakan firewall filter.

Berikut adalah contoh kasusnya :

192.168.1.1/24

192.168

192.168.3.2/24

192.168.1.2/24 192.168.2.2/24

Gambar 53.1 Topologi Jaringan Sederhana

Tujuan kita di lab ini adalah jika sewaktu-waktu ada client yang melakukan ping
ke router, maka IP Address tersebut akan dimasukkan address list client-jahat.
Selanjutnya kita akan membuat firewall filter untuk memblokir address list client-
jahat.

Pertama kita buat terlebih dahulu firewall filter agar jika ada client yang ping,
maka IP Address nya dimasukkan address list.

Chain: I |=dd sre to Sddress st ] | [#] el
Sre. Address: | Address List: [client-ahat ' foply
Proiocal: | _ Comment
Sre., Port: | Copy ]
e Resst Al Counters

Gambar 53.2 Konfigurasi Filter untuk menambahkan address list

Yo
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Setelah membuat address list seperti diatas, jika ada client yang ping, maka IP
Address client tersebut akan secara otomatis ditambahkan ke address list seperti
berikut :

Firewl [=] E3
Fiter Rules NAT Mangle Service Ports Connections Layer7 Protocols
*|[=] [2][%] [=] [7] o | al =]
Nome |Address | %
ID  2clentishat 19216812 |

Gambar 53.3 Address List Dynamic

Selanjutnya kita buat firewall filter untuk memblokir paket yang berasal dari
client yang ada di address list client-jahat tersebut.

General | Advanced Bdra Action St2 General] Advanced |BEdra Action Statistics General Advanced Exna

Chain: | Src. Address List: |_||clientjaha | Acticn:
Sic: ddress! Dst. Address List:
Dst. Address: |
Layer7 Pretocol:
Protocol:
Centent:

: | PerConnection Classffier
P2P:

Gambar 53.4 Konfigurasi Firewall Filter untuk blokir client-jahat

Untuk pengujian coba lakukan ping dari client ke router.

=N Command Prompt

Microsoft Windows [Uersion 6.3 .96WY
(c> 20813 Microsoft Corporation. All rights reserved.

C:\Users\USERQping 1%2.168.1.1

Pinging 1922.168.1.1 with 32 bytes of data:
Request timed out.
Request timed out.

Ping statistics for 192_168.1.1:
Packets: Sent = 2, Received = B, Lost = 2 <{18Bx loss>.
Egntrol—c

C:xUsers-USER>

Gambar 53.5 Client gagal melakukan ping ke router
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LAB 54 — Firewall NAT Action src-nat

Firewall NAT dengan action scr-nat digunakan untuk merubah alamat IP sumber
(source address) dengan metode satu ke satu.

Berikut adalah contoh kasus yang akan Kita selesaikan :

R1

Internet gro2%10-1/2% @
10.10.10.2/24

192.168.1.1/24

DHCP Client

Gambar 54.1 Topologi NAT Action src-nat

Pada contoh kasus seperti diatas, kita harus mengkonfigurasi NAT dengan action
src-nat agar client bisa terhubung ke jaringan internet. Jika kita tidak
mengkonfigurasi scr-nat, maka client tidak akan bisa terhubung. Hal ini
dikarenakan IP Private tidak akan bisa berkomunikasi dengan IP Public. Satu-
satunya cara agar IP Private bisa berkomunikasi dengan IP Public adalah merubah
IP Address sumber (source address) menjadi IP Public.

Diasumsikan kita telah mengkonfigurasi seperti topologi diatas. Selanjutnya kita
hanya fokus pada konfigurasi firewall NAT dengan action src-nat. Perhatikan
gambar berikut yang menunjukkan bahwa client tidak bisa ping ke internet
sebelum di konfigurasi src-nat.

E Command Prompt - o lEN |

Microzoft Windows [Uersion 6.3 .76HH
{c> 2013 Microsoft Corporation. All rights reserved.

C:~\Users\USER}ping 10.10.10.1

Pinging 192.168.1.1 with 32 bytes of data:
Request timed out.
Request timed out.

Ping statistics for 192.168.1.1:
Packets: Sent = 2. Received = B, Lost = 2 (108 loss),

Egntrul—c
C:wUserz~USER>

Gambar 54.2 PC1 gagal ping ke internet
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Selanjutnya kita coba konfigurasi firewall NAT ation src-nat

Advanced | Bdra  Action| General | Advanced | Bxra Statistics

ion: [ B3
) [ To Addresses: |10‘10v10‘128 I | &

Src. Address: |
To Ports: | v

Dst. Address: |

Protocal: |

Part

oC. For

+

Any. ror;
In. Interface:

Out. Interface; [

Gambar 54.3 Konfigurasi Firewall NAT Action src-nat

Berikut percobaan ping dari PC1 ke internet setelah dikonfigurasikan firewall
NAT action src-nat.

= Command Prompt = B

Microsoft Windows [Version 6.3_.96801
(c> 20813 Microsoft poration. All rights reserved.

C:x\Users~USERjping 10.10.10.1

Pinging 192.168.1.1 with 32 hytes of data:
192.168.1.1: hytes

Reply from
Ping statistics for 192_.168.1.1:

Packets: Sent = 4. Received = 4, Lost = B {@x loss>.
Approximate round trip times in milli-—seconds:
Minimum = Bms, Maximum = Bms,. Average = Bms

C:~\Users~USER>_

Gambar 54.4 PC1 berhasil ping ke internet
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LAB 55 — Firewall NAT Action Masquerade

Firewall NAT dengan action masquerade hampir sama dengan action src-nat.
Yaitu merubah IP Address sumber (source address). Hanya saja action
masquerade kita gunakan saat jumlah client yang kita miliki lebih dari satu.

Berikut adalah topologi yang akan kita gunakan :

R1

( T ..)10,10.10.1/24 @
s 10.10.10.2/24

192.168.1.1/24

| New NAT Rule New NAT Rule

Advanced | Bxtra | Action .. Advanced Bdra Statistics | ...
Chain: W‘ E Action: i Cancel
Src. Address: | v Cltog
Dst. Address: R Log Prefix: l | ¥ Disable
Protocol: | v
Src. Port: | 1%
Dst. Port: | v
Any._ Port: )4
In. Interface: | v Reset All Counters
Out. Interface: _lF -

Gambar 55.2 Konfigurasi Firewall NAT Action Masquerade

Firewall masquerade seperti diatas digunakan untuk merubah IP Private menjadi
IP Public, dengan catatan IP Private yang dirubah lebih dari satu.
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LAB 56 — Firewall NAT Action Redirect

Firewall NAT dengan action redirect digunakan untuk merubah alamat IP tujuan
menjadi router sendiri. Contoh kasusnya seperti berikut :

R1
Internet

10.10.10.1/24
o

10.10.10.2/24
192.168.1.1/24

DHCP Client

Gambar 56.1 Topologi Jaringan Sederhana

Kita menginginkan agar saat ada orang lain mengakses IP Public kita (10.10.10.2)
dengan port 81, akan diarahkan ke router itu sendiri dengan port 80. Maka kita
bisa menggunakan firewall NAT dengan action redirect.

New NAT Rule New NAT Fule
Avaed | [Eaa | Ation | Staticica General | Advanced | Bxra| Acton | Gaistics oK
peton: [ I [ Caroet
Chain: [dstnat |
o _— To Pats: A oy
Src. Address:
Disable
Dst. Address: T
Protocol: o
it ——— Remove
Dst. Pott: |51 I Reset Counters
Rezet Al Courtel
,7
Any. Port:
In. Interface: | Jetherl

Gambar 56.2 Konfigurasi Firewall NAT Action Redirect

Setelah mengkonfigurasi firewall NAT, maka pada saat orang lain mengakses IP
Public kita (10.10.10.2) dengan port 81 akan diarahkan ke port 80.

Wireless \
Interfaces I P ] I I 7
o | tieface | Ethernet | Eotp Tunnel | 17 Tunnel || GRE Tunnel || viaN || vRRe || Bonding || LTE |
Sridge ]
& 1 ’Add New ¥
Mesh
1P > -
2 items
MPLS >
Routin > Tx Rx
S | 4 Name Type L2 MTU Tx Rx Packet Pack
System > (p/s) (p/s
Queues o] R etherl Ethernet 0 bps 0 bps 0 0
Files b] R ether2 Ethernet 15.8 kbps S5.6kbps 3 3
Leg
Radius
Tools >
New Terminal

Gambar 56.3 Access Port 81 di redirect ke port 80
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LAB 57 — Firewall NAT Action dst-nat

Firewall NAT dengan action dst-nat digunakan untuk merubah IP Address
tujuan (destination address).

Berikut adalah contoh kasusnya :

Internet

10.10.10.1/24
L

Web Server

Gambar 57.1 Topologi Firewall NAT Action dst-nat

Tujuan kita pada lab ini adalah agar pada saat ada orang lain mengakses IP Public
kita dengan port 80, maka akan diarahkan ke web server yang dimiliki IP Private.

Berikut adalah konfigurasi firewall NAT pada R1 untuk mengerjakan contoh
kasus diatas.

NAT Rule <B1> MAT Rule <31>
General | Advanced | Bxtra | Action | Statistics | | General | Advenced | Extra Sfatistics oK
Chan: I:lstnat I Action: Idatﬂat I F Cancel
Sre. Lddrezs: To Addresses: I‘IS‘Z.‘IEE.‘I.Z | | - Apply
o : fan
Protacol: D Cemment
Sre. Port: Copy
Dz Part: [] Remave
Any. Port: | Reset Courters
In. Interface: [ |EEai YT Reset Al Courters

Gambar 57.2 Konfigurasi Firewall NAT action dst-nat

Setelah mengkonfigurasi firewall dst-nat seperti diatas, saat orang lain mengakses
IP Public kita, maka akan diarahkan ke web server lokal Kita.

103



Mikrotik Certified Network Associate---Devitriana Elizami

Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntt
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installe
this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably mear
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
several files optimized for interaction with Ubuntu tools. The configuration system is fully document
in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full documentation.

Gambar 57.3 Akses ip publik akan di redirect (dialihkan) ke web server lokal
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BAB V
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LAB 58 — Bridge Skenario 1

Pada lab ini kita akan belajar tentan bridge di mikrotik dengan berbagai skenario.
Berikut skenario pertama yang akan kita gunakan :

192.168.1.1/24

etherl ether2

192.168.1.2/24

Gambar 58.1 Topologi Jaringan Bridge

Dengan mengkonfigurasi bridge, maka PCl1 dan PC2 akan bisa saling
berkomunikasi tanpa melalui proses routing, meskipun PC1 dan PC2 tersebut
terhubung pada interface router yang berbeda. Berikut konfigurasi bridge pada R1

PPP
Mesh
IP

IPvé
MPLS
Routing
System

Queues

Files

N Eli _|L ;L_‘JJ i Settings | [Fing |

[=]/E3

Bridge IPod.s Fiters NAT | Hosts

]Name ’ ZTypa [L2MTU |Tx |Rx ITx Pac... |Rx Pac... | Tx Drops | v

General | STP | Status | Traffic

Name: Ibn’dgeﬂ I

Type: |Bridge

Gambar 58.2 Menambahkan interface bridge

Bridge
PPP
Mesh
IP

IPv6
MPLS
Routing
System
Queues

Files

[=]/E3}
Bn'dge Fiters NAT Hosts
S CEIEEIE]L - e
| [intedace / |Bridge |Priority (h... |Path Cost |Horizon |Role. [Root E‘L‘;,L:
General | Status I oK I
interace: [EEETINN |+ | | | Cance
Bridge: Edgﬂ I ]| ¥ Apply
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Brdge Fnhem NAT Hosts
" =] [l sl v
: Interface Bridge Priority th... |Path Cost |Horizon |Role |Roct Pat... | |w
[ 1dether] bndgel 80 10 designated port

Interface: [Eir A |+ | Cancel
Bidge *] | [t

Gambar 58.3 Menambahkan interface ke interface bridge

Setelah mengkonfigurasi bridge seperti diatas. Maka PC1 akan langsung bisa
berkomunikasi dengan PC2

%:\User&\islam ping
[Pinging 192.168.1.2 with 32 hutrﬂ of data:
Reply from 192.168.1. i hyt 2 time<ims T
Reply from 192.168.1. bhytes

Reply from 192.168.1

Reply from 192.168.1 bes JZ time{ims

Ping statistics for 192.168.1
Packets: Sent = 4. Receiv = 4, Lost
Approximate round trip times in milli-secon
Minimum = Bms, Maximum = Bms, Average =

C:sUsershislam>

Gambar 58.5 Pengujian Ping dari PC1 ke PC2
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LAB 59 — Bridge Skenario 2

Sebenernya untuk konfigurasi bridge hanya itu saja. Tidak akan ada konfigurasi
bridge yang istimewa. Hanya saja bridge bisa digunakan pada berbagai skenario.
Berikut skenario yang akan Kita gunakan :

R1 R2

etherl etherl

&thad IP Bridge : 192.168.1.1/24 ether?
DHCP Server

DHCP Client

DHCP Client

Gambar 59.1 Topologi Bridge Skenario 2

Pada skenario diatas, kita akan mengkonfigurasi bridge pada R1 dab R2 untuk
melakukan bridge pada interface etherl dan ether2. Selanjutnya kita akan
menambahkan IP Address 192.168.1.1/24 pada interface bridge di R1 dan
mengaktifkan DHCP Server. Dengan konfigurasi sepert diatas, maka PC1 dan
PC2 akan mendapatkan DHCP Client dari R1. Berikut konfigurasi pada R1 :

EX N (O[]
PPP ;

e Bridge IPoﬁs Fiters NAT Hosts

Ves — —— —_— o
P I EF ‘r C]I ’? Settings | Fin |
Pv6 b [ [Name [Type [L2mTy [Tx [Rx [T Pac... [Rx Pac... [T Drops [
MPLS ) e i

oltg : General |STP | Status | Traffic

System ;

Q) Name: lbn’dge]l I | Cancel

ueuss = e —

Files Type: |Bridge I ‘ [ Apply |

Gambar 59.2 Menambahkan interface bridge pada R1
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Bridge @E
p
MPPh Btidge Filters NAT Hosis

s el == —

= | [ r o
P l @D_H_' 1= TI =
e N |Interface ¢ |Brdge Priorty (h... |Path Cost |Horizon |Role [RootPat... [ [+
MPLS ¥
Routing P General lStatus |1|
System [ =
interface: [N ¥ | | [ Cance
= - EE )| Lo |
Fies Bridge: Joridael ¥ Apply
Gambar 59.3 Menambahkan interface bridge pada R1
PPP [Clx]
Mesh Brdee Fiters | NAT | Hosts
l\, = =il = Sired

: =] ] e (v | |
IPv6 ! |Interface / |Bridge |Priorty ... |Path Cost |Horzon |Role [RotPat.. | |+
MPLS {} 4tbetherl bridge 1 20 10 designated port
Routing r New Bridge Port
System I General ‘St o
Queues ——
= iieroce: [T ¥ | | [ Cance
1o Bridge: I:mdge1 I £ | Apply

Gambar 59.4 Menambahkan interface bridge pada R1

Berikut konfigurasi pada R2

v )

= E3)
CEREEEE [

IP I : :
s N [Name | Type [L2MTU [Tx [Rx | Tx Pac... |Rx Pac... | Tx Drops | »
MPLS r New Interfface
hetg Genersl | STP | Status | Trafic
System [
Name: [oridas1
S ame: [bridge1l | ||| cancel
Files Type: [Bridge | Apply
Gambar 59.5 Menambahkan interface bridge pada R2

= =
e dege Filters NAT | Hosts

sl —— ] —
P l @m 3] 18] kd d
IPvE P Iinteffaoe ¢ | Bridge Priority th... |Path Cost |Horizon |Role IHoot Pat.. | |[»
MPLS ¥ | New Bridge Port
Routing ¥ General ’513._,3 0K I

. [ -
e inteface: [N ¥ | | | Cance
Queues y — £ -
Fios Bridgs: foridge1 | [#] Aoply

Gambar 59.6 Menambahkan interface bridge pada R2
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PPP =1
Mesh Bndge Filters NAT | Hosts

r O EECEE - -
IPv6 I |Interface / |Brdae |Priorty ... |Path Cost |Horzon |Role [RoctPat... | |+
MPLS I 4betherl brdgel 20 10 designated port

Routing P New Bridge Port

Sen 1 e

Queues —_________

= iieroce: [T ¥ | | [ Cnce

= idge: [ordge1 | [#] | [ 2oy

Gambar 59.7 Menambahkan interface bridge pada R2

Selanjutnya lakukan konfigurasi IP Address pada interface bridge di R1

Bdge I Addresses I m
PPP DHCP Client Add S -

R N CEIEEIE —
[ | O s | [Address / | Network |Intedace v
IPv6 i -2 =

. Frewall
:::;g : Hotspot Address: |192,158.1.1,»2.'. I ’ I 0K I
System p o IPsec Netwok: |  |w | Cancel ]
i Neighbors interface; |brdge1 |+ [ Aoply J
Bacling

Gambar 59.8 Konfigurasi IP Address di interfaxe bridge R1

Terakhir kita aktifkan DHCP Server pada interface bridge R1 tersebut

P server sezupl

[
IPv6 N
)
f
[

MPLS
Routing
System
Queues
Files

Log

Radius zddresses to give cut:] 132.168.1.2-192.152.1.254 |
Tools P |Select DNS servers

ISDN Channels
KVM
Make Supout rif

i otzkl > i
Gambar 59.9 Konfigurasi DHCP Server di R1
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Untuk pengujian kita coba lakukan DHCP Client pada PC1 dan PC2

Property Value

Connection-specific DN

192
25 _

16 2016 14:57.03
1S Oktober 2016 14:57:02
152.168.1.1

192.182.1.1

2.22.8

/alue
nted{R) PRO/1000 MT Network Connec
SEGR LI ST =
~ 90.F1.05.2
00-0C-25-F1-85-8C
ae
T AT A
152.168.1.253
88 98E 9ER
255.255.255
16 Oktol 16 14:59
J pire: 1.,
DA D NS T ol
IFv& Defaull bateway 15
SRR =
|Pv4 DHCP Serve 15
DR SR ke
IPv4 DNS Server 8888
3 A C Co -
IPv4 WINS Server

Gambar 59.11 DHCP Client pada PC1

Perhatikan bahwa kedua PC mendapat IP secara dynamic dari R1. Selanjutnya
coba lakukan ping dari PC1 ke PC2 atau sebaliknya.

C:\Users\islam}ping 192.168.

Pinging 192.168.1.254 with 32 bytes of data:
from 192.168.1.254: hytes=32 time=1ms TTL=64
from 192.168.1.254: hytes=32 time{ims TTL=64
from 192.168.1.254: hytes=32 time=1ms TTL=64
from 192.168.1.254: hytes=32 time=Ims TTL=64

Ping statistics for 192.168.1.254:

Packets: Sent = 4, Received = 4, Lost = B (Bxz loss).
Approximate round trip times in milli-seconds:

Minimum Bms, Maximum ims, Average Bns

C:\Users\islam>

Gambar 59.12 Pengujian ping dari PC2 ke PC1

Perhatikan bahwa PC2 sudah berhasil melakukan ping ke PC1. Sampai disini kita
sudah selesai dan berhasil melakukan konfigurasi pada bridge skenario 2.
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BAB VI

Wehrotth Fannol
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LAB 60 — EolP Tunnel

Berikut adalah topologi yang akan kita gunakan pada lab ini :

Internet

192.168.&..100/24 192.168.1.200/24

Gambar 60.1 Topologi EolP Tunnel

Pada lab diatas, tujuan kita adalah menghubungkan PC1 dan PC2 yang masing-
masing mempunyai IP Private. Jika tidak menggunakan EolP Tunnel, maka PC1
tidak akan bisa saling berkomunikasi, karena kedua PC tersebut menggunakan IP
Address Private.

Syarat utama untuk konfigurasi EolP Tunnel adalah kedua router harus memiliki
IP Address Public dan bisa saling berkomunikasi.

Wireless

Bridge
PPP MikroTi ocuterdsS 5.20 (c)

1999-2012 +/ /wew . mikrotik, com/

Mesh

IP I* |RCUTER HAS NC SCFIWARE KEY
IPv6 N At £4 5 5 o
You have &hd onfigure the router to be remotely accessible,
MPLS I’ |and tc enter the key by pasting it in z Telnet window or in Winbox.
Routing See www.mikrotik.com/key for more decails,
)
System I |curzent instaliztion SEY-LHIZ

i Please press "Enter

Files
Log

SIZE TTL TIME STATUS

20.20.20.2 56 63 lms

Radus 20.20.20.2 56 63 1ms

= Toos p |20.20.20.2 56 &3 1ms
20.20.20.2 56 63 1ms

New Teminal 20.20.20.2 56 63 lms

Gambar 60.2 Ping dari R1 ke R2
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Setelah dipastikan R1 dan R2 sudah bisa saling berkomunikasi, langkah
selanjutnya adalah mengkonfigurasi EolP Tunnel. Berikut konfigurasi EoIP
Tunnel pada R1

Radius

Tools

New Teminal
ISDN Channels
KVM

Manual

Make Supout rif

Gambar 60.3 Konfigurasi EolP di R1

Selanjutnya untuk konfigurasi EolP pada R2 adalah sebagai berikut :

Wireless
Bridge
PPP
Mesh

IP

IPv6
MPLS
Routing
System

Queues

Files

Log

Radius

Tools

New Teminal
ISDN Channels
KV

Make Supout nf

Manual

il o i ey S e

[Tx Pac... [Rx Pac...[»

E | EE
Inteface ahmmlp Tunnel GRE Tunnel VLAN VRRP | Bondng LTE
[+]=] [Z]E] [a] [v] :
[Name [ Type vty J2mTU [T R [Tx Pac... [Rx Pac...[[ ¥/
New Intedface =] E3
o 1t
Name: [eoiptunnell |
Type: [EolP Tunnel || [ pomy
MTU: (1500 | [Deie
. ! Disable
L2 MTU: | | —
MAC Address: [02:0D:56:BE:90.02 i
k . S
ARP: [enabled [#] iRem:]
ove
4] ) Local Address: | v -_Torch [+
Otemsowtof 3 | ot Address: [20.20202 | i

]

knterface BhemetIP Tunnel | GRE Tunnel | VLAN | VRRP | Bonding | LTE |
[#][=] ][] (=] [¥] S
[ [Name / [ Type Mty TamTu [1x [Rx
oo 1
Name: m | |
Type: [EolP Tunnel e
MTU: [1500 |
-Disable
L2MTU; | ] —
MAC Address: [02:64:4C:46:1E:21 I
Copy
ARP: [enabled [=]
ve
K Local Address: | | v |
|Ditems out of 3
U~ | Remote Address: [10.10.102 | |
Tunne! 1D: [12 | |

»

Gambar 60.4 Konfigurasi EolP di R2
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Langkah selanjutnya adalah melakukan bridge interface yang terhubung ke client
dengan interface EolP pada R1 dan R2

E X (=E3
PPP
BﬂdgeIPons Fiters NAT | Hosts
Mesh T s 1 S : =l
= l E: = | | ‘? Settings i ‘
IPv6 : [Name Type L2y [T Re [T Pac... |Rx Pac... | T Drops | v |
MPLS [*
Roung | Geners | 57P | Status | Treic
System [ [ Aee——
e Name: ==
Fles Type: |Bridge | [ Apply
G ambar 60.7 Menambahkan interface EolP ke bridge di R1
PPP @E]
Mesh Bodge Fiters | NAT ' Hosts
" =] ] (=] [
Pvé Sl Interface Bridge Priorty (... | Path Cost |Horzon |Role Root Pa v
MPLS ) +tether brdgel 80 10 designated port
Routing P S i
Gueues - = g | ——
- rterace: [EEEZ AN |+ | | [ Cance
ries - >
Gambar 60.6 Menambahkan interface EolP ke bridge di R1
Bridge @E
PRP BﬁdgeFiths NAT | Hosts
Mesh & | | ‘v
P = | Interfface Bridge Prionty (h... |Path Cost |Horizon |Role }Hoc: Pat... v
|Pv6 [ tdethar2 brdge1 80 10 designatad port
MPLS )
Routing P ‘
Queues iteroce: [ETETEe T |+ | | | Cance
Files Bridge E [£2 7r‘-oo“/~ 1

Gambar 60.7 Menambahkan interface EolP ke bridge di R1

Lakukan langkah yang sama seperti diatas pada R2, selanjutnya untuk pengujian
lakukan ping dari PC1 ke PC2

Czsllzerssislamdping 192 .168.1.2068

imate round trip times
mum = Bms .

ytes=32 time<ims TTL=64

122.168.1 .;BB:

4. Received = 4. Lost = B (Bx loss),
n milli—-second

Haximum = 1ims, Average =

Gambar 60.8 Pengujian ping dari PC1 ke PC2
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LAB 61 — PPtP Tunnel

Selanjutnya pada lab ini kita akan belajar tentang PPtP, berikut adalah topologi
yang akan kita gunakan pada lab ini :

PPtP cther2

Server Client
192.164.1.1/24 192.168|1.2/24

192.168&.100/24 192.168.1.200/24
Gambar 61.1 Topologi PPtP Tunnel

Tujuan kita adalah sama dengan lab sebelumnya, yaitu menghubungkan PC1 dan
PC2 yang berada dijaringan private melalui jaringan public (internet). Hanya saja
pada lab ini kita akan menggunakan PPtP. Pertama pastikan R1 dan R2 sudah bisa
salinng berkomunikasi menggunakan IP Public.

Wirelass
Bridge
PPP MikroTik u §5.20 (c) 1999-2

Mesh

IP ROUTER HAS NC SCFIWARE KEY
IPv6
MPLS " |land © i it in 2 Telnet window
Routing
System Current installation “sof = ": WSEY-LHTS
pes Please press “"Enter" to continue!

Files

SIZE TTL TIME STATUS

5¢ €3 lms

Log
Radius

Tools

o

LS SR S I O )
w o
2]

Gambar 61.2 Pengujian ping dari R1 ke R2
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Setelah dipastikan R1 dan R2 bisa ping, selanjutnya PPtP Server pada R1 sebagai
berikut :

Brdge

Interface lPPPoEServets Secrets  Profiles | Active Connections

Mesh (#|[=] [~][s2] (2] [ 7] [ PP scemer [[[PPTP server || sTP Sewver || L2TP Server || OVPN Servd
IP M| [Name = 'Type” ILZ MTU [Tx [Re 'iTx Pac...|Rx Pac... Tx Drops in j
IPvé f
MPLS P | PPTP Server
Routing P M (Enabled ..} | ok
System N Max MTU: |1460 @
Queues Max MRU: [—1280 ]
Gambar 61.3 Konfigurasi PPtP Server di R1
Brdge
PPP Intefface PPPoE Servers Profiles  Active Connections
Mesh [F] =] [ ][] [=] [ 7] [ Prr Ahentication & Accounting |
P ) [Name ¢ |Password Service  |Caller ID | Profile !mw Address | Remote Address 1
::;is : New PPP Secret =B
Rotng | Neme: [iecrcoie ] —1
System I Password: [ _‘ F
Queuss Service: ooio - Zophy I
Files Caller ID: - —
Disable
Log Profile: [defautt =] |:C°
Radius i
Tools I Local Address: Copy
New Teminal Remote Address: |12.12 12.2 I - Remove

Gambar 61.4 Konfigurasi user pada PPtP Server

Sampai disini kita sudah selesai mengkonfigurasi PPtP server di R1. Selanjutnya
lakukan konfigurasi PPtP client di R2 seperti berikut :

| Interfaces

Wireless
Bridge

PPP

Mesh

IP

IPv6

MPLS

Routing

System
Queues

Files

Log

Radius

Tools

New Teminal
ISDN Channels
KV

Make Supout sf
Manual

VRRP

Bonding
Bridge

Mesh

6tod Tunnel
IPIPv6 Tunnel
EolPv6 Tunnel
GREG Tunnel
Virtual Ethernet
VPLS

PPP Server
PPP Client
PPTP Server
SSTP Server
SSTP Client
L2TP Server
L2TP Client
OVPN Server

Traffic Eng Interface

&

Turncel | GRE Tunnel | VLAN | VRRP | Bonding | LTE

: ILZMTU ITx [Rx ]Tx Pac... |Rx Pac... | T Drops ||+
(O bps Obps 0 0 0
88kbps 1543bps 1 2 0
Obps 0Obps 0 0 0

1 E
P |

Gambar 61.5 Konfigurasi PPtP Client di R1
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PPP
Mesh
IP
IPv6
MPLS
Routing
System
Queues
Files
B Log
Radius

Tools

(Gl

Inteface | Bthemet  EolP Tunne! | IP Tunnel GRE Tunnel | VLAN VRRP  Bonding | LTE

||| =] | @] |7

| [Name ¢ | Type |2 MTU [1x |Rx [T« Pac... |Rx Pac... | Tx Drops [
R <isetherl Et t 6.0kbps 1537 bps 1 2 0

R <ivather2 Ethemet Obps bps 0 0

General [ Dal 0ut | status | Trefic
Connect T::|1CATC.12,2 I ‘ Cancel

Password: I’“ I a Disable

Gambar 61.6 Konfigurasi PPtP client di R2

Setelah mengkonfigurasi PPtP server dan client seperti diatas, maka R1 dan R2
akan memiliki IP Address Dynamic seperti berikut :

Gambar 61.7 Konfigurasi user pada PPtP Server

Langkah terakhir yang perlu kita lakukan adalah mengkonfigurasi static routing
pada R1 dan R2 untuk menghubungkan PC1 dan PC2

’ ISDN Channels
o] K
O Make Supout rif

Current installation "software ID": WSEY-LHTQ
Plegse press "Encer" tec ceontinue!

@R1] >

Gambar 61.8 Konfigurasi static routing di R1

Tools I
New Teminal
ISDN Channels
KVM

Make Supout f

Current inscallation "scftware ID": WSEY-LHIQ
Blease press "Enter” to continue!
n@R >
2 2] >I;; route add dst-address=192.188.1.0/24 ;ate“ij>l2.12.;2.l|

e

Gambar 61.9 Konfigurasi static routing pada R2

Setelah mengkonfigurasi static route seperti diatas, maka PC1 dan PC2 sudah bisa
saling beerkomunikasi.

Approxim ~ou
Minimum = Bmsz. Maximum = 1ims. Average

=32 <
=32 t <ims
=32 timed{lims

ICz\Usersris lam>

Gambar 61.10 Ping dari PC1 ke PC2
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LAB 62 —L2TP Tunnel

Berikut adalah topologi yang akan kita gunakan :

ether2 PPtP PPtP cther2

Server Client
192.164.1.1/24 192.168|1.2/24

192.168.1.100/24 192.168.1.200/24
Gambar 62.1 Topologi L2TP Tunnel

Konsepnya sama persis dengan PPtP, perbedaannya hanya terletak pada protocol
dan beberapa konfigurasi saja. Berikut konfigurasi L2TP Server pada R1.

Bridge

PPP Interface | PPPoE Servers | Secrets | Profiles  Active Connections

Mesh #+|[=] [#][:2] @] [F] [ prp scamer || PPTP Server || 55TP Server [ L2TP Server || OVPN Sever
& " INeme (fwe MU [R¢  [TxPec..|RxPac..[Tx Drops [ReD
IPv6 I

MPLS f

Routing } Vi{Fnabled .. 3| | ok |

System ) Max MTU: | 1460 Cancel

Queues MaxMRU: [1460 | e

Gambar 62.2 Konfigurasi L2TP Server di R1
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Bridge

PPP

Mesh

IP

IPvé

MPLS
Routing
System
Queues

Files

Log

Radius

Tools

New Teminal
ISDN Channels

Interface  PPPoE Servers Profiles  Active Connections

: i”l‘ g \1 PPP Authentication &Accounﬂng“

[Name 7 [Password  [Service |Caller D |Profile |Local Address | Remote Address |
@useroptp potp default 1212121 1212122
e py——— o]
Service: ; ADDH
Caller ID: l Iv
Profie: |defaut ”3
Comment
Local Address: | a —Copy
Remote Address: - Remove

Gambar 62.3 Konfigurasi L2TP Server di R1

Selanjutnya konfigurasikan L2TP Client di R2

Mesh 12| || [ 7] | PPP Scamer || PPTP Server || SSTP Server || L2TP Server || OVPN Server
5 ) PPP Server i lewmu [Tc  [Ax [TxPac...[Rx Pac...[Tx Drops [Rx D
IEv8 ) PPP Client
MELS ) PPTP Server
fofing s PPTP Client
il ¥ SSTP Server
et SSTP Client
fles L2TP Server
= N
Gambar 62.4 Konfigurasi L2TP Client di R2
Brdge
PPP Interface %PPPoE Servers | Secrets  Profiles | Active Connections
Mesh [v|[=] [2][32] [] [ 7] | Pee Scanner || PPTP Server || SSTP Server || L2TP Server || OVPN Serve
e [Name — /[Type JeMiUi  [R  [TxPac..[RxPac..[Tx Drops [RxD
IPvE
MPLS New Interface =1 E3
Houtng Genera] Dial Out | Status | Traffic
System
e Sewer.lddress:lﬂ_‘l’:.w.Z l | Cancel I
Files User:lz;e-fatT_] | \—Mply
Log Password: |~ | | a Disable |
s Profe: [defeutencyption I3] | [ comment |

Gambar 62.5 Konfigurasi L2TP Client di R2

Terakhir kita konfigurasikan static routing di R1 dan R2, serta PC1 dan PC2 bisa
saling berkomunikasi

ISDN Channels
KVM

Make Supout if

Manual

Current installation "scftware ID": WSEY-LHTQ

Please press

" =~
to

Entar"

continue!

Gambar 62.6 Konfigurasi routing Static di R1
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Tools !

New Teminal
ISDN Channels
KV

Make Supoust of

]

Gambar 62.7 Konfigurasi Static Routing di R2

Untuk pengujian coba kita lakukan ping dari PC1 ke PC2

Pinging 192.168.2.208 v : of data:

Reply from 192.168.2.28 " time=ims TTL=64
leply from 122.168.2 ti TTL=64
Reply from 2.168.2 hyte ti TIL=64
Reply from 192.168.2.200: hytes=32 timedims TTL=64

Ping statistics for 192.168.2_2080:
Packets: Sent = 4, Received = 4, Lost = B (Bx
Approximate round trip times in milli-—seconds:
Minimum = Bms,. Maximum = ims,. Average = Bms

C:xUzerssizslam>

Gambar 62.8 Pengujian ping dari PC1 ke PC2
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LAB 63 — PPPoE Tunnel Skenario 1

PPPoE Tunnel biasanya dikonfigurasikan pada sisi ISP (provider), untuk
keperluan authentikasi customer.

Berikut adalah topologi yang akan kita gunakan :

Internet

PPoE Server

Customer

PPoE Client
Gambar 63.1 Topologi PPtP Tunnel

Berikut konfigurasi PPPoE Server di R1

Bridge

PPP k'aerface Secrets  Profiles  Active Connections

Mesh Eii [ 7‘ 7§7

P X s [Max MTU [Max MRU [MRRU | Defautt Profils] Authentication
IPv6 X

MPLS I New PPPoE Service

Routing [ Service -‘~lame:|ser.'.~:e1| I | I 0K I

System I Inteface: Hi‘ , Cancel —I

?ueues Max MTU:; [1420 | Tl

4 | J

Gambar 63.2 Konfigurasi PpoE Server di R1
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Brdge
PPP Interface  PPPoE Servas Profiles  Active Connections

o (=] (o]

1 T | | PPP Authentication & Accounting

IP ; |Name 7 |Password Service |Caler D | Profile |Local Address | Remote Address |
IPy i

e

Routing H Name: Iusaﬁpppoe I— I 0K I

System f Password; D ' -

Queues Service: |popozs | Hi I Apply ]

E'j‘ Caller D | |v @

Raiius Profile; |defaut |

Tools I Local Addrass: IIZIZTI |a Copy

Ir\‘l‘e:il'l’fminal‘ Remote Address: [12.12.122 | | ,ml

Gambar 63.3 Konfigurasi PpoE Server di R1

Selanjutnya kita konfigurasikan PPPoE Client di R2

Bridae

PPP Interface ‘ PPPoE Servers | Secrets | Profiles | Active Connections

Mesh | [2][52] [@] [ ] | PPP Scanner || PPTP Server || SSTP Server || L2TP Sewver || OVPN Serve

P x PPP Server [2MTU [T R TiPac... |Fx Pac...| T Drops || v

S PPP Client

MEtS PPTP Server

Hoding PPTP Client

e SSTP Server

Udause SSTP Client

e L2TP Server

Log L2TP Client

Pade OVPN Server

ook OVPN Client

ll\;e[-;\l‘l;nninal[ PPPoE Server

e [ pepok client | 1\ [ >

Gambar 63.4 Konfigurasi PpoE Client di R2

New Interface =B New Interface =1 E3
General | Dial Ot | Status | Traffic oK Gms‘m Treffic

Service: | | v Cancel

if

Name: |pppoe-out1 Cancel
Type: |PPPoE Clent Apply

\
|
L2 MTU: | R User; [useroppoe__] Diabis
|
\

AC Name: | |~ Zpply

b=l

i

Tl

Max MTU: ED Commart Password: | | Comet l

Max MRU: [1280 = Profile: [defaut 3
MRRU: v =

Remove [ Dial On Demand IE

itetoces: [T NN > | ¢ | (V) £d Defau Route T

| | lise Pear NG

Gambar 63.5 Konfigurasi PpoE Client di R2
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LAB 64 — PPPoOE Tunnel Skenario 2

Pada lab 63, kita telah membuat skenario bahwa customer berupa router mikrotik.

Selanjutnya pada lab ini kita akan membuat skenario bahwa client berupa
komputer windows.

y N

< : rl/nternet . )

‘ P

PPoE Server

ISP

Customer

PPoE Client
Gambar 63.1 Topologi PPPoE Tunnel

Untuk konfigurasi disisi PPPoOE Server adalah sama percis dengan konfigurasi
pada lab sebelumnya. Pada lab ini kita hanya akan fokus pada konfigurasi PPPoE
client di wondows 7.

Change your networking settings

‘[Lﬁ. Set up a new connecticn or network

Set up a broadband, dial-up, or VPM connection; or set up a router or access point.,

Gambar 63.2 Konfigurasi PPPoE Client di Windows 7

Q Connect to the Internet
Set up a broadband or dial-up connection to the Internet

%. Set up a new network
-agg-, et up 3 new router or access point,

L'. Manually connect to a wireless network
s Connectto a hidden network or create a new wireless profile.

|”h Connect to a workplace
G Set up a dial-up or VPN connection to your workplace.

Gambar 63.3 Konfigurasi PPPoE Client di Windows
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How do you want to connect?

__ Broadband (PPPaE)

“ Connect uging DSL or cable that requires & user name and password

Gambar 63.4 Konfigurasi PpoE Client di Windows

Type the information from your Internet service provider (ISP)

User name: I user-pppee |

Paszzword: I Ll |

[} Show characters

[T Remember this password

Connection name: Broadband Connection

% [] Allow other pecple to use this connection

This opticn allows anycne with access te this computer to use this connection.

[don't have an ISP

| Connect l[ Cancel ]

Gambar 53.5 Konfigurasi PPPoE Client di Windows
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PROFILE PENULIS

Assalamu’alaikum wr.wb

Saya adalah seorang gadis yang lahir delapan
belas tahun lalu di Bekasi, tepatnya pada 23 Desember
1998. Nama lengkap saya Devitriana Elizami. Saya
lahir dikeluarga yang serba berkecukupan, tetapi
alhamdulillah dengan selalu syukur, hidup kami
insyaallah selalu bahagia. Saya anak ke dua dari tiga
bersaudara, dan saya anak perempuan satu-satunya.

Saya mempunyai hobi menggambar, dan saya
bercita-cita menjadi seorang pelukis profesional. Sejak umur 14 tahun saya sudah
mulai bekerja sebagai tukang gambar sambil bersekolah hingga duduk dibangku
SMK. Penghasilan saya tidak bisa ditetapkan setiap bulannya, karena tergantung
seberapa banyak saya mendapatkan pesanan dan seberapa sanggup saya
mengerjakan pesanan tersebut.

Alhamdulillah saya selalu mendapatkan peringkat 5 besar di pendidikan
formal dan sering mendapatkan beasiswa. Sedangkan dipendidikan non-formal
saya pernah mendapat 2 piala beserta sertifikat yaitu juara 3 Lomba Menggambar
Pahlawan dalam rangka Hari Pahlawan dan Bulan Bahasa, dan juara 2 Lomba
Mading dalam rangka Memperingati Hari Kartini. Selain itu banyak lomba dan
sertifikat yang saya menangkan di event online berbagai grup seni. Semua karya
saya, saya share lewat account Facebook dengan nama DevitrianArt, dan
Instagram saya DevitrianArt.

Saat ini saya duduk dibangku SMK kelas 12 berjurusan Teknik Komputer
dan Jaringan di SMK Karya Guna Bhakti 2 Kota Bekasi. Saya baru saja
menyelesaikan training networking MTCNA, MTCRE, dan CCNA untuk
mendapatkan sertifikat internasional dengan mengikuti examinationnya. Saat ini
saya sedang menyelesaikan 3 buku yaitu CCNA, MTCNA, dan MTCRE. Dan
website aktif saya yaitu https://www.curhatanseorangit.wordpress.com .

Pasti banyak yang bertanya-tanya, kenapa saya mengambil 2 arah yang
berbeda (Seni dan Komputer), saya senang dan merasa tertantang jika menguasai
2 hal yang bersamaan. Kalau bisa saya ingin jadi Multitalent ©

Lambat laun cita-cita sebagai pelukis profesional itu mulai bercabang.
Perkembangan zaman yang semakin hari semakin canggih, dan persaingan di
dunia kerja pun makin ketat. Membuat saya berfikir harus memanfaatkan dan
mengembangkan potensi diri. Masalah “cita-cita” sebenarnya hanya patokan,
yang pasti maksimalkanlah apa yang akan dihadapi, dengan doa dan ikhtiar
insyaallah hasilnya akan lebih baik.

Demikian profile saya, jika ada kesalahan kata mohon dimaafkan. Terimasih.
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