


NGELAB MIKROTIK

KATA PENGANTAR

Syukur alhamdulillah Allah SWT masih memberikan nikmat kepada kita
semua, sehingga saat ini masih dapat menikmati belajar dan berbagi ilmu.

Ngelab MikroTik Edisi Ke-2 adalah modul yang digunakan untuk
kegiatan Ngebar Mikrotik Ke-2 pada tanggal 26 dan 27 Maret 2017. Ngelab
MikroTik mengacu pada Outline MTCNA dan MTCRE yang ada di web resmi
MikroTik (www.mikrotik.com).

Tujuan dari dibuatnya modul ini adalah untuk memudahkan peserta
Ngebar MikroTik Ke-2 dalam memahami teori dan konsep dari materi
MTCNA dan MTCRE, seperti materi Model OSI Layer, Model TCP/IP,
Subnetting, 1P Address, Subnetting, Firewall, Wireless, Bridging, Routing,
Tunnel, dan Network Management.

Modul ini masih sangat jauh dari kata sempurna karena penyusunanya
adalah hasil praktik secara mandiri, oleh karena itu saya selaku penulis
modul ini sangat mengharapkan masukan untuk meningkatkan bobot dari
modul ini agar kedepannya dapat diperbaiki menjadi lebih baik dan dapat
membantu bagi sapa saja yang ingin belajar MikroTik.
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LABORATORIUM 1

NETWORKING FUNDAMENTALS
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L1.1. 7 LAYER OSI
Open System Interconection atau disingkat OSI adalah sebuah model
yang digunakan untuk membantu desainer jaringan dalam
memahami fungsi dari tiap-tiap layer yang berhubungan dengan
aliran komunikasi data. Layer OSI adalah model arsitektural jaringan
yang dikembangkan oleh Badan International Organization of
Standardization (ISO) di wilayah Eropa pada tahun 1977.

NO NAMA DATA DEVICE

7 APPLICATION DATA SOFTWARE
6 PRESENTATION DATA SOFTWARE
5 SESSION DATA SOFTWARE
4 TRANSPORT SEGMEN SOFTWARE
3 NETWORK PAKET ROUTER

2 DATA LINK FRAME SWITCH

1 PHYSICAL BIT HUB

Layer OSI

Model OSI secara konseptual terbagi ke dalam tujuh lapisan dimana

masing-masing lapisan memiliki fungsi jaringan yang spesifik.

Berikut adalah tujuh layer OSI :

= Layer 7 Application
Layer ini menyediakan layanan untuk aplikasi pengguna, selain itu
layer ini bertanggungjawab terhadap pertukaran informasi antara
program komputer. Data pada layer ini berbentuk data.

= Layer 6 Presentation
Layer ini menyediakan layanan pengkonversian dan pemformatan
data sebelum di transfer. Layer ini membentuk kode konversi,
kode translasi, dan enkripsi. Data pada layer ini berbentuk data.

= Layer 5 Session
Layer ini menentukan bagaimana dua terminal menjaga,
memelihara, dan mengatur koneksi agar saling berhubungan satu
sama lain. Data pada layer ini berbentuk data

= Layer 4 Transport
Layer ini membagi data menjadi segmen, menjaga koneksi logika
“end-to-end” antar terminal, dan menyediakan penanganan error.
Layer ini juga bertanggung jawab mencari jalur (routing) yang
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kosong untuk transmisi data. Data pada layer ini berbentuk
segmen.

» Layer 3 Network
Layer ini menentukan alamat jaringan, menentukan rute yang
harus diambil selama perjalanan, dan menjaga antrian trafik di
jaringan. Data pada layer ini berbentuk paket dan perangkat yang
ada pada layer network adalah router. Pada Layer ini
pengalamatan yang digunakan dalam bentuk desimal seperti
192.168.1.0.

» Layer 2 Data Link
Layer ini menyediakan link untuk data, memaketkan data menjadi
frame yang berhubungan dengan hardware, komunikasinya
dengan kartu jaringan, mengatur komunikasi layer physical antara
sistem koneksi dan penanganan error. Data pada layer ini
berbentuk frame dan perangkat yang ada pada layer ini adalah
switch. Pada layer ini pengalamatan yang digunakan dalam bentuk
heksadesimal seperti A1-B2-C3-D3-E4-88.

= Layer 1 Physical
Leyer ini bertanggung jawab terhadap proses data menjadi bit dan
mentransfernya melalui media dan menjaga koneksi fisik antar
sistem. Data pada layer ini berbentuk bit dan perangkat yang ada
pada layer ini adalah hub kabel kabel jaringan. Pada layer ini
pengalamatan yang digunakan dalam bentuk biner seperti
11110000.

L1.2. 4 LAYERTCP/IP
Transmission Control Protocol/Internet Protocol atau disingkat
TCP/IP adalah standar komunikasi data atau protocol yang
digunakan dalam internet dalam proses tukar-menukar data dari
satu komputer ke komputer lainnya. Protokol TCP/IP dikembangkan
pada tahun 1970 hingga 1980 oleh Defense Advance Research
projects Agency (DARPA).
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NO NAMA
5 APPLICATION
4 TRANSPORT
3 NETWORK
2 DATA LINK
1 PHYSICAL
Layer TCP/IP

Menurut dokumen RFC 1122 model lapisan protocol TCP/IP terdiri
dari empat lapisan. Tidak seperti model OSI model TCP/IP bukan
standar internasional sehingga banyak sumber yang menambahkan
lapisan fisik di dalam model TCP/IP. Model TCP/IP antara lain
sebagai berikut :
= Layer 5 Application
Layer ini bertanggung jawab untuk menyediakan akses kepada
aplikasi terhadap layanan jaringan.
= Layer 4 Transport
Layer ini bertanggung jawab menjamin data akan sampai dan
berurutan ke tujuan. Jika ada data yang hilang, maka layer ini
menyediakan mekanisme untuk meminta dan mengirim data
ulang.
» Layer 3 Network
Layer ini bertanggung jawab mengatur perjalanan paket dari
melewati banyak jaringan dengan berbagai media fisik yang
berbeda. Informasi yang diberikan hanya IP address sumber dan
tujuan.
» Layer 2 Data Link
Layer ini bertanggung jawab mengatur komunikasi antara dua
komputer yang menggunakan saluran fisik yang sama.
= Layer 1 Physical
Layer ini bertanggung jawab menyalurkan data dari satu titik ke
titik lain secara fisik.

L1.3. [IPv4

IP Address versi 4 (IPv4) adalah sebuah jenis pengalamatan jaringan
yang digunakan di dalam protokol jaringan TCP/IP yang
menggunakan protokol [Pv4. [Pv4 memiliki panjang 32 bit dan dibagi
menjadi 4 blok. Masing-masing blok berukuran 8 bit dan ditulis
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dalam bilangan desimal dengan nilai berkisar antara 0 hingga 255.
[Pv4 ditulis dalam notasi desimal bertitik yang dibagi ke dalam
empat buah oktet dengan masing-masing berukuran 8 bit. Format

notasi tersebut dikenal dengan dotted-decimal format.
IP Address adalah deretan bilangan biner (32 bit atau 128 O
bit) yang unik dan digunakan sebagai identitas untuk host S
dalam jaringan komputer

OKTET OKTET 1 OKTET 2 OKTET 3 OKTET 4
BINER 11111111 .{11111111(.{11111111 (.| 00000000
DESIMAL 255 255 255 0

IP Address versi 4

a. Jenis IP versi 4 berdasarkan identitasnya
[Pv4 yang dimiliki oleh sebuah host dapat dibagi dengan
menggunakan subnet mask jaringan ke dalam dua buah bagian,
yakni:

1) Network Identifier (NetlD) atau Network Address.
NetID adalah alamat yang digunakan khusus untuk
mengidentifikasikan alamat jaringan di mana host berada.

2) Host Identifier (HostID) atau Host address.

HostID adalah alamat yang digunakan khusus untuk
mengidentifikasikan alamat host.

b. Jenis IP versi 4 berdasarkan ketentuan penggunaanya
Berdasarkan ketentuan penggunaanya IPv4 terbagi menjadi
beberapa jenis, yakni sebagai berikut:

1) Alamat Unicast
Alamat unicast merupakan alamat IPv4 yang ditentukan untuk
sebuah antarmuka jaringan yang dihubungkan ke sebuah
internetwork IP. Alamat unicast digunakan dalam komunikasi
point-to-point atau one-to-one. Alamat unicast menggunakan
kelas A, B, dan C dari kelas-kelas alamat [Pv4. Sebuah alamat
unicast dibedakan dengan alamat lainnya dengan
menggunakan subnet mask.

Alamat unicast dibagi menjadi dua, yaitu alamat publik dan
alamat privat
= Alamat Publik
Alamat publik adalah alamat-alamat yang telah ditetapkan
dan berisi beberapa buah network identifier yang telah
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dijamin unik jika intranet tersebut telah terhubung ke
Internet.
= Alamat Privat
Alamat Privat adalah alamat IP yang berada di dalam
ruangan alamat pribadi. Sebuah jaringan yang menggunakan
alamat IP privat disebut juga dengan jaringan privat atau
private network.
2) Alamat Multicast
Alamat multicast merupakan alamat IPv4 yang didesain agar
diproses oleh satu atau beberapa node dalam segmen jaringan
yang sama atau berbeda. Alamat multicast digunakan dalam
komunikasi one-to-many. Alamat-alamat multicast 1Pv4
didefinisikan dalam ruang alamat kelas D dalam kelas IPv4.
3) Alamat Broadcast
Alamat broadcast merupakan alamat IPv4 yang didesain agar
diproses oleh setiap node dalam segmen jaringan yang sama.
Alamat broadcast digunakan dalam komunikasi one-to-
everyone. Jenis-jenis alamat broadcast antara lain sebagai
berikut :
= Network Broadcast
Network broadcast IPv4 adalah alamat yang dibentuk
dengan cara mengkonfigurasi semua bit host menjadi 1
dalam sebuah alamat yang menggunakan kelas (classful).
= Subnet Broadcast
Subnet broadcast adalah alamat yang dibentuk dengan cara
mengeset semua bit host menjadi 1 dalam sebuah alamat
yang tidak menggunakan kelas (classless)
= All Subnets Directed Broadcast
All subnets directed broadcast adalah alamat broadcast yang
dibentuk dengan mengkonfigurasi semua bit-bit network
identifier yang asli yang berbasis kelas menjadi 1 untuk
sebuah jaringan dengan alamat tak berkelas (classless).
= Limited Broadcast
Limited broadcast adalah alamat yang dibentuk dengan
mengkonfigurasi 32 bit alamat IPv4 menjadi 1. Alamat ini
digunakan ketika sebuah node IP harus melakukan
penyampaian data secara one-to-everyone di dalam sebuah
jaringan lokal tetapi ia belum mengetahui network identifier-
nya.
c. Jenis IP versi 4 berdasarkan kelasnya
Dalam RFC 791 alamat IPv4 dibagi ke dalam lima kelas.
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Kelas Oktet Pertama
: = Untuk
Alamat IP Desimal Biner
Kelas A 1s.d126 Oxxxxxxx | Unicast skala besar
Kelas B | 128 s.d 191 | 10xxxxxx | Unicast skala menengah
Kelas C | 192s.d 223 | 110xxxxx | Unicast skala kecil
KelasD | 224s.d239 | 1110xxxx | Multicast
Kelas E | 240s.d 255 | 1111xxxx |Eksperimen

d. Format Prefix IP versi 4
Dalam [Pv4 sebuah alamat dapat direpresentasikan dengan
menggunakan angka prefiks yang merujuk kepada subnet mask
yang digunakan. Prefix adalah sebuah bagian dari [P yang
memiliki nilai-nilai tetap dan menjadi bagian dari sebuah rute
atau subnet identifier.

alamat /

prefix

Format Prefix IPv4

Panjang prefix menentukan jumlah bit terbesar paling kiri yang
membuat prefix subnet. Jika dalam sebuah IPv4 menggunakan
prefix /24 maka jumlah bit 1 dari 32 bit deretan bilangan biner

berjumlah 24.
Prefix : XXX XXX XXX XXX /|24
Biner 11111111.{11111111(.{11111111 (.| 00000000

Jumlah bit 1 berdasarkan prefix

L1.4. SUBNETTING (IPv4)

Subnetting adalah cara untuk menentukan jumlah penggunaan /P
Address yang paling sesuai dengan kebutuhan atau jumlah host yang
ada dalam jaringan. Ketika mendengar subnetting umumnya yang
ditanyakan atau dicari adalah jumlah host per subnet, jumlah ip
address per subnet, jumlah blok subnet, network, host, dan broadcast.
Untuk menjawab pertanyaan tersebut umumnya yang digunakan

adalah prefix atau netmask yang digunakan.
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PREFIX NETMASK PREFIX NETMASK
/8 255.0.0.0 /20 255.255.240.0
/9 255.128.0.0 /21 255.255.248.0
/10 255.192.0.0 /22 255.255.252.0
/11 255.224.0.0 /23 255.255.254.0
/12 255.240.0.0 /24 255.255.255.0
/13 255.248.0.0 /25 255.255.255.128
/14 255.252.0.0 /26 255.255.255.192
/15 255.254.0.0 /27 255.255.255.224
/16 255.255.0.0 /28 255.255.255.240
/17 255.255.128.0 /29 255.255.255.248
/18 255.255.192.0 /30 255.255.255.252
/19 255.255.224.0

Perlu diketahui netmask diperoleh dari prefix, misal IP Address
192.168.1.0 dengan prefix 30 atau umumnya ditulis dengan
192.168.1.0/30 maka netmasknya adalah hasil dari penghitungan
nilai biner dari prefix. Prefix /30 memiliki arti jumlah bit 1 dari total
32 bit IPv4 ada 30 dan jika ditulis sebagai berikut

Biner

OKTET 1 OKTET 2 OKTET 3 OKTET 4
11111111 }.{11111111|.| 11111111 |.| 11111100
8 8 8 6

30

Setelah total bit 1 tiap-tiap oktet diketahui maka dapat dilakukan
konversi bilangan dari biner ke desimal

Bit ke
Biner

Desimal

128

2 3
1
64 32

4 5
1
le 8

6 7
1 1
4 2
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OKTET 1 OKTET 2 OKTET 3 OKTET 4

Biner :|11111111,(11111111 .| 11111111 (.| 11111100

Desimal : 255 . 255 . 255 . 252

Dari tahapan tersebut dapat diketahui bahwa netmask dari
192.168.1.0/30 adalah 255.255.255.252

Setelah mengetahui prefix dan Netmask maka dapat digunakan
untuk mengetahui jumlah ip address, jumlah host address, network,
dan broadcast. Berikut adalah cara untuk menentukan ip address,
jumlah host, network, dan host pada IPv4 kelas C

IP Address 192.168.1.1/30
Netmask 255.255.255.0

Jumlah I[P Address adalah 256 dikurangi nilai desimal oktet ke-4
256 - 252 = 4 IP Address

Jumlah Host Address adalah jumlah IP Address dikurangi 2, 2 adalah
IP Address Network dan dan IP Address Broadcast.
4 - 2 =2 Host Address

Blok subnet adalah urutan IP Address sesuai jumlah IP Address, Blok
Subnet Ke-1nya adalah

IP Address Ke-1 192.168.1.0
IP Address Ke-2 192.168.1.1
IP Address Ke-3 192.168.1.2
IP Address Ke-4 192.168.1.3

Network Address adalah IP Address yang paling atas atau pertama,
jadi Network Address adalah 192.168.1.0

Broadcast Address adalah IP Address yang paling bawah atau
terakhir, jadi Broadcast Address adalah 192.168.1.3
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LABORATORIUM 2

MIKROTIK FUNDAMENTALS
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L2.1. MENGAKSES MIKROTIK
Perlu Anda ketahui ada banyak cara untuk mengakses Mikrotik,
berikut adalah daftar cara mengakses MikroTik,

NO VIA KONEKSI TEXT GUI IP
1 | WinBox Sistem Operasi v v v
2 | WinBox (MAC) Layer 2 v v -
3 | Web Layer 3 v v v
4 | Telnet (CMD/PuTTy) Layer 3 v - 4
5 | Telnet (MAC) Layer 2 v - -
6 | SSH(PuTTy) Layer 3 v - v

Yang perlu Anda lakukan sebelum menghubungkan Routerboard
(RB) Mikrotik ke Komputer adalah memastikan IP Address pada
Komputer Anda dalam keadaan kosong atau obtain.

Internet Protocol Version 4 (TCP/IPv4) Properties *

General  Alternate Configuration
You can get IP settings assigned automatically if your network supports

this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(@) Obtain an IP address automatically
() Use the following P address:

L. -1
L. ]
]

(®) Obtain DNS server address automatically
() Use the following DNS server addresses:

L. -1
L. ]

validate settings upon exit Advanced...

Corce

Ethernet Properties dalam kondisi obtain

Setelah itu Anda hubungkan komputer ke RB (Ether 2) seperti
topologi berikut ini dengan menggunakan kabel UTP tipe straight.

ROUTERBOARD KOMPUTER
MikroTik

recate iSRG
ot —

Ether2
192.168.88.1/24

Topologi Konfigurasi Mikrotik
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Secara otomatis atau default configuration ether 2 pada RB sudah
dikonfigurasi menjadi DHCP Server. IP Pool yang diberikan kepada
client atau komputer yang terhubung dengan RB mulai 192.168.88.2
hingga 192.168.88.254.

w

4 Netwaork Connection Details *
Network Connection Details:
Property Value
Connection-specific DN...
Description Realtek PCle GEE Family Controller
Physical Address
DHCP Enabled Yes
IPv4 Address 192.168.88 254
IPv4 Subnet Mask 255.255.255.0
Lease Obtained Friday. January 27. 2017 1:02:16 FM
Lease Expires Friday, January 27, 2017 1:12:15 FM
IPv4 Default Gateway 192.168.88.1
IPv4 DHCP Server 152.168.88.1
IPv4 DNS Server 152.168.88.1
IPv4 WINS Server
NetBIOS over Tepip En...  Yes
Linkdocal IPvE Address fe80::657b:3571:a1a7.5dea ™8
IPvE Default Gateway
IPv6 DNS Server

IP Address Ethernet Komputer
Yang diperoleh dari RB MikroTik

Selain itu IP Address Ether 2 pada RB juga memiliki IP Address default
yang juga menjadi Gateway yaitu 192.168.88.1

Pertama Anda dapat mengakses Mikrotik dengan menggunakan

Aplikasi WinBox. Aplikasi WinBox dapat diperoleh langsung dari
situs mikrotik.com atau dapat juga diperoleh dari RB MikroTik.

&

winbox

Icon Aplikasi WinBox

Selanjutnya Anda jalankan Aplikasi WinBox dan masukkan IP
Address, login, dan password default yang digunakan Mikrotik.
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e WinBox v3.7 (Addresses) — ] X
File Tools
Cornect To: | 192.168.88.1 Keep Password

Loan el i
Password I I

| connect To RotoN | | Connect |

Managed Neighbors |

a3
MAC Address - |1p Address identity \Verson | Board [ L
192 168.88.1 WikroTik 538 3. ABIHIG2HnD
1item
Winbox Mikrotik

Secara defaul username yang digunakan pada Mikrotik adalah
“admin” dan password yang digunakan adalah kosong atau tanpa
password.

Setelah ip address, username, dan password dimasukkan langkah
selanjutnya menekan tombol Connect.

@ admin@192.168.88.1 (MikroTik) - WinBox v6.38 on RB331G-2HnD (mipsbe) — O *
Session  Settings  Dashboard
Safe Mode | Session:|192.168.88.1 Yol

A Quick Set Router0S Default Configuration
1 CAPsMAN
[ Interfaces The following default corfiguration has been installed on your router: Fy
= Wirel RouterMode:
- s “WAN port s protected by firewal and enabled DHCP client
EE Bridge ~ Wireless interfaces are part of LAN bridge
* |P address 192.168.88.1/24 is set on LAN port

Eﬁ PPP wian1 Configuration:
" mode: ap-bridge;
== Switch band:  Zchzb/g/n:
“1§ Mesh ht-chains:  0,1;

ht-extension: 20/40mhzCe;
kg P ¥ LAN Corfiguration:

o switch group: ether? (master). etherd. etherd. etherd
HIFE " || DHCP Server:enabled:
“? OpenFlow DINS: enabled;

‘@ 'WAN (gateway) Configuration:
#2 Routing ¥ gateway: etherl

firewall: enabled;
System P | NAT: enabled:
& Queues o
Files Remove Configuration || Show Script... || oK
2] Leg
ﬂ Radius
& Tools 2
New Terminal

T s

Jendela Konfigurasi Mikrotik melalui WinBox
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Anda juga dapat mengakses MikroTik menggunakan web browser
atau dikenal dengan webfig (web configuration). Caranya dengan
memasukkan IP Address MikroTik pada browser dan memasukkan
username dan password lalu menekan tombol Login.

€« o T(:.’.".V“k'\\’.;_‘jl:\";s EIE'\ - =
MikroTik
RouterOs v6.38
cHAm 5
Halaman Login MikroTik pada Browser
[ MikeoTik - Quick Set at s x - o x

c 192.168.88.1 =

ui WebFig v6.38 (stable)
c
. Home AP v | Quick Set
Fre Wireless Internet
arid
L= Hetwork Name. MikroTik-T40FF1 Address Acquisition Static ® Automatic () PPPOE
Lt Frequency auto ML 1P Address Renew || Releass
= 1P -
weis = Band 2GHZBIGN ¥ Netmask
GpenFiow
Country no_country_set . Gateway
Routing .
System - MAC Address E4:80:8C:74:0F:F1 e E48D.6C THOFEC
& queue,
2 Rad LoD Firewall Router ‘
X Tool - Y o
- WiFi Passward Local Network
VIPS Accept 1P Address 192 168 68 1
Guest Wireless Network Netmask 2652652850 124) ¥
Guest Network DHCP Server
Wirsless Clisnts DHCP Server Range  a |192 168 68 10-192 165,68 25
B MAC Address ImACL  Lastie uptime sianal Strength HAT
uPnp
VPN
VPN A

Jendela konfigurasi MikroTik via Browser

Anda juga dapat mengakses Mikrotik menggunakan Telnet. Telnet
sendiri dapat diakses menggunakan Command Prompt pada Sistem
Operasi Windows dan juga aplikasi PuTTy.

Sebelum mengakses Mikrotik menggunakan Telnet melalui
Command Prompt pastikan terlebih dahulu aplikasi telnet sudah aktif
dengan cara masuk ke Windows Features dan memastikan Folder
Telnet (Client/Server) dalam kondisi centang.
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[l Windows Features - O

Turn Windows features on or off

To turn a feature on, select its check box. To turn a feature off, clear its
check box. A filled box means that only part of the feature is turned on.

RAS Connection Manager Administration Kit (CMAK)
Rernote Differential Compression APl Support

RIP Listener

Simple Network Management Protocol (SMMP)
Simple TCPIP services (i.e. echo, daytime etc)

SME 1.0/CIFS File Sharing Support

5

KOoooEd

]

LI | TFTP Client
O | Windows Identity Foundation 3.5

= Windows PowerShell 2.0

= [ | Windows Process Activation Service
1| Windnws TIFF IFilter

Cancel

X

-

Jendela Windows Features

Selanjutnya buka Command Prompt dan menuliskan “telnet
192.168.88.1” dan menekan enter.

BN Telnet 192.168.88.1

Telnet pada Coommand Prompt

BN Telnet 192.168.88.1

MMM M
MMM MMMM MMM
MMM MM MMM
MMM MM
MMM MM

Mik

Jendela konfigurasi Mikrotik dengan Telnet

Sedangkan aplikasi selain Command Prompt yang dapat digunakan
untuk mengkonfigurasi Mikrotik via Telnet dapat menggunakan

aplikasi PuTTy

Arief Wahyudin | ATSWA
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putty

Icon Aplikasi PuTTy

Anda cukup menjalankan Aplikasi PuTTy lalu memasukkan IP
Address yang digunakan Mikrotik pada Hostname dan memilih
Telnet pada radio button Connection type dan menekan tombol Open.

Category:

@ PuTTY Configuration

=- Terminal

- Keyboard
- Bell

- Featurss
=) Window

- Appearance
- Behaviour
- Translation
- Selection
- Colours

=J- Connection

- Data

.- Proxy

- Telnet

- Rlogin

- 55H

Basic options for your PUTTY session

Specify the destination you want to connect to

Host Name {or [P address
192.168.28.1

s

Part
I23

Connectio

() Raw

Load, save or delete a stored session

Saved Sessions

npe
O Rlegin (OSSH () Serial

Default Settings

Load
Save

Delete

Close window on exit:

O Aways () Never

I Open I

(®) Only on clean exit

Cancel

Mengakses Mikrotik via Telnet dengan PuTTy

&

192.168.88.1 - PuTTY

Telnet pada PuTTy

Arief Wahyudin | ATSWA
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‘@ 192.168.88.1 - PuTTY

MMM MM
MMM MMMM MMM
MMM MM MMM
MMM MM
MMM MMM

Mikr

Jendela konfigurasi Mikrotik dengan Telnet

Anda juga dapat mengakses Mikrotik melalui SSH menggunakan
PuTTy. Caranya hampir sama dengan Telnet hanya mengganti

Connection Type dari Telnet menjadi SSH.

ﬁ PuTTY Configuration

Category:

= Terminal

- Keyboard
- Bell

- Features
=) Window

- Appearance
- Behaviour
- Translation
- Selection
- Colours

=J- Connection

.- Proxy

- Telnet

- Rlogin

- 55H

Basic options for your PUTTY session

Specify the destination you want to connect to

Host Name {or |P address
152.168.88.1

Port

= 1]

Connection type:

(O Raw () Telnet (O Flogin [® S5H| ) Serial

Load, save or delete a stored session

Saved Sessions

Diefault Settings

Close window on exit:
O Aways () Never

I Open I Cancel

(®) Only on clean exit

Load

Save

Delete

Mengakses MikroTik via Telnet dengan PuTTy

L2.2. SYSTEM IDENTITY MIKROTIK
System Identity atau lebih umum dikenal dengan hostname adalah
nama dari perangkat MikroTik. System Identity pada MikroTik dapat
digunakan sebagai pembeda perangkat satu dengan perangkat
lainnya. Perlunya untuk mengubah default system identity agar ketika

Arief Wahyudin | ATSWA
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melakukan konfigurasi RB dengan jumlah banyak tidak terjadi
kesalahan konfigurasi RB satu dengan RB lainnya.

Jika Anda ingin mengubah hostname Mikrotik melalui WinBox
caranya klik System lalu klik Identity.

Identity: | MikroTik oK

Cancel

Apply

Hostname default dari Mikrotik

Setelah mengubah hostname default dengan hostname yang baru klik
OK.

Identity: | ATSWA oK

Cancel
Apply

Hostname diubah menjadi ATSWA
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L2.3. VERSI MIKROTIK
Anda dapat mengetahui versi MikroTik dengan cara klik System lalu
klik Resource.

Resources

Uptime: | 00:01:45 (4]

Free Memory: | 105.7 MiB PC
Total Memory: |128.0 MiB us

CPU
CPU: |MIPS 74Kc V4,12

IIIIIE{

CPU Count: |1
CPU Frequency: |600 MHz
CPU Load: |0%

Free HOD Space: |57.4 MiB
Total HOD Size: |128.0 MiB

Sector Writes Since Reboot: |688
Total Sector Writes: |75 588
Bad Blocks: |0.0 %

Architecture Name: |mipsbe
Board Name: |[RB351G-2HnD
Version: |6.38 (stable)
Build Time: |Dec/30/2016 11:33:56

Factory Software:

Jendela Resources pada WinBox Mikrotik

Selain dapat melihat versi dari sistem operasi Anda juga dapat
melihat konsumsi system yang berjalan terhadap memory dan
processor, kapasitas storage, arsitektur yang digunakan sistem
operasi, serta seri motherboard.
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L2.4. FITUR MIKROTIK
Anda dapat melihat fitur atau paket yang ada pada Mikrotik pada
Jendela Package List. Caranya klik menu System lalu klik Packages.

Package List =1 E3
T Check For Updates Enable Dizable Uninstall Unschedule Downgrade Check Installation
Name Version Build Time Scheduled hd
S advancedtools £33 Dec/30/2016 11:33:56
Scalea 6.38 Dec/30/2016 11:33:56
Sdhep 6.38 Dec/30/2016 11:33:56
Saps 6.38 Dec/30/2016 11:33:56
£ hotspot 6.38 Dec/30/2016 11:33:56
pvE 6.38 Dec/30/2016 11:33:56
Bled 6.38 Dec/30/2016 11:33:56
Ste 6.38 Dec/30/2016 11:33:56
Smpls 6.38 Dec/30/2016 11:33:56
& multicast 6.38 Dec/30/2016 11:33:56
Snip 6.38 Dec/30/2016 11:33:56
S operflow 6.38 Dec/30/2016 11:33:56
Spep 6.38 Dec/30/2016 11:33:56
S routing 6.38 Dec/30/2016 11:33:56
B security 6.38 Dec/30/2016 11:33:56
& system 6.38 Dec/30/2016 11:33:56
2 trD63-cliert 6.38 Dec/30/2016 11:33:56
Bups 6.38 Dec/30/2016 11:33:56
Susermanager 638 Dec/30/2016 11:33:56
B wireless 6.38 Dec/30/2016 11:33:56
20 tems

Jendela Package List pada WinBox Mikrotik

Pada Jendela Package List Anda dapat melihat paket yang aktif dan
terinstal pada sistem operasi Mikrotik, versi paket, serta tanggal
paket tersebut di install.

L2.5. ENABLE DAN DISABLE FITUR MIKROTIK
Anda dapat mengaktifkan dan menonaktifkan Fitur dalam Mikrotik
sesuai kebutuhan. Selain itu tujuannya agar mengurangi konsumsi
dari sistem operasi terhadap memory dan processor. Cara
menonaktifkan atau disable fitur dengan cara masuk ke Package List
terlebih dahulu lalu memilih paket yang akan di disable dan klik
menu Disable. Setelah di disable reboot Mikrotik dengan cara klik
System lalu klik Reboot.
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Package List =l K3
T Check For Updates Enable Uninstall Unschedule Downgrade Check Installation
Name Version Build Time Scheduled b
Sadvancedtools 5.38 Dec/30/2016 11:33:56
Scalea 638 Dec/30/2016 11:33:56
Sdhep 6.38 Dec/30/2016 11:33:56
Hops 6.38 Dec/30/2016 11:33:56
| Bhotspat 638 Dec/ 5
=1 638

Sled 6.38 Dec/30/2016 11:33:56
Ste 638 Dec/30/2016 11:33:56
Smpls 638 Dec/30/2016 11:33:56
& multicast 6.38 Dec/30/2016 11:33:56
Snip 6.38 Dec/30/2016 11:33:56
S openflow 638 Dec/30/2016 11:33:56
Sppp 6.38 Dec/30/2016 11:33:56
Srouting 6.38 Dec/30/2016 11:33:56
S securty 638 Dec/30/2016 11:33:56
S aystem 638 Dec/30/2016 11:33:56
Strd63-client 6.38 Dec/30/2016 11:33:56
Hups 6.38 Dec/30/2016 11:33:56
Susermanager  6.38 Dec/30/2016 11:33:56
Shwireless 6.38 Dec/30/2016 11:33:56

20 tems (1 selected)

Disable paket ipv6

Untuk mengaktifkan atau enable paket caranya kurang lebih sama
hanya saja menu yang dipilih adalah Enable. Setelah itu reboot
kembali mikrotik sama seperti seperti proses sebelumnya.

Package List
T Check For Updates Dizable Uninstall Unschedule Downgrade Check Installation
Name Version Build Time Scheduled hd
B advanced4ools 638 Dec/30/2016 11:33:56
Bcalea 6.38 Dec/30/2016 11:33:56
Sdhep 6.38 Dec/30/2016 11:33:56
Saps 6.38 Dec/30/2016 11:33:56
B hotspot 6.38 Dec/30/2016 11:33:56
ipv6 6.38 Dec/30/2016 11:33:56 scheduled for enable
Bled 6.38 Dec/30/2016 11:33:56
Ste 6.38 Dec/30/2016 11:33.56
S mpls 6.38 Dec/30/2016 11:33:56
B multicast 6.38 Dec/30/2016 11:33:56
Srip 6.38 Dec/30/2016 11:33:56
& openflow 6.38 Dec/30/2016 11:33:56
Sppp 6.38 Dec/30/2016 11:33:56
Srouting 6.38 Dec/30/2016 11:33:56
S security 6.38 Dec/30/2016 11:33:56
B system 6.38 Dec/30/2016 11:33:56
& tr069-client 6.33 Dec/30/2016 11:33:56
Sups 6.38 Dec/30/2016 11:33:56
Susermanager 638 Dec/30/2016 11:33:56
B wirsless 6.38 Dec/30/2016 11:33:56
20 items (1 selected)

Enable paket ipv6

L2.6. USER MANAGEMENT
Mikrotik User Manager digunakan untuk mengatur hak akses bagi
siapa saja yang ingin melihat dan memodifikasi konfigurasi
MikroTik. MikroTik menyediakan pengaturan user serta profile hak
akses. Secara default Mikrotik menyediakan tiga profil yaitu read
(hanya dapat melihat tanpa dapat mengubah), write (hanya dapat
memodifikasi konfigurasi tanpa dapat melihat hasil), dan full (dapat

Arief Wahyudin | ATSWA 21



NGELAB MIKROTIK

melihat dan memodifikasi konfigurasi). MikroTik juga menyediakan

satu user dengan nama Admin dengan profil full.

| password [v] web | password [v] web

Hame: [ful 0K Hame: [read 0K
Policies: #llocal [ telnet Cancel Policies: [l local [+ telnet Cancel
| ssh vl | ssh fip
wlrsboot (vl read Hoply wlrsboot (vl read Aoply
v write v| policy write policy
et Hwiber Bt winer

| sniff ¥ sensitive | sniff ¥ sensitive
Vi oo Vel oo
| dude | tikapp dude | tikapp
Skin: [default s Skin: [default s
System System

Name: |write

Policies: (v local
| ssh
/| reboot
| write:
v test
v password
/| sniff
v api
dude

Skin: |default

System

| telnet

v/ sensttive
/| romon
| tikapp

¥

Remove

Daftar profil yang disediakan MikroTik

Anda dapat melihat atau memodifikasi pengaturan user manager

dalam MikroTik dengan cara klik System lalu klik User-.

User List
Users | Groups 55H Keys  55H Private Keys  Active Users
+ =N ¢ AAA
MName Group  |Allowed Address Last Logged In
.+ system default user
& admin full Jan/01/2002 01.059:29
1item

Daftar User pada User List

Pada bagian menu User terdapat daftar pengguna yang tersedia dan

pada menu Groups terdapat profil user.

User List = E3
Users Groups | 55H Keys  55H Private Keys  Active Users
&+ Al T
MName Paolicies Skin -
PO A local telnet ssh ftp reboot read write policy test winbox pasew... default
A read local telnet ssh reboot read test winbox password web eniff 2. default
£ write local telnet ssh reboot read write test winbox password web ... default
Jitems

Daftar Group pada User List
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L2.7. BACKUP DAN RESTORE KONFIGURASI
Mikrotik menyediakan fitur untuk melakukan backup dan restore
konfigurasi yang ada dalam sistem operasi MikroTik. Manfaat dari
Backup dan Restore adalah ketika terjadi kondisi dimana RB harus
dikembalikan ke pengaturan awal atau reset maka seluruh
konfigurasi yang sudah dilakukan otomatis akan hilang dan perlu
dilakukan konfigurasi lagi dari awal hingga akhir. Jika user sudah
melakukan backup konfigurasi maka meringankan ketika terjadi
kondisi tersebut dan tidak perlu melakukan konfigurasi dari awal
cukup dengan restore seluruh konfigurasi kembali seperti semula.
Untuk melakukan Backup konfigurasi yang harus dilakukan adalah
masuk ke File List dengan cara klik Files.

File: List =&
T [ | Backup || Restore Upload...
File Name Type Size Creation Time b
| Elauto-beforeteset backup backup 11.7 KB Jan/01/2002 01 4340 | &
Thotspot directony Jan/02/1970 00:23:43
[l hotspat /alogin html html file 1253 B Jan/02/1570 00:23:43
[ hotspot femor html it file 898 B Jans02/1570 00:23:43
[El hotspat /emors bt b file 36158 Jans02A1570 00:23:43
Dihotspot.img directony Jan/02/1970 00:23:43
[l hotspot /imgAogobettompng ~ png file 359258 Jan/02/1570 00:23:43
[ hotspot Aogin html it file 354 B Jans02/15970 00:23:43
[E1 hotspot Aogout html it file 18138 Jan/02/1570 00:23:.43
DhotspotAv directony Jan/02/1970 00:23:43
[E hotspat Av/alogin html it file 1303 B Jan/02/1570 00:23:43
[ hotspotAv./emors b b file 38108 Jans02/1570 00:23:43
[l hotspotAv.Aogin html it file MOEB  Jans02A1570 00:23:43
[E hotspat AvAogout Html hitml file 1843 B Jan/02/1970 00:23:43
[E1 hotspat Av/radvert html il file 14758  Jan/02/1570 00:23:43 |+
38 items 30.6 MiB of 128.0 MiB used 767 free

Jendela File List MikroTik

Setelah masuk ke File List klik Backup dan isi nama file pada name
dan password pada password.

Mame: |atswa -
Password: | =™ -

Dont Encrypt

Pemberian nama dan password file backup

Setelah langkah tersebut dilakukan secara otomatis file backup akan
tersimpan pada File List dengan extensi file backup.
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File: List =&

=| | f2| | Backup Restore Upload...
File Mame Type Size Creation Time -
- 5] atswa backup backup 92 KB  Jan/01/2002 01:03:52
= auto-before-reset backup backup 117 KB Jan/01/2002 01:43:40
Dhotspeat directaony Jan/02/1570 00:23:43
[El hotspot/alogin html html file 1283 B Jan/02:1570 00:23:43
[= hotspotemor html hitrnl file 8358 B Jan/02/1570 D0:23:43
[E hotspot /emors bt et file 3E15B8  Jan/02/1570 00:23:43
[Dhatspot.img directony Jan/02/1570 00:23:43
[ hotspot/imaAogobottompng  pnag file 35258 Jan/02/1570 00:23:43
[E hotspetAogin html html file M54 B Jan/02/1570 00:23:43
[E hatspotAogout Html html file 18138 Jan/02/1570 00:23:43
[Dhotspot Av directony Jan/02/1570 00:23:43
[= hotspotAv./alogin html html file 13038 Jan/02/1570 00:23:43
[El hotspotAv/emors b et file 38108 Jan/02/1570 00:23:43
[= hotspotAvagin html html file HMOBEB  Jan/02:1570 00:23:43
[E hotspotAvAogout html html file 18438 Jan/02/1970 00:23:43 | »
39items (1 selected) 30.6 MiB of 128.0 MiB used T6% free

File backup pada File List

Untuk mengembalikan file cukup dengan klik Restore lalu pilih file
backup dan masukkan password sesuai dengan yang dikonfigurasi
sebelumnya lalu klik Restore. Jika nama file dan password sesuai
akan muncul peringatan untuk reboot mikrotik lalu pilih Yes.

Restore
Backup File: |atswa.backup ¥
Password: ‘“""| -

Nama file dan passsword dari file backup

Restare

Do you want to restore configuration and reboot?

Mo

Permintaan reboot MikroTik

L2.8. EXPORT DAN IMPOR KONFIGURASI MIKROTIK
Export dan import adalah salah satu layanan untuk menyimpan file
konfigurasi seperti backup dan restore namun export dan import
dapat digunakan untuk konfigurasi tertentu atau tidak keseluruhan.
Proses export dan import tanpa melalui proses enkripsi jadi file yang
tersimpan dapat menunjukkan apa saja yang di konfigurasi. Selain
itu proses import tidak memerlukan reboot seperti proses restore.
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Untuk melakukan export file masuk ke New Terminal MikroTik lalu
ketikkan perintah export berikut

[admin@rb] > export file=semua_konfigurasi

Perintah tersebut digunakan untuk export seluruh konfigurasi yang

ada pada MikroTik

= B
| Backup | | Restore | | Upload... |
|F|Ie Name P |Type |Size |Creatior1 Time | hd
[ hotspot fredirect html it file J1BE  Jans/021570 00:23:43 | =
[l hotspot /dogin html html file 850B  Jan/02/157000:23:43 | |

[El hotspot /status html it file 3005E  Jans02/1570 00:23:43

[Dhotspot Al directony Jan/02/15970 00:23:43

[El hotspot Aml AWISPAzcessGa... xsd file 42518 Jan/02/1570 00:23:43

[ hotspot Aanl/alogin html it file 8218  Jan/02/1570 00:23:43

[l hotspot Al /emor html html file A16E  Jan/D2/1970 00:23:43
[El hotspot Al Alogout html it file 361E  Jan/02/1570 00:23:43 |

[ hotspot AmlAogin Html il file T87E  Jan/02/1570 00:23:43

[El hotspat Al Aogout html it file 355B Jan/D2/1570 00:23:43

[ hotspot Aamlogin Html it file B30E  Jan/D2/1570 00:23:43

Dpub directony Jan/02/1570 00:24:38

|=| semua_korfigurasi rsc script 1135B  Jan/01/2002 01:03:31
Ciskins directory Jan/01/1970 00:00:01 | |
[El um-before-migration tar tarfile 170KB  Jan/02/1970 00:38:18 |«
39 items (1 selected) |31.0 MiB of 128.0 MiB used |75 free

Hasil export pada file list

Sedangkan untuk export konfigurasi tertentu seperti hanya export
konfigurasi IP Address pada MikroTik perintahnya sebagai berikut

[admin@rb] /ip address > export file=konfigurasi_ip_address

File List = B
IE‘ | Backup | | Restore | | Upload... |
|F|Ie Name ; |Type |Size |Crea1ion Time -
[El hotspot fredirect html it file J1BE  Jan/021570 00:23:43 | =
[E1 hotspot Aogin html it file 850E  Jan/02/1570 00:23:43 | |
[El hotspot /status himl it file INSBE  Jan/02/1570 00:23:43
Dhatspot.Aml directony Jan/021570 00:23:43
[l hotspot Al WISPAccessGa... xsd file 42518 Jan/02/1570 00:23:43
[l hotspot Aaml/alogin Him it file 8218 Jan/021570 00:23:43
[ hotspot.Aml/emor him html file 416 B Jan/021570 00:23:43 | |
[l hotspot Aml Alogout htrl it file 361E  Jan/D2/1570 00:23:43
[E] hotspot AmlAogin html it file F87B  Jan/02/1570 00:23:43
[l hotspot AmlAogout hitml it file 355B  Jan/D2/1970 00:23:43
[= hotspat Al Hogin htm it file B30E  Jan/D2/1570 00:23:43
=] konfigurasi_ip_address rsc script 1498 Jan/01/2002 010528 |
Dpub directony Jan/02/1570 00:24:38
[E semua_korfigurasi rsc script 11358 Jan/01/2002 01:03:31 | |
Diskins directony Jan/01/1570 00:00:01 |«
40 items (1 selected) |31.0 MiB of 128.0 MiB used |75 free

Hasil export pada file list
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Untuk melakukan import perintah yang digunakan adalah
[admin@rb] > import file-name=konfigurasi_ip_address

L2.9. RESET MIKROTIK
Untuk melakukan reset RB dapat dilakukan dengan 2 cara, yaitu
dengan soft reset dan hard reset. Soft reset adalah cara melakukan
reset MikroTik menggunakan software dan hard reset adalah cara
melakukan reset mikrotik dengan cara menekan tombol reset pada
RB.
Untuk melakukan soft reset caranya dengan klik System lalu klik
Reset Configuration lalu klik Reset Configuration.

Reset Configuration

Keep User Corfiguration

No Default Configuration
Do Mot Backup

Cancel

Run After Reset: hd

Jendela Reset Configuration

Untuk melakukan hard reset caranya dengan melepas kabel power
dari RB, lalu menekan tombol reset pada RB dan menancapkan
kembali kabel power, tunggu hingga led ACT berkedip setelah itu
lepas kembali tombol reset yang ditekan.

RouterBOARD 9516 2HnD

FWRE | | | |

Ethernet

Bagian belakang RB 951

L2.10. IP ADDRESS MIKROTIK
IP Address yang dapat dikonfigurasi pada MikroTik ada dua yaitu IP
Statis dan IP Dinamis. IP Statis adalah /P Address yang dikonfigurasi
secara manual sedangkan IP Dinamis adalah IP Address yang
diperoleh secara otomatis (DHCP Client) atau dikonfigurasi untuk
memberikan [P Address secara otomatis (DHCP Server) kepada host
yang terhubung dengan RB
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Dynamic Configuration Protocol (DHCP) adalah O
layanan yang secara otomatis memberikan S
IP Address kepada komputer yang memintanya

Konfigurasi IP Statis dilakukan dengan cara klik IP lalu klik
Addresses lalu klik + atau Add lalu masukkan IP Address (Host)
beserta Prefix (Contoh : 192.168.1.1/24) pada kolom Address, IP
Nettwork pada kolom Network, serta pilih Ethernet yang diinginkan
pada menu Interface lalu klik OK.

Address <192.168.1.1/24>

Address: [192.168.1.1/24 | 0K

Network: I 192.168.1.0 I‘ Cancel
Interface: IetherZ Ii Apphy

Disable

Comment

g
2

Remove

enabled

Jendela Address pada menu Address List

perangkat yang memberikan IP Address disebut O
DHCP server, sedangkan perangkat yang meminta atau S
mendapatkan IP Address disebut sebagai DHCP Client.

Untuk konfigurasi IP Address Dinamis ada dua, DHCP Client dan
DHCP Server. DHCP Client dikonfigurasi ketika Ethernet pada RB
terhubung dengan perangkat lain yang menyediakan IP Address dari
DHCP Server. Konfigurasi DHCP Client pada RB dengan cara klik IP
lalu klik DHCP Client lalu klik Add lalu pilih Ethernet yang akan
mendapatkan IP Address dari DHCP Server pada menu Interface, lalu
klik OK.
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DHCP Client <wlan1> = E3

DHCF | Status oK

Interface: I wlan1 I ¥ Cancel

v Use Peer DNS
v| Uze Peer NTP

DHCP Options: |hostname *

P 4

*l

clientid

*l

Add Default Route: |yes m
Default Route Distance: |0 E

enabled Status: bound

Jendela DHCP Client

Setelah itu IP Address yang diperoleh dapat dilihat di Address List dan
pada bagian depan IP Dinamis akan muncul huruf D sebagi informasi
bahwa IP tersebut adalah [P Dinamis

Address List = E3
L & T

Address Network Interface -
D 1212121/24 1212120 wlani

r192.1681.1/24 19216810 ether2

2 items

IP Address yang diperoleh dari DHCP Server

Untuk membuat DHCP Server langkah yang dilakukan adalah
melakukan konfigurasi IP Address yang digunakan Ethernet yang
terhubung dengan perangkat penerima atau DHCP Client. Setelah
siap langkah selanjutnya klik IP lalu klik DHCP Server lalu klik DHCP

Arief Wahyudin | ATSWA 28



NGELAB MIKROTIK

Setup, pilih Interface, dan masukkan IP Address sesuai yang di

inginkan

DHCP Setup

DHCP Server Interface: % |

[ Back [ Met || cancel |

DHCP Setup
Select network for DHCP addresses.

DHCP Address Space: | BB RiRieL ]

[ Bock [ Met || concel |

DHCP Setup

Gateway for DHCP Network:

| Back [ Mew || cancel |

DHCP Setup

DNS Servers: | 8.8.8.8 +

| Back | Mex || cancel |

Addresses to Give Out: | RS ROk

-
%
20.2020.21-20.20.20.25 &

DHCP Setup

Lease Time:

| Back [ Met || concal |

DHCP Setup

Setup has completed successfully

Langkah-Langkah konfigurasi DHCP Server
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LABORATORIUM 3

MIKROTIK FIREWALL
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L3.1. NAT

Network Address Translation (NAT) adalah suatu O
metode untuk menghubungkan banyak komputer S
ke jaringan internet dengan menggunakan
satu atau lebih alamat IP

Pada IP Firewall NAT terdapat dua Chain, srcnat dan dstnat, srcnat
mengijinkan action masquerade (layanan jaringan LAN
mendapatkan 1 alamat dinamis yang berasal dari IP Address WAN)
dan srcnat (layanan jaringan LAN mendapatkan 1 alamat static yang
berasal dari IP Address WAN).

Untuk melakukan konfigurasi NAT pada RB dengan cara klik IP lalu
klik Firewall lalu klik NAT lalu klik “+” atau Add.

Fiter Rules Mangle Service Ports Connections  Address Lists  Layer/ Protocols

Al T Reset Counters || 00 Reset All Counters all S
H Action  |Chain Src. Address |Dst. Address |Proto... |Src. Port  |Dst. Port  |In. Inter...|Out. Int... | Bytes Packets -

Ditems

Jendela NAT pada Firewall

Setelah masuk NAT Rule pada bagian General pilih “srcnat” pada
Chain dan pilih ethernet yang terhubung dengan internet atau ip
publik pada Out Interface lalu Apply.
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NAT Rule <=
General |Ad\rar1ced Extra Action Statistics

Chain:lsrcnat || * I

SooAddess | |¥

Dst. Address: hd
Protocal: hd

Comment

Src. Port: hd

[ om |

Dst. Port: hd

Remove

Any. Port: hd

Reset Counters

In. Interface: hd

Rleset All Counters

Out. Interface: [ | | -

PacketMat: | |=
Connection Mark: |:| ~
Routing Mark: I:I hd
Routing Table: I:I hd

ComectonType: | |~¥

INTERNET

Jendela General pada NAT Rule

MikroTik

ROUTERBOARD

KOMPUTER

Penerapan Out dan In pada Router MikroTik

Setelah itu masuk ke Action dan pilih masquerade pada Action lalu
klik Apply lalu klik OK.
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NAT Rule <> =l E3

Action | Statistics oK

General Advanced BEdra

Action: I masquerade

* I Cancel

Log
Log Prefix:

v Disable
Comment
Coj
Remove
Resst Counters

Reset All Counters

Jendela Action pada NAT Rule

Setelah itu masuk ke Terminal pada MikroTik lalu test ping ke

www.google.com dan pastikan reply.

Teminal =E
[adm L] > ping www.google.com *
SEQ HOST SIZE TTL TIME STATUS
0 114.4.4.21¢ 56 54 185ms
1 114.4.4.218 56 54 139ms
2 114.4.4.218 56 54 261lms
3 114.4.4.21¢6 56 54 159ms
4 114.4.4.218 56 54 313ms
5 114.4.4.218 56 54 3E85ms
6§ received=6 packet-loss=0% min-rtt=139ms avg-rtt=245ms max-rtt=380ms
1] > =

Hasil ping www.google.com melalui terminal

Selain itu lakukan tes ping pula menggunakan Command Prompt
pada komputer untuk memastikan komputer sudah mendapatkan

akses internet.

BES Command Prompt

Hasil ping www.google.com melalui cmd
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L3.2. FIREWALL LOGGING MIKROTIK
Firewall Logging adalah layanan pada firewal yang digunakan untuk
mencatat aktifitas jaringan pada Log MikroTik. Untuk
mengaktifkannya klik IP lalu klik Firewall lalu klik Filter Rule lalu
klik General lalu tentukan Chain setelah itu pilih protokol ICMP pada
menu Protocol dan pilih interface yang terhubung dengan komputer.

Firewall Rule <> =] E3

General | Advanced Extra Action  Statistics

Chain: I input| I * | Cancel |

Src. Address: 7 Apply
Dst. Address: hd
Protocaol: |1 ficrp) I? -
Src. Port: Copy

Dst. Port:

Any. Port:
In. Interface: ¥ | -
Out. Interface: hd
In. Interface List: hd
Out. Interface List: 7
Pacleet Mark: hd
Connection Mark: hd
Routing Mark: hd
Routing Table: hd
Connection Type: hd
Connection State: hd
Connection NAT State: <7

Jendela General pada Firewall Rule

Setelah itu masuk ke menu Action dan pilih Log pada menu Action
lalu klik OK.
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L3.3.

Firewall Rule <>
General Advanced BEdra Action | Statistics
Action:llog I;
Log :
e v

Jendela Action pada Firwall Rule

Setelah itu lakukan ping dari komputer ke IP Address yang berada
pada RB atau komputer lain dan masuk ke Log pada Mikrotik untuk
melihat hasilnya.

O x|
all ¥
Jan/01/2002 03:02:45 memory firewall, info input: in:ether? out:fnone), src-mac 25707 Jel3, proto ICMP
type 8, code 0), 192.168.1.2->152.168.1.1, len 60
Jan/01/2002 03:02:46  memorny firewall, info input: in:ether? out:none), src-mac < 5 1o, id-0e3, proto ICMP
ttype 8. code 0), 192.168.1.2->192.168.1.1, len 60
Jan/01/2002 03:02:47  memory firewall, info input: in:ether2 out:fnone), src-mac =1 T 23, proto ICMP
ttype 8, code 0), 192.168.1.2->152 .16 len 60
Jan/01/2002 03:02:48 memory firewall, info input: in:ether? out fnone), src-mac 5.5 0w s 3, proto ICMP
Log pada Mikrotik

FILTER RULE

Filter Rule atau aturan penyaringan adalah salah satu fitur pada
firewall MikroTik yang digunakan untuk melakukan penyaringan
trafik yang menuju ke router, keluar dari router, dan melewati
router. Dalam Filter Rule terdapat tiga pilihan Chain yaitu Input,
Forward, dan Output. Masing-masing Chain memiliki pengaturan
trafik yang berbeda, antara lain sebagai berikut
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ROUTERBOARD KOMPUTER
MikroTik

INTERNET

o OUTPUT 0 o
[} FORWAR o

Chain Filter Rules pada MikroTik

ROUTERBOARD KOMPUTER
INTERNET Mo
&

Penerapan Source (Src) dan Destination (Dst) pada MikroTik

Jika Chain dengan mode Input Anda dapat mengaturan trafik yang
berasal dari komputer dan menuju router atau sebaliknya, jika Chain
dengan mode Forward Anda dapat mengatur trafik yang melewati
router dari komputer menuju Internet atau sebaliknya, dan jika
Chain dengan mode Output Anda dapat mengaturan trafik yang
berasal dari router menuju ke Internet atau sebaliknya.

Anda dapat memanfaatkan Filter Rule untuk memmemblokir situs
menggunakan Filter Rule pada firewall dengan cara klik IP lalu klik
Firewall 1alu klik Filter Rule lalu klik “+” atau Add. Pastikan terlebih
dahulu situs yang akan Anda blokir dapat diakses dengan normal.

NVIDIA Worldwide

Situs www.nvidia.com sebelum diblokir
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Setelah dipastikan situs yang akan diblokir dapat diakses langkah
selanjurnya adalah mengetahui IP Address yang digunakan situs
tersebut. Jika menggunakan Command Prompt dapat menggunakan
perintah nslookup.

| Command Prompt - o IEl

:sInslookup www.nvidia.com
Ferver: google-public—dns—-a.google.com
: 8.8.8.8

ritative answer:

= wwu.nvidia.com
wuwuw.nuidia.com.global.ogslb.com

IP Address dari www.nvidia.com

Setelah Anda mengetahui /P Address langkah selanjutnya kembali ke
menu Filter Rule pada Firewall

Firewall

Fitter Rules I MNAT Mangle Service Ports  Connections  Address Lists  Layer7 Protocols

L ] I T Reset Courters || 0o Reset All Counters all S
# Action | Chain Src. Address |Dst. Address |Proto... | Src. Port  |Dst. Port  |In. Inter... |Out. Int._.. | Bytes Packets -

Ditems

Jendela Filter Rule pada Firewall

Pada menu General pastikan Chain dengan mode Forward karena
yang akan dilakukan adalah melakukan pemblokiran trafik yang
melewati Router yaitu dari Komputer ke Internet. Setelah itu
masukkan IP Address dari situs yang akan diblokir pada bagian Dst
Address lalu klik Apply.
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Setelah itu masuk ke menu Action pada Firewal Rule lalu pilih

Firewall Rule <192.229.189.146:
General | Advanced Bdra Action Statistics

Chain: Iforward I ¥

Sonddess [ |

Dst. Address: I‘IBZ.HBJE&.ME IA
Protocal: &

Comment

Src. Port: &

o |

Dst. Port: &

Remove

Arry. Port: hd

Reset Courters

P2P: =

Reset All Courters

nmefzes: | |~
Odt lefoce: [ |~

PacketMat: | |+
Connection Mark: I:I ~
Routing Mark: I:I hd
Routing Table: l:l hd

ConnectonType: [ |~
ComectionState: [ |
Connection NAT State: l:l hd

Jendela General pada Firewall Rule

“drop” lalu klik Apply lalu klik OK.

Firewall Rule <192.229.185.146>

General Advanced | Bdra Action |Stati5tics oK
Action: Idmp I? Cancel
[ Leg Apply
Log Prefix: | | hd Disable

Commert

=
Remove

Reset Counters

e

Reset All Courters

Jendela Action Firewall Rule

Anda dapat melihat rule yang telah dibuat pada menu Firewal Rule.

Arief Wahyudin | ATSWA

38



NGELAB MIKROTIK

Firewall 0] x|
Fitter Rules ‘ MNAT Mangle Service Pos Connections Address Lists  Layer7 Protocols
EIE‘ |DD Reset Counters || 00 Resst All Counters | E
ﬁﬂl | &K Action: |dmp |Cha|n' Farward i
Dst. Address: 192.225.185.146 Log: no

Bytes: 0B Packets: 0
Rate: Obps Packet Rate: 0

1item

Filter Rule yang sudah dibuat

Jika semua langkah tersebut sudah sesuai lakukan pengujian
terhadap situs yang diblokir untuk melihat apakah sudah berhasil
atau belum.

B

This site can't be reached

www.nvidia.com took 100 long 1o respond

halaman www.nvidia.com setelah berhasil diblokir

L3.4. CONTENT

KOMPUTER

INTERNET <

MIKROTIK

Topologi Jaringan

Dalam firewal Anda juga dapat melakukan penyaringan berdasarkan
konten atau informasi yang ada di halaman sebuah situs. Sebelum
Anda melakukan pemblokiran uji terlebih dahulu terhadap web
tersebut untuk memastikan bahwa web tersebut masih dapat
diakses.
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Enabling todoy.
Inspiring tomormow.

AMDZ

PROOUCTS SOLUTIONS INNOVATIONS AUDIENCES SHoP. ABOUTUS DRIVERS + SUPPORT 0

AMDA

€ i

Pre-order Your AMD \
Ryzen™ Processor Now RYZEN ﬂ

a4 W0 95

Halaman www.amd.com sebelum diblokir

Setelah itu klik IP lalu klik Firewall l1alu klik Filter Rule lalu klik “+”
atau Add.

Firewall

Filter Rules | NAT Mangle Service Ports  Connections  Address Lists  Layer7 Protocols

L J |l:ll:l Reset Counters || 00 Reset Al Counters E
| | |

H#

Ditems

Jendela Filter Rule

Masuk ke menu General pada Firewall Rule dan pilih mode
Forward pada Chain lalu klik Apply.
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Firewall Rule <

General | Advanced Bdra  Action  Statistics

Chain: Iforward I? |

Src. Address: hd

Dst. Address: hd
Protocal: hd

Src. Port: hd

Dst. Port: &

Any. Port: hd

o R b

Reset All Courters

nmefzes: | |~
O imeface: |~

PacketMak: [ |=
Connection Mark: I:I =
RostngMatc | |~
Routing Table: l:l hd

ComectonType: [ |~
ComectionState: | |~
Connection NAT State: I:I A

Jendela General pada Firewall Rule

Klik Advanced dan pada bagian content masukkan kata yang akan
diblokir lalu klik Apply.
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Firewall Rule <> o)l ]
Genersl Advanced | Bdra Action Statistics
Sro.Addesslst: | |~¥ Cancel
Dst. Address List: | [~ |} Apply

ayer7 Protocol: |—| h YeiE

Comment

RS - —
Co

ComectonBytes: [ |~
ComectionRate: [ |~

Per Connection Classifier: I:l &
SeMACAddess: [ ]~

Out BidgePot: | |~
nidgePor: [ |~

L e —

Ingress Priority: I:I hd
Py [~
pscPros: [ |+
TePmss: [ |+
Packet Size: I:l &

PY
Remove
Reset Counters

e

Reset All Counters

~w- TCF Fags
—w~ ICMF Options

m -

Jendela Advanced pada Firewall Rule

Klik Action lalu pilih drop pada daftar pilihan Action lalu klik Apply

lalu klik OK.
Firewall Rule <>
General Advanced Bxra  Action |Stati5tics oK
Aton:[acp FI| T e
[ Log Apply
Log Prefic: | |~ r—

Comment
=
Remove
Reset Counters

Reset All Courters

e

Jendela Action pada Firewall Rule

Untuk melihat rule yang telah dibuat masuk ke menu Filter Rule
pada Firewall.
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Firewall =l E3
Fiter Rules ‘ MAT Mangle Service Ports Connections  Address Lists  Layer7 Protocols
[#][=] [¢][] [ 00 Reset Counters || 00 Resst Al Courters | =
#] | | |
[1] K Action: drop Chain: Forward 1
Content: amd Log: no
Bytes: 24526 KiB Packets: 2856
Rate: 0bps Packet Rate: 0
1item
Filter Rule yang dibuat

Setelah semua selesai lakukan pengujian apakah konten tersebut
sudah berhasil diblokir atau belum.

[

This site can't be reached

www.amd.com's server DNS address could not be found.

halaman www.amd.com setelah diblokir

L3.5. ADDRESS LIST

KOMPUTER

INTERNET <

MIKROTIK

Topologi Jaringan

Jika Anda ingin melakukan pemblokiran terhadap situs yang
memiliki IP Address lebih dari satu dapat menggunakan Address
List. Address List adalah fitur yang digunakan untuk melakukan
pemfilteran terhadap Grup IP Address menjadi 1 Rule Firewall.

Arief Wahyudin | ATSWA 43



NGELAB MIKROTIK

Seperti sebelumnya lakukan pengujian terlebih dahulu terhadap
situs atau web yang akan diblokir masih dapat diakses sebelum
dilakukan pemblokiran.

Indonesia (Bahasa Indonesia) @) Masuk 2

f ¥ in

Halaman www.intel.com sebelum diblokir

Selanjutnya adalah melihat IP Address dari domain yang akan
diblokir menggunakan nslookup.

= Command Prompt = B

okup wuw.intel.con
ygogle-puhlic dns-a.google.con

t
t.globalredir.akadns .net

IP Address dari www.intel.com

Setelah mengetahui IP Address langkah selanjutnya adalah masuk ke
Filter Rule Firewall dengan cara klik IP lalu klik Firewall lalu klik

Filter Rule
Firewall =l E3
Fiter Rules | MAT Mangle Service Poe  Connections  Address Lists  Layer7 Protocols
+ & |T Reset Counters || 00 Reset All Counters al S
# -

0items

Jendela Filter Rule Firewall

Arief Wahyudin | ATSWA 44



NGELAB MIKROTIK

Masuk ke menu General lalu pilih Forward pada pengaturan Chain
lalu klik Apply.

Firewall Rule <>

General |M\ranced Exdtra Action = Statistics

Chain: Iforward I? |

SeAddess | |~

Dst. Address: =
Protocal: ’—| &~ Comment
Src. Port: ’—| hd Copy
DstPot: [ v Remove
AmyPot: [ = Reset Courters
P2P: ’—| - Reset All Courters
In. Interface: l:l &~
Out. Interface: I:I ~

PacketMak: [ |=
Connection Mark: I:I 7
Routing Mark: l:l hd
Routing Table: l:l -

ComnectionType: | |¥
ComectonState: [ |~
Connection NAT State: l:l &~

Jendela General pada Firewall Rule

Masuk ke menu Action, pada Action pilih drop lalu klik Apply.

Firewall Rule <>
General Advanced Bdra Action | Statistics oK
Action: Idn‘:p I; |
[ Log
Laalishc | | h Disable

Remove

Reset Counters

e

Reset All Counters

Jendela Action pada Firewall Rule

Masuk ke menu Address List 1alu klik “+” atau Add.
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Firewall O] x|

Fiter Fules  MAT Mangle Service Pots  Connections Layer7 Protocols

+] | Elkd
|Name ¢ |Addre55 |Timeo|.rt | |v

0items

Jendela Address List pada Firewall

Pada Firewall Address List masukkan semua IP Address dari
domain yang akan diblokir.

Firewall Address List <intel> =E Firewall Address List <intel>

Name: Iintel I * 0K Name: Iil‘rte| I ¥ oK
BN (v e BN v e
S l:l - ....... ﬁpph' ........ R l:l - [ .
enabled |enabled

Jendela Firewall Address List

Untuk melihat Address List yang telah dibuat dapat dilihat di menu
Address List.

Firewall =13
Fiter Rules NAT Mangle Service Ports Connections Address Lists | Layer7 Protocols
[#][=]
|Name f |Addre55 |Timeout |
@ intel 114.439230
@ intel 114.439210
2 items

Address List yang sudah jadi

Masuk kembali ke menu Advanced pada Firewall Rule, pada bagian
Dst. Address List pilih daftar IP Address yang telah dibuat
sebelumnya lalu klik Apply lalu klik OK.
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Firewall Rule <=

General Advanced |Ext|a Action ~ Statistics

Src. Address List: hd
Dst. Address List: Iirrtel I? -

Layer7 Protocol: hd

Cotert: [ |~

Connection Bytes: I:I hd
Connection Rate: I:l &

Per Connection Classifier: I:I &
S MAC Address: | |

Out BidgePot [ |~
nBidgePor: [ |~

PsecPolcy: [ |~

oress Proy: ||~
oscposy [ |
Packet Size: l:l &
Random: | |~

—w- TCP Hags
—w— [CMP Options

m -

Jendela Advanced pada Firewall Rule

Firewall

Fiter Rules |N}\T Mangle Service Pots  Connections  Address Lists  Layer7 Protocols

[#=] [ [0 Fese Courcs |00 Resct A Courtr a s
#
ﬂl | K Action: |drcp |Chain: forward | '
Dst. Address List: intel Log: no
Eytes 456 KB Packets: 273
Rate: Obps Packet Rate: ']
1tem

Lakukan pengujian terhadap domain dari web yang telah diblokir
menggunakan Address List apakah sudah berhasil diblokir atau
belum.
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[

This site can't be reached
www.intel.com took toa long to respond.

Halaman web www.intel.com setelah diblokir

L3.6. LAYER 7 PROTOCOLS

KOMPUTER

INTERNET <---neeneenmeeneannas

MIKROTIK

Topologi Jaringan

Anda juga dapat melakukan pemblokiran menggunakan Regexp
melalui Layer 7 Protocols pada Firewall. Pastikan web yang akan
diblokir sebelum dilakukan pemblokiran masih dapat diakses.

OUTSHINE THE COMPETITION
ASUS 7270 SERIES MOTHERBOARDS

. ASUS ZenBook 3
Zenfone |3 Max il

o
#GaAdaMatinya \s "U
| ldR

RULG LCTS) &

Halaman www.asus.com sebelum diblokir
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Masuk ke Firewall dengan cara klik IP lalu klik Firewall lalu klik
Layer 7 Protocols. Setelah masuk ke menu Layer 7 Protocols klik

“ ”n

+” atau Add.

Firewall

[+]

Name

&l |T
Regexp

Fiter Rules  MAT Mangle Service Poe Connections  Address Lists | Layer7 Protocols

0items

Jendela Layer 7 Protocol pada Firewall

Masuk di jendela Firewall L7 Protocol 1alu masukkan domain dari
situs yang akan diblokir dengan menuliskan
“A.+(nama_domain).*\$” lalu klik Apply lalu klik OK.

Firewall L7 Protocol <asus:

Name: Iasus I CK

Regexp: Cancel

" +{www asus.com). S

Jendela Firewall L7 Protocol

Daftar dari domain yang diblokir menggunakan Layer 7 Protocol
dapat dilihat pada menu Layer 7 Protocols pada Firewall.

Firewall

+

Name
L2 asus

Fiter Rules  NAT Mangle

Service Ports | Connections  Address Lists

= ¢

Regexp
" #www.asus.com). s

Layer7 Protocols

1item

Daftar rule pada jendela Layer 7 Protocol

Setelah itu masuk ke menu Filter Rule lalu klik “+” atau Add. Setelah
masuk ke jendela Firewall Rule klik menu General dan pada daftar
Chain pilih Forward lalu klik Apply.
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Firewall Rule <=

General | Advanced Bxdra  Action  Statistics

Chain: Iforward Iv |

Scaddess | |~

Dst. Address: hd
Protocal: 7

Src. Port: &

Dst. Port: &

Remove

Any. Port; hd

Reset Courters

P2P: ~

Reset All Courters

nmeface: [~
Od bteface: [ |~

PacketMak: [ |-
Connection Mark: l:l &~
Routing Marlk: l:l -
Routing Table: l:l -

ComnectionType: | |¥
ComectionState: [ |~
Connection NAT State: l:l hd

Jendela General pada Firewall Rule

Setelah itu masuk ke menu Advanced lalu pada daftar Layer 7
Protocol pilih daftar yang sudah dibuat lalu klik Apply.
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Firewall Rule <>

General Advanced |Exna Action  Statistics

SoAdeslst [ |~

o
=

Cancel

Apply

Disable

Dst. Address List: | |-
Layer7 Protocol: asus ¥ | A
Cortent: [ ¥

Connection Bytes: l:l hd
Connection Rate: l:l A

Per Connection Classfier: l:l hd
Src. MAC Address: l:l hd

Od BidgePot: [ |~
ndgefot: [ |~

PcPoloy | |¥

hgrssProsty: [ |¥
Py [ ¥
pscPaosy [ ]~
TePmss: [ =
Packet Size: l:l hd
Random: [ |+

e

—w- TCP Fags

~w~ |[CMF Options

PvaOptons: [ [~
ml -

Commert
Copy
Remove
Reset Courters
Reset Al Counters

Jendela Advanced pada Firewall Rule

Setelah itu masuk ke menu Action dan pada daftar Action pilih drop
lalu klik Apply lalu klik OK.

Firewall Rule <>

General Advanced Bdra Action |Stati5tics

0K
Action: | drop | 2 Cancel
[ Log Apply
Log Prefic: | |~ Disable

e

Commert
Copy
Remove
Reset Counters
Reset All Courters

Jendela Action pada Firewall Rule

Untuk melihat rule yang telah dibuat dapar dilihat pada Filter Rule
pada menu Firewall.
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Langkah terakhir adalah melakukan pengujian terhadap domain
situs yeng telah diblokir untuk memastikan apakah sudah berhasil
diblokir atau belum.

[

This site can't be reached

Halaman www.asus.com yang telah diblokir

L3.7. TRANSPARENT DNS

L KOMPUTER
INTERNET < (}-_-

MIKROTIK

Topologi Jaringan

Untuk melakukan pemblokiran menggunakan Transparent DNS
pastikan terlebih dahulu IP Address dari DNS yang akan digunakan.
Di Indonesia ada DNS yang cukup terkenal adalah DNS dari Nawala
Project. Alamat DNS dari Nawala Project adalah 180.131.144.144.
Langkah pertama yang dilakukan adalah masuk NAT pada Firewall
dengan cara klik IP lalu klik Firewall lalu klik NAT lalu klik “+” atau
Add.
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Firewall = E3
Fiter Rules | NAT |Mangle Service Ports Connections  Address Lists  Layer7 Protocols
AT Reset Counters || 00 Reset All Counters all ¥
H Action  |Chain Src. Address |Dst. Address  Proto... |Src. Port  |Dst. Pot  |In. Inter... Out. Int... |Bytes Packets A
L0 Plmas,.. srenat wlan $718B 17

1item

Jendela NAT pada Firewall

Setelah masuk NAT masuk ke menu General dan pada Chain pilih
dstnat, pada Protocol pilih UDP, pada dst Port masukkan 53 (53
adalah port dari DNS), 1alu klik Apply.

NAT Rule <53> =3
General | Advanced BExra Action Statistics
Chain: Idstnat ¥ I Cancel
Src. Address: &7
Dst. Address: -
Protocol: [ |17 fudp) an
Src. Port: - Copy
Dst. Port: ISB—IA
Any. Port: - Reset Counters
In. Interface: hd
Out. Interface: 7
Packet Mark: &
Connection Mark: &
Routing Mark: hd
Routing Table: -
Connection Type: -

Jendela General pada NAT Rule

Setelah itu masuk ke menu Action pada Action pilih dst port, pada to
address masukkan IP Address dari Nawala Project, 1alu pada to
port masukkan port dari DNS yaitu 53, lalu klik Apply lalu klik OK.
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NAT Rule <53
General Advanced Bxra Action |Statistics ITI
Action: Idst-nat || * I Cancel
[ Log ooy
Log Prefix: | |~ Disable
To Addresses:l18ﬂ.13‘|.‘|4-‘l.144 I‘
o
Remove

Jendela Action pada NAT Rule

Setelah itu untuk melihat NAT Rule yang telah dibuat dapat melihat
pada menu NAT pada Firewall.

Firewall

Fiter Rules  NAT |Mang|e Service Ports  Connections = Address Lists  Layer? Protocols

[#][=] [FI] [o0 ResetCouters |00 Reoet A Gt | Fa—G]
# | |Agion |Chan |Src. Address |Dst. Address |Proto...|Src. Port  |Dst. Port  |im. Inter...|Out. Int... [Bytes  |Packets | IvN
i 0 =l mas..._srcnat wlan1 14828 22
1 ldst-.. dstnat 17 ... 53 [E 0

2items

Daftar NAT Rule pada jendela NAT Firewall

L3.8. TRANSPARENT WEB PROXY

KOMPUTER
INTERNET <

@ MIKROTIK
Topologi Jaringan

Untuk melakukan pemblokiran menggunakan Transparent Web
Proxy pastikan terlebih dahulu domain dari web yang akan diblokir
masih dapat diakses.
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PREBATOR-FUELED GAMING

Forged to Con Worlds with technology built for maximum gaming.

Halaman www.acer.com sebelum diblokir

Setelah itu masuk ke menu Web Proxy Settings dengan cara klik IP
lalu klik Web Proxy. Setelah masuk di menu Web Proxy Setting
aktifkan web proxy dengan cara memberikan ceklist pada Enabled
lalu pada port masukkan 8080 (8080 adalah port dari web proxy),
lalu pada Cache Administrator masukkan identitas yang
ditampilkan dapat berupa email nomer telpon atau lain sebagainya,
lalu beri ceklist pada Cache On Disk agar penyimpanan cache web
proxy disimpan pada harddisk bukan memory.
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Web Proxy Settings
General | Status  Lookups  Inserts  Refreshes QK
S Addess: ]
F‘ort:lEﬂEﬂ I
[ Anorymous
PaertProcy [ |~ p—
S L

4 4

Clear Cache

Reset HTML

Cache Administrator: Iatswamedia@mail.com IA Direct
Max. Cache Size: lz‘ KiB Connections
Max Cache Object Size: K

Max. Client Connections: |6’D’D |

Max. Server Connections: |6’D’D |
Max Fresh Time: |3d 00:00:00 |

["] Serilize Connections
["] Mways From Cache

Cache Hit DSCP (TOS): [4 |

Cache Path: |\c\'eb-prmt;).r || ¥ |

‘n.lnning

Jendela Web Proxy Settings

Setelah itu masuk ke NAT pada Firewall lalu klik “+” atau Add.

Firewall

Filter Rules Mangle Service Ports Connections Address Lists  Layer7 Protocols

+|=| [00 feset Courters |00 Reset At Corsers |
# |Action |Chain |Src.Address Dst. Address |F‘rctoco\ ‘Src. Fort ‘Dst. Fot  |In. Inteface |Out. Inteface |Eytes |F'acke¢s
L0 Flmas... srenat sther 2316KB 3185

1item

Jendela NAT pada Firewall

Setelah itu masuk ke menu General pada NAT Rule lalu pada Chain
pilih forward, 1alu pada Protocol pilih TCP, 1alu pada Dst Port
masukkan 80 (80 adalah port dari www atau web), lalu klik Apply.
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NAT Rule <B0:=
General | Advanced Edra  Action ...
Chain: I dstnat Ii Cancel
Src. Address: hd
Dst. Address: hd
Protocol: W‘ F |~
Src. Port: - Copy
Any. Port: hd Reset Counters
In. Interface: hd
Out. Interface: hd
Packet Mark: =
Connection Mark: =
Routing Mark: hd
Routing Table: hd
Connection Type: hd

Jendela General pada NAT Rule

Setelah itu masuk ke menu Action pada NAT Rule lalu pada Action
pilih redirect lalu pada To Ports masukkan 8080, lalu klik Apply, lalu
klik OK.

NAT Rule <B80=
Advanced Bxtra Action | Statisics ...

Action: Iredirect |3
Log

Log Prefic A

To Ports: | 8080 [«

Jendela Action pada NAT Rule

Untuk melihat NAT Rule yang sudah dibuat dapat dilihat pada menu
NAT Firewall.

Setelah itu masuk kembali ke jendela Web Proxy Setting lalu masuk
menu Access untuk masuk ke Web Proxy Access.
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Port:

Parent Prosxy:

Parent Proxy Port:

Cache Administrator:
Max. Cache Size:
Max Cache Object Size:

Max. Client Connections:
Max. Server Connections:

Max Fresh Time:

running

Cache Hit DSCP (TOS):

Cache Path:

General | Status  Lookups  Insets Refreshes

| Enabled

Src. Address: |

2080
Anorymous

atswamedia @gmail.com
unlimited

2048
| Cache On Disk

600
600
3d 00:00:00
Serialize Connections

Always From Cache

web-proy

*

=113
re
:
re
b
Reset HTML
b
Access
-
Cache
- Direct
KiB Connections

KiB Cache Contents

+

Jendela General pada Web Proxy Setting

Pada Web Menu Access klik “+” atau Add.

Web Proxy Access

# | |Src. Address

0 items

=l ¢
Dst. Address Dst. Port

Reset Counters

Reset All Counters

Dst. Host Path

Method Action |Redirect To|Hits

Setelah itu pada Dst Port masukkan 80, lalu pada Dst Host
masukkan domain dari web yang akan diblokir, dan pada bagian

Jendela Web Proxy Access

Action pilih deny, 1alu klik Apply, lalu klik OK.
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Web Proxy Rule <=

Src. Address: i OK

Dst. Address: hd Cancel
Dst. Port: ({80 11
T
Dst. Host: |www.acer.com IA Comment

Path: b T
Method: hd Remove

cton: Joey _17]

RedectTo: [ |v oot
sfo ]

|enabled

Jendela Web Proxy Rule

Web Proxy / 3

lE“EI @ |l:ll:l Reset Counters ||l:ll:l Reset All Counters |
# | [Src. Address |Dst. Address |Dst. Port [ Dst. Host [Path [Method  [Action |Redirect To Hits [+
0.2 80 WWW BCET.COm deny 1.

1item

Daftar Web Proxy Rule pada Web Proxy Access

ERROR: Forbidden

While trying to retrieve the URL hitp:/wivvw.acer com,
+ Access Denied
Your cache administrator is atswamedia @ gmail com.

Generated Sun, 26 Feb 2017 09:20:37 GMT by 192.168.2.1 (Mikrotik HrtpProxy)

Halaman www.acer.com yang telah diblokir
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L3.9. REDIRECT

KOMPUTER

INTERNET <

MIKROTIK

Topologi Jaringan

Sebelum Anda mengalihkan situs pastikan terlebih dahulu situs yang
akan dialihkan tersebut masih dapat diakses.

logitech

MOUSE + KEYBOARD ~ MOBILE ~ GAMING  SPEAKER  VIDEO  DUKUNGAN

Kreatif. Produktif
Satu tempat cocok untuk iPad Pro 9.7 inci

CREATE

Halaman www.logitech.com sebelum dialihkan

Setelah itu lakukan konfigurasi Web Proxy seperti sebelumnya, dan
pada pengaturan Web Proxy Rule masukkan alamat situs yang akan
dialihkan pada Dst. Host dan masukkan alamat situs tujuan pada
Redirect To
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Web Proxy Rule < IO x|
Src. Address: & oK
Dst. Address: & Cancel
Dst. Port: {30 | I Apply
Local Port: ~ ,m‘
Dist. Host: I\f\'\c\'\c\'.lug'rlech.cum IA
Path: 7 T
Method: ~ ’m‘
Redirect To: A
Hits: |0
enabled

Jendela Web Proxy Rule

Anda dapat melakukan pengujian dengan cara memasukkan situs
yang di alihkan dan pastikan sudah berhasil mengakses ke situs
tujuan.

Razer - For Gamers. By G.
«

PROJECT VALERIE

Halaman www.razerzone.com
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LABORATORIUM 4

AP

Bridge

Station

MIKROTIK WIRELESS
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L4.1. ACCESS POINT BRIDGE (PEMANCAR)

APBRIDGE R1

SSID : ATSWA P

P A

192.168.1.0/24
(e B .)
1 |} 1
I n
E 1 192.168.2.0/24
2

HOST 1

Topologi Wireless AP Bridge

Access Point adalah istilah yang digunakan untuk perangkat
wireless yang dikonfigurasi sebagai pemancar atau pemberi
koneksi. Untuk membuat Access Point pada perangkat MikroTik
pertama masuk ke Wireless Tables dengan cara klik Wireless lalu
double klik Wireless yang ada pada Interface List.

Wireless Tables = E3
Interfaces | Mstreme Dual Access List  Registration Connect List  Security Profiles  Channels
L 0 & T CAP Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wireless Snooper

Name Type Tx Rx Tx Packet {p/s) R Packet {p/s) FFPT >

| wlan1

- *
1item out of 5

Jendela Wireless Tables

Setelah Anda masuk di jendela Wireless Interface 1akukan
konfigurasi dengan memilih AP Bridge pada bagian mode lalu
pilih band yang diinginkan lalu pilih frequency yang diinginkan
lalu beri nama AP Bridge pada bagian SSID lalu aktifkan dengan
cara klik Enable lalu klik Apply lalu klik OK.
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Interface cwlan1> =B
General Wireless |HT WDS Nstreme NV2 Status Traffic
oK
Mode: | ap bridge ¥
Cancel
Band: | 2GHz-B/G ¥
Channel Width: | 20MHz * A
Frequency: | 2412 ¥ IMHz Enable
55ID: | ATSWA AP BRIDGE |~ e
Scan List: |defaut LR Advanced Mode
Wireless Protocol: |any *
Security Profile: |default ¥ WPS Accept
WPS Mode: |push button ¥
Bridge Mode: |enabled ¥
VLAN Mode: |natag *
wan o i
Default AP Tx Rate: ¥ bps
Default Client Tx Rate: ¥ bps
| Default Authenticate:
| Default Forward
Hide S5ID

Jendela Wireless pada Interface Wireless Tables

Anda dapat memberikan password pada Access Point untuk
memberikan fasilitas keamanan agar hanya pihak-pihak tertentu
saja yang dapat terhubung. Caranya masuk ke menu Security
Profiles pada Wireless Tables lalu klik “+” atau Add.

Wiircless Tables [=1 &3

Interffaces  Nstreme Dual Access List  Registration  Connect List | Security Profiles | Channels
[+]-I[¥

| MName Mode Autherticatio . | Unicast Ciphers |Group Ciphers  |WPA Pre-Shared . | WPA2 Pre-Shared hd

1item

Jendela Security Profiles pada Wireless Tables

Metode keamanan pada perangkat wireless O
umumnya menggunakan metode authentication S
(WPA-PSK, WPA-AEP) dan Enkripsi (AES, TKIP, WEP)

Setelah masuk di jendela pengaturan Security Profile masukkan
nama atau identitas password pada name lalu pilih enkripsi yang
diinginkan pada Autentication Types lalu masukkan Password
pada Shared Key lalu klik Apply lalu klik OK.
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Security Profile <atswa:

General | RADIUS EAP  Static Keys

Mame: Iatswa I

Mode: |dynamic keys || ¥ |

Authertication Types: |lv| WPA PSK WPA2 PSK|
[CIWPAEAP  []WPAZ EAP | Cory |

Unicast Ciphers: |[v| aes com [ tkip
Group Ciphers: aescom || thip

WPA Pre-Shared Key: I“‘”“”‘ I
WPAZ2 Pre-Shared Key: I”‘”““ I

Supplicant Identity: | |

Group Key Update: |[H]:ﬂ5:ﬂﬂ |

Management Protection: |allowed " ¥ |

Management Protection Key: | |

Jendela General pada Security Profile

Untuk melihat Security Profile atau Password yang telah dibuat
dapat dilihat pada menu Security Profiles Wireless Tables.

Wireless Tables

Interfaces  Mstreme Dual Access List  Registration  Connect List  Security Profiles | Channels
[+][]
| | -
Name: atawa Mode: dynamic keys
Authentication Types: WPAPSKWPA2 PSK  Unicast Ciphers: aes ccm
Group Ciphers: aes com WPA Pre-Shared Key: -
WPAZ Pre-Shared Key: - Group Key Update: 00:05:00
Management Protection: allowed Management Protection Key: ==
MAC Authentication: no MAC Accounting: no
EAP Accounting: no Interim Update: 00:00:00
MAC Format: FRFHKFHFRREXK MAC Mode: as usemame
MAC Caching Time: disabled Key 0: -
Key 1: — Key 2: -
LGRS h— 5t Private Key: h—
2items

Jendela Security Profiles pada Wireless Tables

Selanjutnya adalah memasukkan Security Profile ke Wireless
Interface dengan cara masuk kembali ke jendela pengaturan
Wireless Interface dan pada bagian Security Profile mengubah dari
konfigurasi default ke profile yang telah dibuat.
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General Wirsless |HT WDS MNstreme NV2 Status  Traffic

oK
Mode: |ap bridge ” ¥ |

Cancel
Band: |2GHzB/G [#]

Channel Width: [20MHz [#] bt

Frequency: 2412 [+] Mz Disable
SSID: [ATSWA AP BRIDGE |« Comment

Scan List: |default =% Advanced Mode

Wireless Protocal: |any ” ¥ | Torch

Secury Profie: [atswa 2| | wPSAccet |

WPS Mode: |push button ” * | Scan

Bridge Mode: |enabled [=]

VLAN Mode: [no tag |#] ’T|
VLAN ID: [1 | Snif

Default AP Tx Rate: | | bps

Default Client Tx Rate: | | ¥ bps

Default Autherticate
Defautt Forward
[] Hide SSID

enabled | running ap

Jendela Wireless pada Interface Wireless Tables

Hasil konfigurasi pada Interface List dapat dilihat pada Wireless
Tables.

Wireless Tables

Interfaces |N5treme Dual Access List Registration Connect List  Security Profiles  Channels

IEHEI .Igl . . | CAP || Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wireless Snooper | ’—”

[Name - [ Type R |Tx Packet {p/s) |Rx Packet [p/s) FP T~ |
@Man‘l Wireless (Atheros ARS. . Obps Obps
+] [ [+]|
1 item out of 5 I

Jendela Interface pada Wireless Tables

Setelah itu konfigurasi IP Address untuk Wireless Interface.

Address List

[#|[=] [#][=] [=] [¥]

|Mdress 4 |Ne1work |\meﬁace H'
D 152.168.1.253. 152 168.1.0 etherl
192.168.2.1/24 152.168.2.0 wizn |

Jendela Address List

Agar host mendapatkan [P Address secara otomatis dari Wireless
Interface maka konfigurasi Wireless Interface menjadi DHCP
Server.
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DHCP | Networks = Leases Options Option Sets  Alerts

L | | DHCP Corfig || DHCP Setup
Nzme Interface Relay Lease Time Address Pool _ Add AR... hd
dhcp1 wign 7 00:10:00 dhcp_pool 1 no |
1item
Jendela DHCP Server

Lakukan pengujian pada komputer dengan cara melihat Access
Point yang sudah dibuat.

(7 ATSWA1

(7 ATSWAMEDIA

ﬁ ATSWA AP BRIDGE

% o=

Available Airplane mode

Daftar Access Point pada Komputer

Masukkan Password sesuai dengan Security Profile yang sudah
dibuat.

(@ ATSWA AP BRIDGE

Enter the network security key

sssssses a

You can also connect by pushing the button on
the router.
B Share network with my contacts

Next Cancel

Menu untuk memasukkan Password

Setelah itu periksa pada komputer apakah sudah mendapatkan /P
Address dari AP Bridge.
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Network Connection Details X

Network Connection Details:

Property Value
Connection-specific DN...

Description Qualcomm Atheros ARS56x Wirsless Net
Physical Address 74C6-3B-7F£2-09

DHCF Enabled Yes

IPv4 Address 192.168.2.254

IPv4 Subnet Mask 255255 255 0

Lease Obtained Saturday, February 4, 2017 3:04:40 PM
Lease Expires Saturday, February 4, 2017 3:14:40 PM
|Pv4 Default Gateway 192.168.2.1

IPv4 DHCP Server 192.168.2.1

IPw4 DNS Server 8888

IPv4 WINS Server

MetBIOS over Topip En...  Yes

Link-ocal IPvE Address  fe80::44e7.2358:2386:4695%7
IPv6 Default Gateway

IPv6 DNS Server

< >

Jendela Network Connection pada Komputer
L4.2. STATION (PENERIMA)

AP BRIDGE R2 STATION
SSID : ATSWA , 1 SSID:ATSWA

192.168.1.0/24 192.168.1.0/24

e
&
7\

~~

@

< R

ﬂ 192.168.2.0/24 '\
2

o

HOST 1 HOST 2
Topologi Wireless Station

Untuk membuat penerima atau Station Bridge pada Mikrotik caranya
masuk ke jendela konfigurasi Wireless Interface dengan cara klik
Wireless lalu double klik Wireless yang ada pada Interface List
Wireless Tables. Setalah masuk di jendela konfigurasi Wireless
Interface klik Scan.
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Interface <wlan1>

Mode:

Band:

Channel Width:
Frequency:

S5ID:

Scan List:
Wireless Protocal:
Security Profile:
WPS Mode:

Bridge Mode:

VLAN Mode:
VLAN ID:

Default AP Tx Rate:
Default Client Tx Rate:

General Wirgless |HT WDS Mstreme NVZ  Advanced Status

Status .
station
2GHz-B/G
20MHz
2412
Mikero Tike

|

default

any

default
push button

enabled

notag

1
¥ bps
¥ bps

| Default Autherticate
Default Forward

WPS Accept
Scan...
Freq. Usage

Align..

Snooper...

Reset Configuration

w
&

Jendela Wireless pada Interface Wireless Tables

Setelah itu klik Start lalu pilih Access Point yang akan dihubungkan
lalu klik Connect. Pilih Access Point yang bukan MikroTik karena
Station adalah konfigurasi untuk terhubung dengan Access Point
perangkat selain MikroTik.

Scanner (Running) =&
Interface: |wian? ¥
Close
Connect
New Window

Address SSID Channel | Signa...| Noise...| Signa...| Radio Name Rol v
A F4:F2:6D:8D:.E4:7A_pitech hotspot 2432/2. . -7 114 27
AP 48:88:CA:BA:87.05 ATSWA 1 2437/2... -39 71
ARW  68:72:51:46:E7.B0 SEVEN 1(08563.. 2417/2.. -1 24 AP SEVEN 1 253
- *
Jitems (1 selected)

Jendela Wireless Scanner

Setelah itu pada jendela konfigurasi Wireless Interface akan muncul
konfigurasi sesuai dengan konfigurasi pada Access Point terutama
pada bagian band, ferquency, dan SSID. Setelah itu klik Apply lalu klik

OK.
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Interface <wlan1>
General Wireless | HT HTMCS WDS Nstreme NV2 Advanced Status ...
] E
Cancel
Band: | 2GHz-8/G/N *r 5
[ Apply
Channel Width: |20MHz [#] |E
Frequency: IZ-BT + IMHZ I&I
ssin. [ATswA 1 |- Comed
Scan List: |de{au|t ” +* | s Advanced Mode
Wireless Protocol: |arrj.r H * | Torch
Securty Profile: [defaut =] VIPS Accept
WFS Mode: |p|.|sh button ” © | Secan
Bridge Mode: [enabled [#] Freq, Usage
VLAN Mode: |no tag ” ¥ | Mign..
VLAN ID: [1 | Sniff...
Default AP Tx Rate: | v bps
Defautt Clisnt Tx Rate: | ‘ ¥ bps
Default Autherticate
Defautt Forward

Jendela Wireless pada Interface Wireless Tables

Jika Access Point yang sudah terhubung menggunakan password,
buat terlebih dahulu password pada Security Profile yang sama
agar dapat terhubung dengan cara klik “+” atau Add pada menu
Security Profiles.

Security Profile <atswa>

General | RADIUS EAP  Static Keys

MName: Iatswa I
Mode: |dynamic keeys || * |

Authertication Types: |[v] WPA PSK WPA2 PSK|
[ wPAEAP [ | WPA2 EAP

Unicast Ciphers: aescem || thip
Group Ciphers: aescem || thip

WPA Pre-Shared Key:

WPAZ Pre-Shared Key: I"“‘“‘“‘“ I

Supplicant Identity: | |

Group Key Update: |DD:D5:D'D |

Management Protection: |a||owed " ¥ |

Management Protection Key: | |

Jendela Security Frofile pada Wireless Tabless

Setelah itu masukkan profile yang telah dibuat pada jendelan
pengaturan Wireless Interface lalu klik Apply lalu klik OK.
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Inter nl>

General Wireless |HT HTMCS WDS Nstreme NVZ2 Advanced Status ...

Mode: |5tatior1 ” ¥ |
Canc:
Band: |2GHz-B/G/N [F] | prem—
Channel Width: [20MHz [+] | E Lo

Frequency: |2437 [#] mHz Disable
S5ID: [ATSWA1 | Comment

Scan List: |defautt [#]% Advanced Mode

Wireless Protocol: |ar1y H ¥ | Torch

Securty Profile: | atswa [#] | WPS Accept

WPS Mode: |push button [=] Scan..
Bridge Mode: |enab|ed ” ¥ |
VLAN Mode: |no tag ” * | bEre
VLANID: [1 | Siff...
Default AP Tic Rate: | |~ bps

Defautt Client Tx Rate: | ‘ ¥ bps

Default Autherticate
Defautt Forward

Jendela Wireless pada Interface Wireless Tables

Pastikan Wireless Interface pada Interface List sudah dalam
kondisi R atau Running atau berjalan.

Wireless Tables

Interfaces |Nstreme Dual Access List Registration  Connect List  Security Profiles  Channels

E“E‘ | CAP || Scanner H Freq. Usage || Alignment || Wireless Sniffer || Wireless Snooper | ,ﬁ

[Name | Type [T R | T Packet (p/s)  [RxPacket p/s)  [FF T ~||

R 4bwlanl  Wirsless [Atheros ARS.. Obps Obps a a “i
o [ [+]]

1item out of 5 “

Jendela Interface pada Wireless Tables

Jika Access Point tersebut menggunakan konfigurasi DHCP Server
lakukan konfigurasi DHCP Client pada Wireless Interface.

DHCP Client
DHCP Clent | DHCP Ciiet Opions

W= =) [ (4] (oo I e ]

yes yes 152168432 00:59:46 bound

DHCP Client List pada DHCP Client
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L4.3.

Lakukan pengujian terhadap Access Point dengan menggunakan
perintah ping atau periksa pada Address List untuk memastikan
Wireless Interface sudah mendapatkan IP Address.

STATION BRIDGE (PENERIMA)

AP BRIDGE R1
SSID : ATSWA | ,

R2 STATION BRIDGE
. SSID : ATSWA

192 168.2.0/24

192.168.1.0/24

AT""?

?))> ((< .

10.10.10.0/24

U -l-l‘ |+
‘-U., weew

.zﬁ

HOST 1 HOST 2

Topologi Wireless Station Bridge

Station Bridge adalah mode penerima khusus untuk menerima dari
perangkat Access Point MikroTik. Untuk tahap konfigurasi tidak
berbeda dengan konfigurasi sebelumnya hanya saja pastikan
perangkat yang akan dihubungkan benar-benar perangkat MikroTik,
umumnya perangkat MikroTik muncul dengan ID APRB atau Access
Point Routerboard.

Scanner (Running) 0] x|
Interface: |mwian? ¥
Close
Connect
New Window
Address 5510 Channel | Signa...| Noise...| Signa...| Radio Name Fol v

IAF‘RE GC:3B:6B:48:77.62 ATSWA 2 2412/2... -10 111 101 BC3BEB48T762 B.342|
AP 48:88:CA:BA:87.05 ATSWA1 2437/2... 41 110 ]

+ *
2 items (1 selected)

Jendela Wireless Scanner

Setelah itu pastikan pada jendela pengaturan Wireless Interface
mode yang aktif adalah Station Bridge.
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Interface <wlan1>

General Vireless | HT WDS Mstreme NV2Z Advanced Status = Status
Frequency: | 2412 * |MHz __Disable
ssi: [ATswaz |- Sapas
Scan List: |defaut =% Advanced Mode
Wireless Protocol: |a|'r5.r H * | Torch
Securty Profile: |penenma ” ¥ | WPS Accept
WFS Mode: |push button =] T
Bridge Mode: [enabled [=]
VLAN Mode: [notag [#] Align..
VLAN ID: [1 | Giff...
Default AP Tx Rate: | |~ bps
Reset Configuration
Default Client Tx Rate: | ¥ bps
Default Authenticate
Default Forward

Jendela Wireless pada Interface Wireless Tables

L4.4. VIRTUAL ACCESS POINT BRIDGE

AP BRIDGE R1
P

192.168.1.0/24

10.10.10.0/24

SSID (Wireless) : ATSWA 4

SSID (Virtual AP) : ATSWA 4 - virtual 1
SSID (Virtual AP) : ATSWA 4 - virtual 2
SSID (Virtual AP) : ATSWA 4 - virtual 3
SSID (Virtual AP) : ATSWA 4 - virtual 4

-
i—mﬂ

=1 W J
-~ @
~”
\/

o

ED
[N}

I

HOST 1

Topologi Virtual AP Bridge

virtual access point adalah fitur untuk
membuat
access point lebih dari satu menggunakan
satu wireless interface

QO

A

Anda dapat membuat lebih dari 1 Access Point menggunakan
MikroTik, istilah umumnya Virtual Access Point. Langkah membuat
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Virtual Access Point adalah dengan cara masuk ke Wireless Tables
lalu masuk ke menu Interface dan klik “+” atau Add.

Wireless Tables =E
Interfaces |Nglreme Dual Access List Registration Connect List  Security Profles  Channels
+|=| [¢][=][=] [7] [ = || Scanmer || Frea. Usage || Aignment || Wircless Snffer || Wirdless Snooper | |
Virtual AP [Rx [T Packet ip/s) |Rx Packet (p/s) \FP Tx [FP Rx \-A
WDS (Atheros ARS... Dbps Qbps Obps
Mstreme Dual
«| »
1item out of 5

Menu Create Virtual AP pada Interface Wireless Tables

Seperti pada jendela Wireless Interface yang perlu dikonfigurasi
adalah SSID serta Master Wireless Interface yang digunakan.

Intefface <wlan2>

General Wireless |WDS Status = Traffic oK

S5ID: IATSWP«d—virtuaI 1 IA Cancel

Master nterface: [wlan1 %) [ ey
Security Profile: |defautt =]
WPS Mode: |d|sabled || * |
VLAN Mode: |notag || ¥ |
VLAN 1D: [1 | Remove
Default AP Tx Rate: | |+ bps
Default Client Tx Rate: | | ¥ bps Torch

Default Authenticate
Default Forward
["] Hide SSID

enabled | |

Jendela Wireless Interface

Virtual Access Point yang telah dibuat dapat dilihat di menu
Interface pada Wireless Tables.

Wireless Tables
Interfaces | Nstreme Dual Access List Registration  Connect List  Security Profiles  Channels
E”EI . @ . . | CAP ” Scanner ” Freq. Usaga H Alignment H Wirsless Sniffer H WWirsless Snooper | |
[Name + [Type [T Packet ip/s)  [Rex Packet fp/s)  |FP T |FP R -
R <&pwlanl Wireless (Atheros ARS. 0 hps Obps [] o Dbps
4oulan? Vitual AP Dbps Obps [ [ Obps g
twland Virtual AP Obps Obps [] 0 Obps
twland Virtual AP Dbps Obps 0 o Obps 0
Fpwlans Virtual AP Dbps Obps [] o Obps a
+! [ [»
bitems out of 9

Daftar Virtual Access Point pada Wireless Interface

Arief Wahyudin | ATSWA 74



NGELAB MIKROTIK

Selain itu dapat dilihat pada komputer

Unidentified network
EI No Internet

= ATSWA 4 - virtual 1
= ATSWA 4 - virtual 2
z ATSWA 4 - virtual 3
= AISWA 4 - virtual 4

= ATSWA 4

Available Airplane mode

Tampilan Access Point pada Komputer
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LABORATORIUM 5

Port

Interface

Loopback

MIKROTIK BRIDGE
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MIKROTIK

L5.1. WIRED BRIDGE

Bridge adalah layanan yang menghubungkan
dua atau lebih interface agar seolah-olah berada
dalam satu segmen jaringan yang sama

O\

R1 R2

| (= |

40.40.40.0/24
R
1

20.20.20.0/24
Y —— 1
1 2

Q \| .49
M

| EDw
2

Joummm
T T .

:

HOST 1

Topologi Wired Bridge

40.40.40.0/24

HOST 2

Jika Anda ingin menggabungkan dua jaringan menggunakan fasilitas

Bridge pada MikroTik seperti topologi tersebut yang perlu

dilakukan adalah konfigurasi IP Address interface yang
menghubungkan komputer dan juga router.

Address List

[+]=]
|Address 2 |Netwo|k |Irrterface Hv
F2020201/24 2020200 ether?
Sr4040401/24  40.40.400 etherl

2 ttems

IP Address pada Router 1

Setelah itu masuk ke menu Bridge lalu klik “+” atau Add

Bridge
Bridge |Pm Fiters NAT  Hosts

] =] [2][¢] (] [7] [ otmee |

[Name + [Type

[L2mTU [T [Re ik

Ditems out of 5
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Jendela Bridge List pada Bridge

Setelah itu buat Interface Bridge dengan cara memberikan nama
Bridge lalu klik Apply lalu klik OK.

Interface <bridge 1>
General | STP  Status  Traffic 0K

Name: IhndgeW I Cancel

Type: |Bridge L feely
MTU:
Actual MTU: | 1500
L2 MTU: |65535 C";im
MAC Address:
ARF: |enabled *
Admin. MAC Address: 4

enabled running

Jendela General pada Bridge

Setelah itu masuk ke menu Port pada Bridge dan buat Port baru
dengan cara klik “+” atau Add.

Eridge FPorts |Fiters MAT Hosts

oEjEEE

Interface Bridge Priority h... |Path Cost |Horizon |Role Root Pat...| v

Ditems

Jendela Port pada Bridge

Port yang pertama dibuat adalah Port yang menghubungkan
Ethernet ke Router dengan Bridge. Pada Interface pilih Ethernet
yang terhubung dengan Router dan pada Bridge pilih Interface
Bridge yang dibuat sebelumnya lalu klik Apply lalu klik OK.

Arief Wahyudin | ATSWA 78



NGELAB MIKROTIK

Bridge Port <etherl>

General | Status oK
Interface: | ether1 + Cancel
Bridge: | bridge1 0L Apply !
Priority: |80 hex:
Path Cost: [10
Horizon: et

Edge: |auto

Foint To Poirt: |auto

LANEARE |

Extemal FDB: |auto

Auto Isolate

enabled

Jendela konfigurasi Bridge Port pada Bridge

Port yang pertama dibuat adalah Port yang menghubungkan
Ethernet ke Komputer dengan Bridge. Pada Interface pilih Ethernet
yang terhubung dengan komputer dan pada Bridge pilih Interface
Bridge yang dibuat sebelumnya lalu klik Apply lalu klik OK.

Bridge Port <ether2s

General | Status oK
Interface: | ether2 + Cancel
Bridge: | bridge 1 ¥ | Apply
Priorty: [20 hex | | Disable |
Path Cost: [10
Foint To Paint: |auto ¥
Exdemal FDB: |aute *
Auto Isolate
enabled

Jendela konfigurasi Bridge Port pada Bridge

Setelah itu port yang telah dibuat dapat dilihat di Port List pada

.
Bridge.
Bidge Ports |Fiters MAT Hosts
+ ol ¢
Interface Bridge Priority {h... |Path Cost |Horizon |Role Root Pat...|w
i Atethert bridge1 20 10 designated port
ttether? bridge1 80 10 designated port
2items

Daftar Port Bridge yang telah dibuat pada Ports Bridge
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Untuk menghubungkan router sisi lainnya lakukan langkah yang
sama dimulai dengan memberikan IP Address pada Ethernet yang
terhubung dengan Router dan Ethernet yang terhubung dengan
Komputer. Dan membuat Interface Bridge serta Port Bridge.

+ =l
Address Network Interface -
2020202/24 2020200 ether2 ]
=e40 40402724 40.4D.40.0 etherl
2 items
IP Address pada Router 2

L2.11. WIRELESS BRIDGE

AP BRIDGE R1 R2 STATION
SSID : ATSWA | , { SSID:ATSWA

192.168.1.0/24 | \‘ | 1021682.0/24
CE: B 0) (0 i X
1w 2 B2

i

40.40.40.0/24 'Q

HOST 2

Topologi Wireless Bridge

Jika Anda ingin menerapkan menggunakan media Wireless langkah
yang dilakukan tidak jauh berbeda, Anda hanya perlu mengganti
Interface yang digunakan saja dari ethernet ke wireless ethernet.
Langkah pertama memberikan IP Address pada Ethernet yang akan
dihubungkan ke komputer dan ke Router Bridge.

+ & | T
Address Network Interface 7
<5404040.1/28 4040400 wlan ]
$5192.168.1.1/24 19216810 etherl
2items
IP Address Pada Router 1
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Setelah itu membuat Interface Bridge dan membuat Port yang
menghubungkan Ethernet ke Interface Bridge.

Bidge Ports |Fiters MAT Hosts

+ =] mh ¢
Interface Bridge Priority th... |Fath Cost | Horizon |Role Root Pat_| ¥

Atether! bridge1 80 10 designated port
tbwlan1 bridge1 80 10 designated port

2items

Daftar Bridge pada Ports Bridge Router 1

Pada sisi Router yang lainnya juga dilakukan konfigurasi yang sama
yaitu memberikan IP Address pada Ethernet yang akan dihubungkan
ke Komputer dan ke Router Bridge.

+ =T
Address Network Interface -
T40.4040.2/28  40.40.40.0 wilan1 ]

T°192.168.1.2/24 192.168.1.0 etherl

2items

IP Address pada Router 2

Setelah itu membuat Interface Bridge dan membuat Port yang
menghubungkan Ethernet ke Interface Bridge.

Bridge Ports |Fiters MNAT Hosts
+ [=Inh ¢

Interface Bridge Priority th... |Path Cost |Horizon |Role Root Pat...| ™

fbetherl bridge1 20 0 designated port
$twlan1 bridge1 80 10 designated port

2items

Daftar Bridge pada Ports Bridge Router 2
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LABORATORIUM 6

Static

Interface

Dinamic

MIKROTIK ROUTING
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L6.1. STATIC ROUTING

Routing adalah suatu proses pengiriman dan O
pengambilan paket dari jaringan yang berbeda S

Static Routing adalah konfigurasi router untuk menghubungkan
jaringan berbeda dengan menggunakan alamat network dari
jaringan dengan gateway dari router tersebut.

R1 R2

| = |

[ | 2
192.168.1.0/24 40.40.40.0/24 E 192.168.2.0/24
o(ES B BDwe—CE B

[
=i
-
N
[

. ~
o

HOST 1 HOST 2
Topologi Static Routing
Jika Anda ingin menerapkan static routing sesuai topologi tersebut

konfigurasi Ethernet yang terhubung dengan jaringan lokal dengan
ethernet yang terhubung dengan router lainnya.

Address List

[#][=] [][] [o] [¥]

|Address 4 | Netwark | Interface || hd
or404040.1/29 4040400 stherl
or192.168.1.1/24 192.168.1.0 sther2

2items

[P Address pada Router 1

Address List = E3

[#][=] [2][=]
|Address 4 |Ne{work ||rrterface ||V
Tr40.40.40.2/29  40.40.40.0 sther]

P 192.168.2.1/24 192.168.2.0 ether2

2 items
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IP Address pada Router 2

Setelah IP Address pada masing-masing Router dikonfigurasi

selanjutnya membuat Static Routing dengan cara klik IP lalu klik
Router lalu klik “+” atau Add.

Route List

Routes |Nexthops Rules VRF

[#][=] [“][]
|D5t. Address £ |Gateway |Di5tance |Houting Marc |F‘ref. Source

DAC P 40.40.40.0/23 _ ether] reachable 2 40.40.40.1

DAC P 192.168.1.0/24 ether2 reachable 0 192.168.1.1

2 items

Router List pada Router 1

Masukkan Network Address beserta Prefix dari Jaringan tujuan
pada Dst. Address dan memasukkan Gateway pada Gateway.

General | Atributes

QK
Dst. Address: |192 168.2.0/24 | Cancel
Gateway: m |reachab|e etherl | > I ,qpphr
Check Gateway: | |~ Disable
Type: |unicast ” ¥ ‘ Comment
Co
Distance: |1 | -
Remi
o [0 ‘
Target Scope: |1D ‘
Routing Mark: | | hd
Fref. Source: | | -
enabled |

|adi\re

Jendela untuk membuat Routing Statis

Setelah itu periksa pada router list dan pastikan sudah dalam Status

AS dan reachable.
Route List
Routes |Nexthop5 Rules VRF
[#][=] [I[] a7
|D5t.ﬁddress 4 |Gateway |Distance |Hnuting Mark |Pref. Source |v
DAC  P40.40.40.0/29  ether] reachable 0 40.40.40.1 ]
DAC [ 152.168.1.0/24 ether? reachable 0 152.168.1.1
AS P 192.168.2.0/24 40.40.40.2 reachable ether1 1
3 tems

Router List pada Router 1
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Untuk router sisi lainnya lakukan hal yang sama dengan masuk ke
Router List lalu membuat list baru dan memasukkan Network

Address serta Prefix dari Network tujuan dan Gateway dari Router
tujuan.

Route List

Routes |Nexthop5 Rules VRF

[#][=] [«][=] [=] [7] [Frd__ @ 3]

|D5t. Address £ |Gateway
DAC  F4040.40.0/29 etherl reachable
DAC P 192.168.20/24 ether2 reachable

Distance |Houting Mark |F‘ref. Source

[=]f
40.40.40.2 ‘H
|

0 1%2.168.2.1

2 tems

Router List pada Router 2

General | Atributes

QK
Dst Address: [ 1521681 0/24 |
Gateway: |2020.401 |31 [reachable ethert &
Check Gateway: | |+ Disable
Type: |ur1icast ” ¥ ‘ Comment
Distance: |1 | o
Scope: |31] ‘

Target Scope: |1D ‘

Routing Mark: |

Fref. Source: |

enabled [

|Eﬁ|\fE

Jendela untuk membuat Routing Statis

Setelah itu periksa hasil konfigurasi pada Router List bahwa kondisi
sudah AS dan reacable.

Route List

Routes |Nexthop5 Rules VRF

[#[=] [ [a] [7] e 1@ T3]

|Dst. Address £ |Gateway
DAC [ 40.4040.0/29  etherl reachable 0
AS I 152.168.1.0/24  40.40.40.1 reachable ether1 1
DAC P 192.168.2.0/24 ether? reachable 0 152.168.2.1

|Distance |Hnuting Mark |Pref. Source |v
40.40.40.2

3 tems

Router List pada Router 2
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Untuk menguji apakah jaringan yang berbeda sudah saling
terhubung lakukan pengujian dengan perintah ping dari komputer
yang berada pada jaringan satu ke jaringan lainnya

L6.2. DINAMIC ROUTING (RIPv2)
Dinamic Routing adalah konfigurasi router untuk menghubungkan
jaringan berbeda menggunakan alamat network dari jaringan yang
terhubung dengan router tersebut

~
N

R1

|

192.168.1.0/24 | 10.10.10.0/24 _  192.168.2.0/24

e e

. | 2
R

HOST 1 HOST 2

——y

Ui R .

U -
j
[
= »

Topologi Dinamic Routing RIPv2

Pertama lakukan konfigurasi /P Address pada masing-masing router
sesuai topologi tersebut.

Address List
+ ol [v [+] ol [v

Address Network Interface Address Network Interface
I Tr10.10.10.1/24 1010100 etherl 10.10.10.2/24  10.10.10.0 etherl
| =r192.1681.1/24 192.168.1.0 ether2 192.168.2.1/24 19216820 ether2
2 tems 2 tems

IP Address pada Router 1 dan Router 2

Setelah itu klik menu Router lalu klik RIPvZ lalu klik Interface lalu
klik Add atau “+” lalu pilih interface yang terhubung dengan jaringan
yang akan di routing. Sesuai dengan topologi yang digunakan maka
interface yang digunakan adalah interface ether1 da ether2.
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O]
Interfaces | Metworks  Keys Neighbours Routes
] ] [o][] [Frd ]
Interface - |Receive _[Send ic.. icati.. i i
Fb etherl v1-2 vi-2
Fif gther? v1-2 v1-2
2 items

Daftar Interface yang digunakan pada R1

Setelah itu klik Networks klik Add atau “+” lalu masukkan Network
Address tujuan yang akan di routing.

Interfaces  Metworks |Keys Meighbours ~ Routes

[#=] 1] [Frg ]
Address ’ | |v‘
10.10.10.0/24
P 152.168.1.0/24
2 items

Network Address pada R1

Interfaces  Metworks |Keys Neighbours ~ Routes

[ =] [][%]

Address /]
F10.10.10.0/24
P 192.168.2.0/24

| vi
2 items

Network Address pada R2

Untuk melihat konfigurasi routing yang telah dibuat Anda dapat

melihat di Router List. Pastikan ethernet dalam kondisi DAr dan
reachable.

| Routes |Nexthops | Rules | VRF

EE
[#[[=] [“][%] [=] [¥]

|Dst. Address

EINEd
/ |Gateway |Di5tance |Hnuting Mark |F‘ref. Source
DAC P 10.10.10.0/24  ether reachable
DAC I 152.168.1.0/24 ether? reachable
DAr I> 192.168.2.0/24 10.10.10.2 reachable etherl

I
0 10.10.10.1
0 152.168.1.1
120
3items ||

Route List pada R1
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[l

| Routes |Nexthops | Rules | VRF
[+][=] []f=] EmE

|D5t.ﬁddress t|Gateway Distance | Routing Mark |F‘ref. Source |v
DAC P 10.10.10.0/24 ether! reachable 0 1010.10.2
DA P132168.1.0/24 10.10.10.1 reachable etherl 120
DAC P 1321682.0/24 ether2 reachable 0 192.168.2.1
Jitems

Route List pada R2

Jika diperlukan lakukan pengujian dari komputer yang terhubung
dengan router R1 dengan R2 mengunakan ping.

L6.3. DINAMIC ROUTING (OSPF)

R1 R2
= X
192.168.1.0/24 - 40.40.40.0/24 '7 | 192.168.2.0/24
L L
| 2 |
(1.1.1.1) (2.2.2.2)

HOST 1 HOST 2

Topologi Dinamic Routing OSPF

Pertama konfigurasi IP Address masing-masing router sesuai topologi

tersebut.

Addres L EE

[#][=] V][] [=] [v] [#][=] V][] [=] [v]
|Address £ |Ne1work |Irrterface |v |Address £ |Ne1work |Irrterface |v
T4040.40.1/24 40.40.40.0 gtherl T4040.40.2/24 40.40.40.0 gtherl
T 192.168.1.1/24 192.168.1.0 ether2 T 192.168.2.1/24 192.168.2.0 ether2

2items 2items

Konfigurasi IP Address R1 dan R2

Setelah itu klik Routing klik OSPF klik Instances double klik rules

default pada Instances list lalu ubah Router ID. Router ID R1 1.1.1.1
dan R2 2.2.2.2
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OSPF Instance <default> OSPF Instanc ault>
General | Metrics  MPLS | Status 0K General | Metics MPLS | Status oK
Name: |default Cancel Name: |default Canc
Router ID: | 1.1.1.1 | Apply Router ID: [2222 1 hpply
Redistribute Default Route: Redistrbute Default Route: [never 5] | Disable
Redsubute Comected Foutes: i |[] | | Commert Redstibute Comected Routes: [0 |5 | | Comment
Redistribute: Static Routes: |no |i| Copy Redistribute Static Routes: |no \il Copy
Redigtribute RIP Routes: |no lil Remove Redistribute RIP Routes: |no \il Remove
Redistrbute BGP Routes: Redistribute BGP Routes: E‘
Redistribute Other OSPF Rotes: Redistrbute Other OSPF Routes: [na | %]
in Fiter nfiter fomin [3]
ot e ourte: ostos ]3]
enabled |defaurt enabled |de{auh

Konfigurasi Router ID pada R1 dan R2

Setelah itu masuk klik menu Network lalu klik “+” atau Add lalu
masukkan Network Address yang ada pada network dan pada Area

pilih backbone.

OSPF Network <40.40.40.

Network: I4D.4D.4D.Df’24 I

o]

K

M e

Can

cel

" Apply

Comment

=

Remove

Disable

enabled

OSPF Network

Metworle: | 152.168.1.0/24 oK
N e

|enabled

Konfigurasi pada R1

OSPF Network <40.40.40.0/.

Metworlc: | 40.40.40.0/24
T

enabled

OSPF Network <1592,

Network: | 152.168.2.0/24 QK
™ e

|enabled

Konfigurasi pada R2
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Setelah itu periksa menu Neighbors pada R1 dan pastikan Router ID
R2 sudah muncul dan juga sebaliknya pastikan pada Neighbors R2

Router ID R1 sudah muncul.

Virtual Links ~ Neighbors |NBMﬂ Neighbors  Sham Links LSA Routes AS Border Routers

|In5tance & |F{n|.rter D |J‘\ddress |Ir|terface |State Changes | |T
$idefauk 2222 40.40.40.2 etherl 5

1item

Neighbors pada Router R1

Virtual Links  Neighbors |NBMA Meighbors  Sham Links LSA Routes AS Border Routers

|In5tance & |F{n|.rter D |Address Interface State Changes |V
$defauk 1111 40.40.401 etherl 5
1item

Neighbors pada Router R2

Setelah itu masuk ke Router List untuk melihat konfigurasi routing

sudah berhasil atau belum

Route List =B
Routes | Mexthops Rules VRF
[#][=] EME]

|Dst. Address i |Gatewa)' Distance | Routing Mark |F‘re°f. Source |v
DAC [ 40.40.40.0/24  etherl reachable 40.40.40.1
DAC [ 152.168.1.0/24 ether2 reachable 0 152.168.1.1
DAo [+ 152.168.2.0/24 40.40.40.2 reachable ether1 110
Jitems

Router List pada R1
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Route List = E3

Routes | Nexthops Rules  VRF
[#][=]

|D5t..»‘\ddre55 P |Gateway |D1'5tar1ce |F{outir|g Mark |F‘ref. Source |V
DAC P 40.40.40.0/24  etherl reachable 0 40.40.40.2
DAo P 192.168.1.0/24 404040 1 reachable etherl 110
DAC P> 192.168.2.0/24 etherZ reachable 1] 192.168.21
Jitems

Router List pada R2

Jika diperlukan lakukan pengujian dari komputer yang terhubung
dengan router R1 dengan R2 mengunakan ping.
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LABORATORIUM 7

MIKROTIK TUNNEL
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L7.1. IPIP TUNNEL

IPIP bekerja dengan melakukan enkapsulasi paket data O
dari suatu ip ke ip lainnya dan membentuk sebuah tunnel S

| |
192.168.1.0/24 o | 40.40.40.0/24 e | 192.168.2.0/24

HOST 1 HOST 2
Topologi IPIP Tunnel

Pertama konfigurasi IP Address pada Router R1 dan R2 sesuai
dengan topologi tersebut.

[+ [2[[=] (5] [7] [+ [2[[=] (5] [7]
|Address £ |Ne1work |Irrterface |v |Address £ |Ne1work |Irrterface |v
T4040.40.1/24 40.40.40.0 gtherl T4040.40.2/24 40.40.40.0 gtherl
7 192.168.1.1/24 152.168.1.0 ether2 7 192.168.2.1/24 152.168.2.0 ether2

2items 2items

IP Address pada Router R1 dan R1

Setelah itu klik Interface lalu klik “+” atau Add dan masukkan IP
Address (Local/Asal dan Remote/Tujuan) sesuai dengan Topologi lalu
klik Apply klik OK.
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: <ipip4unnel 1=

General | Status  Traffic

Name: Iipip-tunnel‘l I

Type: |IF‘ Turinel |

MTU: | | =

Disable

[ Remove |

Actual MTU: 1480 |
L2 MTU: [65535 |

Local Address: |4ﬂ.4ﬂ.-m.1 IA Remove
Remote Address: I-H]-i[l-ﬂ]? I Torch

ent

IPsec Secret: | | &
Keepalive: | | &
DSCP: [inhet =]

Dont Fragment: |r'|c || ¥ |

Clamp TCP MSS
Allow Fast Path

|enabled |n.|nr1ing |

Konfigurasi IPIP Tunnel pada Router R1

General | Status  Traffic oK

MName: Iipip-tunneH I Cancel
Type: |IF‘ Tunnel |

0 -
Actual MTU: 1480 |
-Comment
L2 MTU: |65535 | “
Py

Local Address: I4D.4D.4D.2 I‘ Remave
Remote Address: I-iD.-H].-ﬂ]J I Torch

IPsec Secret: | | &
Keepalive: | | hd
DSCP: |inhert [#]

Dont Fragment: |no ” + |

Clamp TCP M55
Allow Fast Path

|enabled |n.|nning |

Konfigurasi IPIP Tunnel pada Router R2
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Address <1.1.1.1>

Address I'I.'I.'I 1 I
Metwork: |2.2.2.2 o
Inteface Iipip-{unndT I?

Disable

I
3
2le

Pddress: IZ 222 I 0K
Netwarke: §1.1.1.1 = Cancel
Interface: Iipip-tunnel‘l I?

enabled

|enabied

IP Address (IPIP Tunnel) pada R1 dan R2

Setelah itu masuk ke Route List dan tambahkan routing pada R1 dan
R2. Pada Router R1 masukkan IP Network Address tujuan (R2) pada
Dst Address dan IP Tunnel pada Gateway dan pada Router R2 juga
sebaliknya. Setelah itu klik Apply dan klik OK.

General | ttbutes oK
Dst. Address: | 192.163.2.0/24 || cane
Gateway: |2222 I? |reachab|e ipiptunnel 1 | - py
Check Gateway: | |+ Disable
Type ||.|nicast ” ¥ | Comment
Distance |1 |A
Scope |31] |
Target Scope |1D |
Routing Mark | | -
Pref. Source | |v
enabled [

‘ach\re

Konfigurasi di Router R1

Dst. Address |132.163.1.Df24 |
Gateway: |1 111 I? |reachab|e ipiptuninel 1 |¢

Check Gateway |

Type ||.|nicast

Distance |1

Scope |30 |

Tanget Scope |1D |

Routing Mark |

Fref. Source |

enabled | ‘ach\re

Konfigurasi di Router R2

Pastikan hasil routing pada router R1 dan R2 dalam kondisi AS.
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Route List = E3

Routes | Nexthops Rules VRF
[#][=]
|D5t. Address P |Gateway |D1'5tar1ce |F{outir|g Mark |F‘ref. Source |V
DAC 2222 ipip4unnel1 reachable 0 1.1.11
DAC P 4040400/24 etherl reachable 0 40.40.40.1
DAC P 152.168.1.0/24 ether2 reachable 1] 192.168.1.1
AS P 192 1682 0/24 22 2 2 reachable ipipturnell 1
4items
Route List Router R1
Route List = E3

Routes |Ne:dhops Rules VRF

[#[[=] [“][x] (o] [v]

|D5t. Address P |Gateway |D1'5tar1ce |F{outir|g Mark |F‘ref. Source |V
DAC  F1.1.11 ipip4unnel1 reachable 0 2222
DAC 4040400724 etherl reachable 0 40.40.40.2
AS P 192.168.1.0/24 1.1.1.1 reachable ipip4unnell 1
DAC P 152.168.2.0/24 ether? reachable 1] 192.168.2.1

4 items

Route List Router R2
Jika diperlukan lakukan pengujian dari komputer yang terhubung
dengan router R1 dengan R2 mengunakan ping

L7.2. PPPoE TUNNEL

Point-to-Point Protocol over Ethernet atau PPPoE O
adalah protokol yang digunakan untuk mengenkapsulasi S
Point-to-Point Protocol Frame dalam Ethernet Frame

KOMPUTER
INTERNET
recTtE E SO
[E » L@ 1\ CILICI0I0T B e Bl @
@ MIKROTIK
p R — >
PPPoE Server PPPoE Client

Topologi PPPoE Server dan Client

Langkah pertama yang dilakukan dalam membuat jaringan PPPoE
adalah membuat Server PPPoE lalu membuat PPPoE Client. PPPoE
Client dapat berupa Router atau Komputer. Langkah membuat
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PPPoE Server dengan klik PPP lalu klik PPPoE Servers lalu klik Add
atau “+”.

Interface | PPPoE Servers | Secrets  Profiles  Active Connections | L2TP Secrets
T

Service Interface Max MTU |Max MRU |MRRU | Default Profile| Authentication A

Ditems

Jendela PPPoE Server pada PPP

Setelah itu buat nama PPPoE Server pada Service Name dan pilih
Interface yang digunakan lalu klik Apply klik OK.

New PPPoE Service =B
Service Name: | atswa_server_pppoe I QK
Interface: | ether2 |3 Cancel
Max MTU: [1480] o Apply
Max MRL: | 1480 o
Disable
MRRU: | 1600 o
Keepalive Timeout: (10 -
Remaove
Default Profile: |defautt ¥
One Session Per Host
Max Sessions: ~
Authertication: || mechap2 |v) mechapl
v| chap v pap
enabled
Jendela PPPoE Service

Setelah itu klik Secrets klik Add atau “+”

Interface  PPPOE Servers Profiles  Active Connections  L2TP Secrets
1| [ 7] [ PPP AuthenticationgAccourting
hame Password |Sewvice |Caller ID Profile Local Address | Remote Address | Last Logged Out -

Ditems

Jendela Secrets pada PPP

Pada jendela pengaturan PPP Secret buat User dengan memasukkan
name, password, service, local address, dan remote address lalu
klik Apply klik OK.
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New PPF Secret =1E
Name: |peserta_a I oK
Password: | 123456 [ Cancel
Service: | pppoe + Apply

. -
Caller ID
Profile: |default *
Comment
Local Address: | 40.40.40.1 - Copy

Remete Addrese: | 40.40.40.2 [ Remove |
Routes: -
Limit Bytes In: -
Limit Bytes Out: -
Last Logged Out:
enabled

Jendela PPP Secret

Setelah selesai membuat PPPoE Server selanjutnya melakukan
konfigurasi pada sisi Client. Jika sisi Client yang Anda inginkan
adalah Komputer caranya ke Network and Sharing Center lalu klik
Set up a new connection or network.

i Network and Sharing Center = =
1 5% <« All Control Panel ltems » Network and Sharing Center v & | | Search Control Panel »
View your basic network information and set up connections
Control Panel Home

View your active networks

Change adapter settings
Change advanced sharing Unidentified network Accesstyps  No Intemet access
settings Public network Connections: [ Ethernet

Change your networking settings

i Set up @ new connection or network
=" Setup abroadband, dial-up, or VPN connection; or set up a router or access point.

[ Troubleshoot problems
Diagnose and repair network problems, or get troubleshooting information

Options

Windows Firewall

Jendela Network and Sharing Center

Lalu klik Connect to the Internet lalu klik Next.
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_ |

@ Set Up a Connection or Network

Choose a connection option

0 [Connect to the Internet
[5et up a broadband or dial-up connection to the Intemet.

gk Setup a new network
o, Setupanew router or access point

5 Manually connect to 3 wireless network
<. Connect to a hidden network or create a new wireless profile.

Connect to a workplace

e o up a dial-up or VPN cannection to your workplace,

Concel

Jendela Connection or Network

Klik Broadband (PPPoE) dan masukkan username dan password

sesuai dengan user yang telah dibuat pada PPP Secrets lalu klik
Connect dan tunggu hingga terhubung.

(¢) %@ Connect to the Internet

How do you want to connect?

Broadband (PPPoE)

=P Connect using DSL or cable that requires a user name and password

[[] Show connection options that this computer is not set up to use

Cancel

Jendela Connection or Network

_ |

(€) <@ Connect to the Internet

Type the information from your Internet service provider (ISP}

User name: I peserta_a I

Password: |38 |

[¥]Show characters
Remember this password

Connection name: Broadband Connection

&[] Allow other people to use this connection
This option allows anyone with access to this computer to use this connection.

I don't have an ISP

Jendela Connection or Network
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- - EE

<@ Connect to the Internet

Creating your Internet connection...

A @

Cancel

Proses terhubung dengan PPPoE Server

- oW

(€) ® Connect to the Internet

You are connected to the Internet

N ——

< Browse the Internet now

To connect to the Intemet next time, left-click the network icon in
the taskbar and click the connection you just created.

Close

Pemberitahuan koneksi PPPoE berhasil

Untuk memastikan koneksi berhasil dan sesuai dengan konfigurasi
yang dilakukan pada PPPoE Server periksa IP Address yang diperoleh
pada Ethernet Komputer.

£ Network and Sharing Center = =
1 & « All Control Panel ltems » Network and Sharing Center v @ | Search Control Panel »

View your basic network information and set up connections

Control Panel Home

View your active networks

c setting:

Change advanced sharing Network 4 Accesstype:  Intemet

settings Public network Connections: § Broadband Connection
Unidentified network Access typ No Intemet access
Public network Connections: § Ethemet

Troubleshoot problems
Diagnose and repair network problems, or get troubleshaoting information

ions
Windows Firewall

Jendela Network and Sharing Center
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e Broadband Connection Status “ n

Network Connection Details

Gt | i
enersl | Details Network Connection Details:

Connection Property Value
IPv4 Connectivity: Internet Connection-specific DN...
IPv6 Connectivity: No network access Description Broadband Connection
Mediz State: Connected Physical Address
Duration: 00:00:50 DHCP Enabled No
IPv4 Address 40.40.40.2
Speed: 100.0Mbps IPv4 Subet Mask 255 255 255 255
Details... |Pv4 Default Gateway
IPv4 DNS Server 192.168.43.1
Activity IPv4 WINS Server

NetBIOS over Tcpip En...  No

Sent — ﬂ,Q@ ——  Received
.
Bytes: 170,713 190,677
Compression: 0% 0%
Errors: a a
Properties Disconnect Diagnose

Close

Close

Connection Status pada Network Connection
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LABORATORIUM 8

NETWORK MANAGEMENT
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L8.1. WIRELESS MAC ADDRESS FILTERING

AP BRIDGE R1 R2 STATION BRIDGE
SSID : ATSWA | 1 , , SSID : ATSWA
00:00:00:00:00:00 ] \ 00:00:00:00:00:00
192.168.1. 0/24 ; 192.168.1.0/24
2 . 1

EZ ' 192.168.2.0/24 qQ ZB

HOST 1 HOST 2

Topologi Wireless MAC Address Filtering

Untuk mencegah perangkat lain terhubung dapat memanfaatkan
fitur MAC Filtering dengan cara masuk ke menu Registration
Wireless Tables pada Router AP Bridge dan Router Station Bridge.
Setelah itu double klik Wireless interface yang akan digunakan.

Media Access Control (MAC) Address adalah alamat O
fisik suatu interface jaringan yang bersifat unik dan S
berfungsi sebagai identitas perangkat tersebut

Interfaces  Nstreme Dual Access List Registration | Connect List  Security Profiles  Channels

:‘ . 00 Reset Find
Radio Name [ MAC Address Inierface Uptme AP |W..[Lost Activit, [Too/Roc Sanal . [ Tx Rete R Fate | 2

4PECIBEB4.. EC3BEB:48.77.08 wianl 00:04:15 no no 0.010 -11/-12 11Mbps 11Mbps

Titem

Jendela Registration pada Wireless Tables Router AP Bridge

Pada AP Bridge pilih Copy to Access List.
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AP Client <

General |302.1x Signal Mstreme MNV2 Statistics

Radio Name: [6C3B6B487708

MAC Address: |6C:36:6B:48:77-08

Interface: |w13n1

Uptime: [00:00:13

Distance: |

RouterdS Version: [6.34.2

Remove

Reset

Copyto Access List

Copy to Connect List

Ping

MALC Ping

AP Tx Limit: |

Telnet

Client T Limit: |

Last IP: [40.40.40.2

MAC Telnet

Tarch

[ap

[]wDs

["] Compression
[_] WMM Enabled

Jendela General AP Client pada Router AP Bridge

Wireless Tables

Interfaces  Mstreme Dual Access List Registration

Connect List Security Profiles  Channels

E‘ 00 Reset ,—‘; wd |
Radio Name < |MAC Address Inteface  |Uptime AP W [last Activit, T/FocSignal . [ TcRate  |RRate | 2
4p6CIB6B4... 6C:3B:6B:48:77:62 wian1 00:01:01 yes no 0.460 -11/-11 5.5Mbps 1Mbps

Titem

Jendela Registration pada Wireless Tables Router Station Bridge

Pada Station Bridge pilih Copy to Connect List.

AP Cliert <

General |802.1x Signal Mstreme NV2  Statistics

Radio Name: |GC3B6B487762

Remove

MAC Address: |6C:3.6B:48:77:62

Interface: |Man1

Uptime: |Dﬂ:m 29

Distance: |

Router0S Version: |6.34.2

Reset

Copy to Access List

Copy to Connect List

Ping

AP Tic Limit: |

Client Tax Limit: |

Last IP: [40.40.401

AP

[(Iwos

["] Compression
[ WMM Enabled

Telnet

MAC Telnet

i

Torch

Jendela General AP Client pada Router Station Bridge
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L8.2. WIRELESS NSTREME

Nstreme adalah protocol wireless MikroTik O
yang digunakan untuk meningkatkan S
performa link wireless jarak jauh

AP BRIDGE R1 R2 STATION BRIDGE
SSID : ATSWA | , { SSID:ATSWA
P A P
192.168.1.0/24 ; ; 192.168.1.0/24
1 1 2 m 1
. "
1 192.1682.0/24 '\
R, A

HOST 1 HOST 2

Untuk mengkonfigurasi Nstreme pada bagian AP Bridge masuk ke
menu Nstreme pada Wireless Interface. Aktifkan ceklist pada Enable
Nstreme pada Framer Policy pilih dynamic size dan pada frame limit
masukkan nilai 500 lalu klik Apply lalu OK.

Interface <wlan1>

Genersl Wieless HT WDS Nstreme ‘NVZ Status  Traffic

Enable Poling Cancsl

|| Disable CSMA Aoply

Framer Policy: Idynamic size ¥ I o
sable

Framer Limit: I5{H] I

Comment

Advanced Mode
T

g

WPS Accept
Sean

Freq. Usage...

w
-l
Ed

Snooper.

Reset Corfiguration

enabled running ap

Jendela Nstreme pada Router AP Bridge

Pada bagian Station Bridge cukup mengaktifan degan cara ceklist
Enable Enstreme lalu klik Apply lalu klik OK.
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Interface cwlan1>
Wirsless HT WDS Nstreme ‘NVZ Advanced Status  Status  Traffic
oK
Enable Paling Cancel
[] Disable CSMA. Apply
Fi Policy: ¥
S &
Framer Limit: |32|)D |
Sniff.
Jendela Nstreme pada Router Station Bridge

L8.3. HOTSPOT
Untuk membuat hotspot caranya klik IP klik Hotspot klik Server klik
Add atau “+”.

Hotspot
| Server Profiles  Users  User Profiles  Active Hosts  IP Bindings  Service Ports  Walled Garden  Walled Garden IP List ...

+|= @ | Reset HTML || Hotspot Setup |

Name £ |Irrterface |Address Fool |F‘roﬁ|e Add |v

0 items

Menu Hotspot Server

Lalu klik Hotspot Setup tentukan interface yang akan digunakan pada
Hotspot Interface, masukkan IP Address yang digunakan pada Local
Address of Network, tentukan IP Address yang diberikan kepada User
pada Address Pool of Network, tentukan DNS Server yang digunakan
pada DNS Servers, tentukan domain yang digunakan pada DNS Name,
dan buat satu User yang digunakan untuk masuk ke Hostpot.

Hotspot Setup Hotspot Setup

Set HotSpot address for interface
HotSpot Interface: | E= M+ | Local Address of Network: | 192.168.2.2/24

Masquerade Metwork

[ Bk | Net || cancel | [ Back | Net || cancal |
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o P otspot Setup
Select hotspot SSL certificate.
Address Pool of Netwerk: | 68.2.3-192.168.2.254 |+ Select Certficate:

| Back | Ned || Concel | | Back || Net || concel |

Hotspot Setup Hotspot Setup =1 E3
IP Address of SMTP Server DNSServers.¢
e —

| Back | Ned || Concel | | Back || Net || concel |

ol ] Hot: L
DNS name of local hoispot server
DNS Name: | atswa co.id] | Name of Local HotSpot User:
Password for the User:
| Beck | Ned || cance | | Back | Nex || cance |
Hotspot Setup

Setup has completed successfully

Pengaturan Hotspot Setup

Hotspot Server yang dibuat dapat dilihat di Server List pada menu
Servers, Profile yang dibuat dapat dilihat pada menu Server Profiles,
dan User yang dibuat dapat dilihat di menu Users.

Servers |ServerF‘mﬁI&B Users  User Profiles  Active Hostz  IP Bindings = Service Pots  Walled Garden  Walled Garden IP List ...

[#][=] [][52] [T [ Reset HTML ][ Hotspot Setup |

Name ; |Interface |Mdress Pool ‘Pmﬁle Addresses ... |V
hotspat 1 ether? hs-pool-2 hsprof1 2

1item

Menu Servers pada Hotspot

Name: + [DNS Name  [HTML Directory | Rate Limit fwdx) |
- §hdefault hotspat

@ hsprof1 atswa.co.id hotspat
Zitems

Menu Server Profile pada Hotspot
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Hotspot

Server Profiles  Users |Usa Profles  Active Hosts IP Bindings Service Ports  Walled Garden  Walled Garden IP List Cookies

E“E‘ @ ‘l:ll:l Reset Counters H 00 Reset All Counters ‘
[Server + [Name |Address [MAC Address |Profile [Uptime [+
;1: counters and limits for trial users
@al defaultrial unknaown 00:00:00
@al peserta default 00:00:00
2items

Menu User pada Hotspot

Hubungkan Komputer dan lakukan pengujian dengan cara

mengakses internet melalui web browser, jika konfigurasi hotspot
sudah benar maka browser akan langsung masuk ke hotspot gateway
yang sudah dibuat dan menampilkan menu untuk memasukkan user

name dan password yang telah dibuat.

J & internet hotspot » login -~ X

1
o

€ 2 C [ atswa.co.id/login

b
n

password
OK

HOTSPOT GATEWAY

625

o () RN

Halaman Hotspot Gateway

Setelah user melakukan login,

j & internet hotspot > login % '\

1
=1
H

€ - C [ atswa.co.id/login

Pt
m

Welcome pesertal

1P address:
bytes up/down:
connected:

status refresh:

192.168.2.254
0B/OB
0s

im

log off]

6:25

< IR K 0
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Halaman yang muncul setelag user berhasil login
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LABORATORIUM 9

NETWORK SIMULATION
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L9.1. INSTALASI LOOPBACK ADAPTER GNS3 DI WINDOWS

Jika Anda ingin menghubungkan GNS3 dengan Komputer maka perlu

dibuat loopback adapter.

loopback adapter adalah sebuah perangkat virtual
yang diimplementasikan dalam perangkat lunak
dan tidak terhubung ke perangkat keras, namun terintegrasi
dalam jaringan komputer

O

A

Dengan adanya loopback adapter Anda dapat melakukan konfigurasi
atau pengujian menggunakan aplikasi seperti command prompt,
winbox, dan lain sebagainya. Untuk membuat loopback adapter pada

sistem operasi windows caranya dengan masuk ke Hardware

Wizard dengan cara mengetikkan hdwwiz pada run.

D @ More

Best match

hdwwiz
Run command

Jendela run pada windows

Setelah muncul jendela Add Hardware Wizard lalu klik Next

Add Hardware

Welcome to the Add Hardware Wizard

This wizard helps you install driver software to support older
devices that do not support Plug-and-Play and which are not
automatically recognized by Windows,

You should only use this wizard if you are an advanced user or
you have been directed here by technical support.

2% Ifyour hardware came with an installation CD, it is
recommended that you click Cancel to close this wizard
and use the manufacturer's CD to install this hardware.

To continue, click Next.

< Back Cancsl

Jendela pengaturan
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Setelah itu pilih Search for and install the hardware automatically
lalu klik Next.

Add Hardware

The wizard can help you install other hardware

The wizard can search for other hardware and automatically install it for you. Or, if you
know exactly which hardware model you want to install, you can select it from a list.

‘What do you want the wizard to do?
(®) Search for and install the hardware automatically (Recommended)

() Install the hardware that | manually select from a list (Advanced)

< Back Next > Cancel

Jendela pengaturan

Klik Next.

Add Hardware

The wizard did not find any new hardware on your computer

If you know the specific hardware model you want to install, click Next to select it from a
list.

< Back Next > Cancel

Jendela pengaturan

Setelah itu pilih Network Adapter pada Hardware Category lalu
klik Next.
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Add Hardware

From the list below, select the type of hardware you are installing

If you do not see the hardware category you want, click Show All Devices,

Common hardware types:

[_IMemory technology devices
[l Miracast display devices
| Modems

"7 Multi-port serial adapters
2 PCMCIA adapters

! Portable Devices

"3 Ports (COM & LPT)

£ POS HID Barcode scanners

< Back Next > Cancel

Pengaturan

Setelah itu pilih Microsoft pada Manufacture dan pilih Microsoft

KM-TEST Loopback Adapter pada Model lalu klik Next.

Add Hardware

Select the device driver you want to install for this hardware.

Select the manufacturer and model of your hardware device and then click Next. If you have a
@! disk that contains the driver you want to install, click Have Disk.

Manufacturer || Model L
Marvell Semicenductor. Inc. Ll Microsoft IP-HTTPS Platform Adapter
Mellanox Technologies Ltd, ol Microsoft ISATAP Adapter
EMicmsnﬂ KM-TEST Loopback Adapter
Oracle Corporation . ‘MicrosoftTeredo Tunneling Adapter -
LYV TR S T T S

(] This driver is digitally signed. Have Disk...
Tell me why driver signing is important

<Back Next >

Jendela pengaturan

Setelah proses instalasi berhasil lalu klik Next.
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Add Hardware

The wizard is ready to install your hardware

Hardware to install:

[ﬁl Microsoft KM-TEST Loopback Adapter

To start installing your new hardware, click Next.

< Back Next > Cancel

Jendela instalasi KM-TEST Loopback Adapter

Add Hardware

Please wait while the wizard installs the software...

Installing software ta support:

[ﬁl Microsoft KM-TEST Loopback Adapter

e
A

< Back Next > Cancel

Proses instalasi software

Setelah seluruh proses selesai klik Finish.

Add Hardware

Completing the Add Hardware Wizard

The following hardware was installed:

[§I Microsoft KM-TEST Loopback Adapter

Windows has finished installing the software for this device,

To close this wizard, click Finish.

= ==

Jendela pemberitahuan bahwa instalasi sudah berhasil
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Adapter loopback dapat dilihat di Network Insterface, secara default
adapter loopback yang dibuat umumnya muncul dengan nama
Ethernet dan ada keterangan Microsoft KM-TEST Loopback Adapter.

L". Ethernet 2
— Unidentified network

W~ Microsoft KM-TEST Loopback Ad...

Icon Adapter Loopback

L9.2. INSTALASI MIKROTIK DENGAN QEMU GNS3
Anda dapat menjalankan MikroTik OS di dalam GNS3 menggunakan
fasilitas Qemu yang ada pada GNS3.

Qemu adalah aplikasi yang digunakan untuk O
menjalankan emulasi suatu sistem operasi S

Untuk membuat emulasi MikroTik OS pada GNS3 pertama persiapan
terlebih dahulu file Image MikroTik, file image dapat di download di
situs mikrotik dengan ekstensi CHR.

File Image CHR Mikrotik OS

Setelah itu buka aplikasi GNS3 lalu klik Edit dan klik Preferences.

@ LATIHAN.gns2 — GNS2
File | Edit | View Control Device Annctate Tools Help

F Select all Ctrl+A |
- Select none Ctrl+Shift+A

%’ Preferences... Ctrl+Shift+P

Menu Preference
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Setelah itu klik QEMU lalu klik New.

Klik Next.

@ Preferences ?

General [QEMU VM templates

Server

Packet capture
VPCS

~ Dynamips

10S routers
108 on UNIX
10U devices

© VirtualBox
VirtualBox VMs
~ QEMU

QEMU VMs

oK Cancal

I New I Edit Delete:

Jendela pengaturan Qemu

@ New QEMU VM template ? X
‘QEMU VM type
Please choose a type of QEMU VM to help with pre-configuration.
Type: | Default -

Jendela pengaturan Qemu

Beri nama QEMU yang akan dibuat pada bagian Name lalu klik Next.

@ New QEMU VM template ? X
QEMU VM name
Please choose a descriptive name for your new QEMU virtual machine.
Mame: |[ROUTER_MIKROTIK] |
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Jendela pengaturan Qemu

Tentukan kapasitas RAM yang digunakan pada bagian RAM lalu klik

Next.

@& New QEMU VM template ?

x
QEMU binary and memory
Please check the Qemu binary is correctly set and the virtual machine has
enough memary to work,
Qemu binary: | C:\Program Files\GNS3\gemu-2.4.0\gemu-system-x86_64w.exe (v2.4.0) i
RAM: |55 ve B |

Jendela pengaturan Qemu

Pilih file image yang sudah dipersiapkan sebelumnya lalu klik Open.

Klik Yes.

@ Sebect 2 QEMU disk image
« = 1 & ThisPC > Downloads v &

Organize = Hew felder

# Quick access

B Desitop

& Dewnloads
% Documents
&) Pictures <he-6373

= DOWNLOAD (1)
b Music
& Video:
i OneDrive
W This PC
B Desitop

File name: |che-6.37.3 Al Files (7]

Jendela pengaturan Qemu

é

Disk image
Please choose 3 base disk image for your virtual machine.

Disk image (hda): [ | [Browse...

€& QEMU disk image X

‘o.‘ Would you like te copy chr-6.37.3.img to the default images directory

Ves No

< Back Finish Cancel
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Jendela pengaturan Qemu

Klik Finish.

@& New QEMU VM template ? X
Disk image
Please choose a base disk image for your virtual machine.
Disk image (hda): |C‘VJsErs\412\"IAH\GNSihmagas\QEMulchr-ﬁHiwg | Erawse...

Jendela pengaturan Qemu

@ Preferences 7 "
General [QEMU VM p
Server
Packet capture & ROUTER MIK... | [ General
- e ROUTER_MIKROTIK
VPCS er local
v Dynamips Memory: 256 MB
105 routers L Hi)rzf\iill;nary qemu-system-xB6_6dw.exe
[10S on UNIX Diskimage (hda): C:\Users\d12WAH\GNS3\images\QEM
10U devices [¥ Network
v VirtualBox szapmg xmm
e e
VirtualBox VMs " Dp:ifnizatinm
v QEMU disabled
‘QEMU VMs o
v Add
Options: -nographic

New Edit Delete:

oK Cancel

Apply

Jendela pengaturan Qemu

Anda dapat merubah Icon default agar menjadi icon router yang
telah dibuat dengan cara klik icon lalu klik Change Symbol
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@ Preferences

General
Server
Packet capture
VPCS
* Dynamips
105 routers
105 on UNIX
10U devices
* VirtualBox
VirtualBox VMs
~QEMU
QEMU VMs

| QEMU VM templ.
ral
=  Change symbol VM name:
Server:
Memery:

 Hard disks

Disk image (heal: C:\lJsers\12WAH\GNS3\images\ QEM|
~ Netwark

Ldspters:

Type: 1000
~ Optimizations

CPUthrottling:  disabled
Process pricrty:  nos

~ Additionsl opticns
Opticns:

ROUTER_MIKROTIK
lacal

256M8

CEMU binary:  qemu-system-286_6dw.exe

negraphic

Eat Delete

Jendela pengaturan Qemu

Setelah itu klik icon yang di inginkan lalu klik OK.

Klik OK

@ symbol selection ?

L route_switch_processor

emu_guest

Category: |End deviees

X

-

Memilih Icon untuk Qemu

@ Preferences

General
Server
Packet capture
VPCS
* Dynamips
105 routers
105 on UNIX
10U devices
* VirtualBox
VirtualBox VMs
~QEMU
QEMU VMs

[QEMU VM templates

sl ROUTER MIK... |~ General
VM name:
Server:
Memory:

CEMU binary:  qemu-system-286_6dw.exe

 Hard disks

Disk image (heal: C:\lJsers\12WAH\GNS3\images\ QEM|

~ Netwark

Ldspters:

ROUTER MIKROTIK

loeal
256 M8

>

Eat Delete

o (== |

Jendela pengaturan Qemu
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Jika seseorang meninggal dunia, maka terputuslah amalannya
kecuali tiga perkara (yaitu): sedekah jariyah, ilmu yang dimanfaatkan,
atau do’a anak yang sholeh”

-: HR. Muslim :-
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